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1. Introducciéon

Los tipos de datos son fundamentales para entender como un programa funciona: sus entradas,
salidas y pasos intermedios. Su analisis tiene un amplio rango de aplicaciones en depuracion de
programas |13|, optimizacion [17,/19,20] y seguridad |1,11,/12,22|. Todas estas aplicaciones requieren
conocer las propiedades béasicas de las estructuras de datos definidas y utilizadas por un programa:
sus campos, estructura y como éstos se relacionan entre si.

Si el codigo fuente de un programa esta disponible, el analisis de sus estructuras de datos puede
ser una tarea relativamente sencilla. Sin embargo, los programas son usualmente ensamblados en
c6digo binario. Cuando esto sucede, el compilador remueve practicamente toda la informaciéon que
se necesita para realizar el anélisis de las estructuras de datos y optimiza el cédigo ensamblador
ofuscando la naturaleza real de como el programa utiliza sus estructuras de datos.

Desafortunadamente, algunas veces el anélisis de programas binarios es la tnica posibilidad
debido a que no todos los programas tienen su cédigo fuente disponible. Por ejemplo, un analista
externo no tiene acceso al codigo fuente de un programa porque el fabricante desea proteger la
propiedad intelectual que contiene. Ademas, para los programas como el malware, la fuente rara vez
esta disponible para alguien que quiera conocer qué hacen estos programas malignos.

La recuperaciéon manual de la informacién de tipos de un programa binario es una tarea dificil,
lenta y susceptible a errores |15]. Para poder definir un procedimiento que realiza esta tarea auto-
méaticamente debemos combinar metédicamente cada pieza de informacién disponible para poder
obtener una imagen global de los tipos de datos definidos y utilizados en un programa.

Contribuciones. Contribuimos al estado del arte con un formalismo y una implementaciéon de
un conjunto de técnicas dindmicas que nos permiten recuperar la informaciéon de las estructuras
de datos, desde sus campos individuales hasta estructuras de datos complejas sin acceso al codigo
fuente o informacién de depuraciéon. Proponemos tres algoritmos de tipado dindmico para recuperar
tipos primitivos y los comparamos con nuestra implementacion de un algoritmo [23] del estado del
arte de la recuperacién de tipos.

Nuestro formalismo se define de manera abstracta con un ntmero minimal de suposiciones
claramente establecidas. A pesar de que los ejemplos y resultados se muestran utilizando x86 como la
arquitectura elegida, los conceptos fundamentales de este formalismo son abstraidos permitiéndonos
modificarlos facilmente para cambiarlos o extenderlos si fuera necesario.

Disenamos e implementamos Tipografo, una herramienta para recuperar estructuras de datos
utilizadas por un programa. Tipografo trabaja de extremo a extremo analizando una o mas trazas
de ejecucion y combinando la informacién de tipos deducida de ellas.

Evaluamos Tipografo usando dos programas de ejemplo y un complejo mensajero instantaneo
de codigo abierto, llamado Pidgin [24]. Utilizamos estos programas porque tiene su codigo fuente
disponible para evaluar el resultado de la recuperaciéon de tipos. Nuestros algoritmos muestran una
mejora de hasta 60 % en la evaluacién sobre cuanta memoria reservada es tipada, comparados con
el trabajo previo, eliminando casi totalmente los conflictos de tipos detectados en las ejecuciones de
los programas evaluados. Ademas, los grafos de tipos inferidos se corresponden casi totalmente con
los tipos definidos en sus codigos fuentes.

Finalmente, sugerimos algunas extensiones y mejoras para continuar desarrollando la inferencia
del grafo de tipos ademas de algunas aplicaciones concretas usando nuestro formalismo.



2. Visién general
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Figura 1: Vision general del proceso de recuperacion del grafo de tipos.

Un grafo de tipos es un grafo con nodos como tipos de datos y aristas como punteros entre esos
tipos de datos. Estos grafos capturan la esencia sobre céomo los tipos del programa se relacionan
entre si.

El proceso de inferencia del grafo de tipo se compone de tres fases: la ejecucion del programa, el
andlisis de ejecucion y el andlisis global. Durante la fase de ejecuciéon del programa, se recolectan
datos de bajo nivel sobre la ejecucién del programa. En la préxima fase, el analisis de ejecucion, se
realiza una recuperacién estructural de cada buffer reservado durante la ejecuciéon. Finalmente, en la
fase de analisis global se recupera el grafo de tipos. Es importante notar que las dos primeras fases
pueden ser realizadas multiples veces utilizando diferentes entradas en el programa analizado. El
grafo de tipo producido por la implementacién puede acumular la informacion de multiples trazas
de ejecucion.

2.1. Ejecuciéon de Programa

El proceso de recuperacion de tipos de datos comienza con informaciéon de bajo nivel sobre
la ejecucién de un programa dada una entrada. En la primera fase, ejecucion de programa, esta
informacién es recolectada usando un conjunto de herramientas provistas por la plataforma de
analisis binario de BitBlaze [29]|. El componente de analisis dinamico en BitBlaze es un emulador
completo llamado TEMU [29]. TEMU utiliza un plugin llamado Tracecap [8] para obtener una
traza de ejecucion, una copia del estado de la CPU y un registro de reserva de memoria. La traza de
ejecucion contiene informacién sobre las instrucciones ejecutadas y el contenido de sus operandos. La
copia del estado de la CPU almacena el contenido del espacio de memoria del proceso y los registros
de CPU en un punto de la ejecucion. El registro de reserva de memoria contiene la informaciéon
manejo de memoria de un proceso cuando este reserva o libera memoria, capturando qué regiones
de memoria son asignadas por el sistema operativo a un proceso en algiin punto de su ejecucion.

Buffers y objetos. En este trabajo, un punto de partida para recuperar tipos de datos de cada
objeto creado y usado por un programa sera saber dénde estdn almacenados estos objetos en la



memoria. Un programa s6lo puede almacenar objetos durante su ejecuciéon en regiones contiguas
de memoria reservada. Estas regiones se conocen como buffers. Usando este sencillo concepto, un
principio clave en el presente trabajo serda que cada objeto, primitivo o compuesto se almacena en
un solo buffer.

2.2. Analisis de Ejecucion

La segunda fase de este proceso se denomina andlisis de ejecucion, en la cual la informacion de
tipos primitivos y estructura de buffer se reconstruye de una traza de ejecucion. Esta fase puede ser
realizada multiples veces sobre diferentes trazas de un mismo programa.

Un primer paso para inferir los tipos de los objetos almacenados en los buffers es la deteccion de
tipos primitivos en estos buffers incluyendo enteros con signo, enteros sin signo y flotantes. Un tipo
primitivo es una propiedad de una regién de un buffer determinada por cémo el programa opera con
los bytes de esa region. Por ejemplo a través de operaciones aritméticas, flotantes o de indireccion.
Cada tipo primitivo detectado en un buffer puede ser interpretado como un campo en un objeto
contenido en dicho buffer. Los tipos primitivos son detectados en el modulo de sequimiento de tipos
Primitivos.

Otro importante paso en esta etapa es realizado en el médulo de extraccion de estructura de
buffer. Cada vez que un buffer se libera, su estructura es reconstruida insertando los tipos primitivos
inferidos como campos en una estructura jerarquica llamada drbol de buffer.

2.3. Analisis Global

La tercera fase se denomina andlisis global. En esta fase, la herramienta agrupa los arboles de
buffer que representan objetos del mismo tipo.

En la fase de ejecucion de programa, el monitor de ejecucion identificd cada llamada para reservar
buffers y su callsite, o sea la direccién de memoria del llamado de la funcién que reserva memoria.
Un callsite puede proveer una definicion laxa de tipos ya que asumiremos que dos buffers reservados
en el mismo callsite contienen objetos del mismo tipo. Esto nos permite combinar los arboles de
buffers correspondientes a buffers que tienen el mismo callsite en una estructura anéloga al arbol de
buffers pero, para cada callsite, llamada drbol de callsite. De todas maneras, objetos del mismo tipo
todavia podrian ser reservados en distintos callsites, por lo tanto el médulo de inferencia de tipos
de objetos agrupara los arboles de callsites de acuerdo a la informacién provistas por sus punteros,
produciendo drboles de tipos.

El andlisis global también identifica arreglos dindmicos analizando arboles de buffers del mismo
callsite pero diferente tamano. Finalmente, el constructor de grafo de tipo toma los arboles de tipos
y genera un grafo de tipos de la ejecucion de un programa acumulando la informacion inferida de
miltiples trazas.

El grafo de tipos inferidos puede ser usado como entrada para herramientas de anélisis de formas,
las cuales pueden ser capaces de identificar estructuras de alto nivel como arboles o listas.



3. Trabajos relacionados

La recuperacion de tipos y estructura de un programa sin acceso a su codigo fuente o informaciéon
de depuracién es un area relativamente joven. Los primeros enfoques para abordar este problema
utilizan analisis estatico para recuperar informacién que pueda ser usadas para detectar los tipos
de un programa binario. En uno de los primeros trabajos, Ramalingam et al. definen un algoritmo
llamado Indentificacion de Estructuras Agregadas [26] que utiliza andlisis estatico para detectar
elementos atomicos en estructuras agregadas (por ejemplo, registros, arreglos), basandose en los
patrones de acceso de un programa COBOL.

Luego, Balakrishnan y Reps introducen una técnica llamada analisis de conjunto de valores |2]
(o VSA por sus siglas en inglés). Esta técnica permite determinar un superconjunto de todos los
valores posibles de una variable en un programa binario. Los autores implementan dicha técnica en
una herramienta llamada CodeSurfer/x86.

Cozzie et al. presentan Laika |12, un formalismo para recuperar estructuras de datos de copias
de memoria de un programa. Sus técnicas infieren tipos bésicos para cada byte en la memoria
basado en su valor. También utiliza los valores de punteros inferidos para estimar dénde los objetos
comienzan. Esta informacion es usada como entrada de un clasificador bayesiano no supervisado
para inferir las estructuras de datos usadas. Los autores de este trabajo también muestran como esta
técnica puede ser usada para detectar virus polimorficos. Desafortunadamente, Laika solo funciona
con la copia de la memoria en un instante. Debido a que solamente los valores de la memoria estan
disponibles, la precisién de la recuperacion de tipos es bastante limitada. Ademés, no disponen de
un procedimiento para combinar la informacién de varias imagenes de memorias.

Algunas técnicas de anélisis dindmico también han sido propuestas para extraer informacién
de tipado e informacién estructural analizando las operaciones realizadas por un programa durante
su ejecucion. Caballero et al. en su herramienta llamada Dispatcher |10] presentan una técnica
dinAmica para extraer el formato de un buffer descomponiéndolo en un arbol formado por otros
buffers usados para generar su contenido. También presentan un procedimiento para inferir los
tipos privados de un programa usando tipos ptublicos. Por ejemplo, los usados en las funciones de la
API de Windows. Los autores también muestran como usar Dispatcher para recuperar el formato
de mensajes de protocolos no documentados como los usados por la botnet de MegaD. Dispatcher
solamente recupera la estructura de los buffers que contienen mensajes para ser enviados por la red.

Un enfoque similar fue usado por Zhiqgiang et al. en REWARDS |[23]. Ellos analizan secuencial-
mente instrucciones de ensamblador en una traza de ejecuciéon para tratar de inferir los tipos de
sus operandos. También, la propagaciéon de los tipos inferidos se realiza en cada paso de la traza.
REWARDS expande la deteccién dinamica de tipos para incluir el espacio entero de memoria usado
por un programa, en vez de sélo algunos de sus buffers. Los autores utilizan REWARDS para anélisis
forense de memoria y para descubrimiento automatico de vulnerabilidades. En la tesis proponemos
dos algoritmos y los comparamos con REWARDS.

Mas recientemente, Slowinska et al., presentan Howard [28], otro formalismo basado en analisis
dindmico. Howard puede inferir punteros y recuperar campos de estructuras observando como los
accesos a las estructuras se realizan. También presentan nuevas técnicas para detectar arreglos. Los
autores presentan dos aplicaciones usando Howard: generacién automética de simbolos de depura-
cién y defensa contra ataques de desbordamiento de buffer.

Estas dos tultimas herramientas, Howard y REWARDS no identifican tipos de estructuras de
datos o arreglos del mismo tipo.

La informacién de tipos y estructural puede ser recuperada estaticamente del c6digo binario de



un programa. Recientemente, Lee et al. presentan TIE [21], un sistema formal para inferir tipos
creando y resolviendo un sistema de restricciones de tipos de memoria y registro de CPU. TIE
puede analizar estaticamente un programa binario, y sus trazas de ejecucién. El enfoque dinamico
realizado por este formalismo trabaja convirtiendo las instrucciones de ensamblador de las trazas de
ejecucion a un lenguaje formal intermedio llamado BIL [4]. Debido a que este lenguaje no es tipado,
los autores definen un latice de tipos bésicos y generan restricciones de tipos usando variables en el
codigo convertido. Esta técnica no puede usar més de una traza y presenta problemas cuando las
inconsistencias de tipos aparecen porque el sistema de restricciones se vuelve insatisfacible.

Otro enfoque relacionado es el tipado de memoria de un programa en un momento determinado.
La diferencia con los otros enfoques es que en este las definiciones de tipos del programa estan
disponibles y el objetivo es asignar estos tipos a a cada uno de los objetos en memoria. whatsat,
presentado por Polishcuk et al. [25], resuelve un sistema de restricciones para verificar si los tipos
de los objetos en memoria de un programa en un punto particular de su ejecucién son consistentes
0 no.

Influencias en nuestro formalismo. Tratando de seguir la metafora de pararse en los hombros
de gigantes, el formalismo de nuestro trabajo incorpora y mejora técnicas presentadas en trabajos
previos.

Tomamos prestada la idea usar drboles de formato para representar las estructuras de datos de
Dispatcher. También estamos fuertemente influenciados por REWARDS al proponer nuevo algorit-
mos utilizados como componentes principales de nuestro sistema de inferencia de tipos. El objetivo
de nuestros algoritmos también es deducir y seguir la utilizacién de tipos primitivos durante la
ejecucion de un programa.

Nuestro trabajo también incorpora la idea de un latice de TIE con algunos cambios. De to-
das maneras, no convertimos el cédigo de ensamblador usando un lenguaje intermedio o creamos
restricciones de tipos porque la creacion de la mismas puede llevar a un sistema insatisfacible si
el programa analizado utiliza datos de una manera inconsistente. Si esto ocurre, la detecciéon de
tipos fallaria completamente. En cambio, buscamos la posibilidad de detectar conflictos de tipos sin
interferir con el tipado de datos usados de manera consistente durante la ejecucion de un programa
binario.

En whatsat, Polishcuk et al. presentan una novedosa idea para definir los tipos en los programa
binarios. Utilizan un latice de tipos, pero definidos a nivel de cada byte. Nosotros creemos que este
enfoque es mas adecuado debido a que datos que ya tienen tipos asignados (por ejemplo constantes
o variables) se copian de una locacion a otra por bytes.



4. Analisis de Ejecucion

La primera fase en el proceso de inferencia se llama andlisis de ejecucion. Comienza con defini-
ciones fundamentales sobre como los tipos son inferidos a partir de las instrucciones de ensamblador.
Luego, se explica como los tipos y las estructuras de cada buffer son reconstruidas a partir de una
traza de ejecucion.

4.1. Definiciones
4.1.1. Locaciones de programa

La formalizacién de este formalismo para deducir estructuras de datos de alto nivel comienza
con la definicién de maquina de computacién abstracta. Esta méquina abstracta tendra memoria
principal, registros multiproposito y diferentes instrucciones. Debido a que las instrucciones usan
la memoria principal, registros o constantes en ellas para leer o escribir bytes que formaréan las
estructuras de datos, necesitamos formalizar estas posibilidades. Definimos locaciones de programa
para representar bytes que pueden ser leidos o escritos por un programa. Una locaciéon de programa
puede ser:

» Un byte en la memoria: M(z) donde x es una direcciéon de memoria.
» Un byte en un registro: R(reg, x) donde reg es un nombre de registro y z es un offset de byte.

» Un byte en un valor constante: I(i,z) donde ¢ es una direccion de memoria donde una ins-
truccién es almacenada y x es un offset de byte.

Algunos ejemplos pueden ser ttiles para entender la sintaxis. En una abstraccién de una CPU x86,
tendriamos:

= Un entero de 16-bit almacenado en la direccién de memoria 0x0034dd20 estaria compuesto
por dos locaciones de programa: M (020034dd20) y M (0x0034dd21).

= Si tenemos la siguiente instruccién de ensamblador en la direccion 0200002012:
addl $3, %ecx

Entonces el valor constante en esta suma de 32-bit est4 compuesto por las locaciones (0200002012, 0),
1(0200002012, 1), I(0200002012,2) y I(0200002012,3) y el registro ECX esta compuesto por
cuatro locaciones de programa: R(ecz,0), R(ecz,1), R(ecx,2) v R(ecx,3).

Ya que los registros, direcciones de memoria o valores constantes en las instrucciones son usadas
en las instrucciones ensamblador como operandos pero no realmente a nivel de bytes individuales,
debemos usar usar una funcion definida sobre el conjunto de los operandos, llamado O, al conjunto
de conjuntos de todas las posibles locaciones de programas, llamado L.

L:0—P(L)

Un ejemplo puede ayudar a entender como se usa esta funcion. Si tenemos el registro de proce-
sador ECX representado este operador como FCX € O entonces:

Lgcx = {R(ecz,0), R(ecx, 1), R(ecz,2), R(ecx, 3)}

10
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Figura 2: Latice de tipos primitivos

4.1.2. Tipos Primitivos

Las estructuras de datos de alto nivel son usualmente construcciones complejas que involucran
datos en diferentes offsets tales como ntmeros, caracteres, flotantes, o punteros a otras estructuras
de datos. Un primer paso para recuperar estas estructuras es identificar tipos de datos primiti-
vos en locaciones de programa. Definimos el concepto de tipo primitivo para poder formalizar la
reconstruccion de estructuras de datos complejas.

Un tipo primitivo es una propiedad de una region de un buffer determinada por como el programa
opera con los bytes almacenados en dicha region. Los tipos primitivos pueden darnos una idea, por
ejemplo, si el programa esta operando en ciertas locaciones de programa, en un instante determinado
de su ejecucién con un nimero entero o con un nimero flotante, o incluso, si el nimero entero tiene
signo o no. Los tipos primitivos son definidos considerando las operaciones que un conjunto de
instrucciones de determinada arquitectura realiza, de acuerdo a la documentaciéon provista.

4.1.3. Arboles de Rango

Para formalizar estructuras de datos con campos y estructura jerarquica, vamos a definir el
concepto de drbol de rango. Un arbol de rango es un arbol con nodos representando estructura
interna o campos almacenados entre dos offsets de bytes, o sea un rango. Una arista dirigida existe
si y solo si el rango del nodo de destino estd completamente contenido en el rango del nodo fuente.
El solapamiento entre los rangos de los nodos no esté permitido. El nodo raiz define el tamano del
arbol de rango, teniendo su rango entre cero y el tamanio del arbol menos uno.

Cada nodo en un arbol de rango tiene tres atributos: un rango, un tipo y, opcionalmente, datos.
El tipo de un nodo puede ser estructura, arreglo, arreglo dindmico, o primitivo.

Los nodos representando arreglos, arreglos dindmicos y primitivos, tienen en su campo de datos
un tipo primitivo. Los nodos internos del arbol de rangos no pueden ser tipo primitivo y sélo la raiz
puede tener tipo arreglo dinamico.

En el presente trabajo, los arboles de rango son usados para representar estructuras jerarquicas
y campos de tipos de datos, desde buffers individuales reservados por el programa, hasta tipos
completos de los objetos en un programa.

4.2. Infiriendo Tipos Primitivos

El tipado de locaciones de programa sera realizado usando un algoritmo de inferencia. Dicho
algoritmo utilizara diferentes reglas de inferencia de tipos aplicadas en diferentes momentos mientras
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se analiza una traza de ejecucién para tipar locaciones de programa. El tipado dependeré de cual
instruccion de ensamblador estemos procesando o si encontramos una llamada o un retorno de una
funcién conocida.

Las reglas de tipado pueden también clasificarse respecto a si dan informaciéon de tipo sobre
locaciones de programa que se leen o se escriben por la CPU. Las llamaremos sumidero de tipo de
lectura v sumidero de tipo de escritura respectivamente. Ambas reglas de inferencia son formalizas
utilizando los conceptos propuestos en este trabajo.

4.2.1. Un Ejemplo Motivador

En este ejemplo vamos a mostrar la intuicion detras de las reglas de inferencia de tipos y los
tipos primitivos.

Empezaremos describiendo dos tipos primitivos: num32 y ptr32 representando respectivamente
ntimeros de 32-bit y punteros de 32-bit en un conjunto de instrucciones con una semantica similar a
la del conjunto de instrucciones de x86. Estos tipos primitivos estan relacionados por una relaciéon
de refinamiento, debido a que los punteros puede ser interpretados como nimeros. El hecho que los
punteros refinan a los niimeros puede ser expresado formalmente como:

ptr32 E numd32

La relacién de refinamiento define una nociéon fundamental en los tipos primitivos, la compati-
bilidad: Dos tipos primitivos 177 y 15 se dicen compatibles si y sblo si 177 T 1o VvV T5 T T7.

Otra importante propiedad de los tipos primitivos es su tamafio. Todo tipo primitivo puede ser
asociado a su tamano en bytes cuando es almacenado en memoria. En este caso, ptr32 y num32
tiene ambos 4 bytes de tamano.

Si agregamos dos tipos primitivos especiales, T y L como elementos maximos y minimos en este
relaciéon de refinamiento podemos introducir la idea de tener un latice de tipos primitivos. En este
ejemplo en particular, el latice puede verse en la Figura

El conjunto que contiene todos los posibles tipos primitivos en un latice se conoce como P. Las
operaciones basicas de latice, infimo y supremo son notadas como | y T respectivamente.

Ahora vamos a mostrar como los tipos primitivos son deducidos usando reglas de inferencia
de tipos en una secuencia de instrucciones de ensamblador. Supongamos que un programa de x86
ejecuta las siguientes instrucciones de ensamblador:

incl %ecx

xorl %eax, %eax
movl %eax, (%ecx)
movw %cx , %bx

Si no tenemos ninguna informacion adicional, comenzaremos asumiendo que todas las locaciones
de programa so6lo contienen T. Luego de ejecutar la linea 1, podemos deducir que ECX contiene un
tipo primitivo al menos tan refinado como num32. Cuando la CPU ejecuta la linea 2, simplemente
no sabemos que tipo primitivo puede ser leido o almacenado en las locaciones de programa de EAX
debido a que la instruccién de disjuncién exclusive es s6lo logica y puede ser usada en muchos
contextos. Entonces, EAX contiene el tipo primitivo T. En la instruccién siguiente, en la linea
3, refinamos el tipo primitivo de ECX como ptr32 porque este registro se usdé como un puntero.
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code(n) data(n)
data8o data64 data32 datal6 data8 datal
float80 float64 num64 float32 num32 numl6 nums8
ptr64(a) int64 uint64 ptr32(a) int32 uint32 intl6 uintl6 int8 uint8

N I O O
l

€

Figura 3: El latice de tipos primitivo completo.

Finalmente, una pregunta interesante surge luego de ejecutarse la dltima instruccién debido a que
se copian los dos bytes méas bajos de un puntero al registro BX, por lo tanto, dicho registro no
contiene un puntero sino la mitad de él. Podriamos considerar los dos bytes més bajos de un numa32
como un numl6, pero no esta claro qué deberian ser los dos bytes mas bajos de un ptr32.

Nuestro formalismo deberia ser lo suficientemente flexible como para manejar esta clase de
comportamiento. Por lo tanto, introducimos un nuevo latice de tipos primitivos por bytes corres-
pondientes a los tipos primitivos con un indice, para poder llevar cuenta de cada byte de cada tipo
primitivo usado, tal como se ve en la Figura Este indice estard acotado por el tamano en bytes
de cada tipo primitivo. El conjunto de todos los posibles tipos primitivos de bytes se denota IP;.
Una relacion de refinamiento similar se define entre estos tipos. Adicionalmente, serd importante
verificar la consistencia en el tipado por bytes porque no toda secuencia de elementos de P; garantiza
la existencia de un tipo primitivo de P.

Para recuperar estructuras de datos de alto nivel genéricas vamos a usar el latice de tipos
primitivos de la Figura [3| usando los tipos inspirados en un subconjunto de los tipos de C.

4.2.2. Reglas de Inferencia de Tipos

El objetivo de esta formalizacion es deducir el tipo primitivo més refinado para cada locacién
de programa en diferentes instrucciones de un traza. La deduccion del tipo primitivo mas refinado
requiere definir algunas reglas formales y aplicarlas dependiendo de la instruccién ejecutada.

Algunas definiciones previas son requeridas para saber exactamente sobre qué estamos deducien-
do con nuestro formalismo. Debido a que las locaciones de programa son usadas durante la ejecucién
de un programa para diversos propoésitos, una funcién registraré el tipo primitivo por bytes de cada
locacién de programas en cada instruccién de la ejecucion de un programa. Esta funciéon tomaré
dos parametros, el tiempo de ejecucién como un nimero natural y una locacién de programa, para
retornar un tipo primitivo por bytes. Esta funcién es llamada 7. Formalmente:

T:NxL—=>P;

Usando esta funcion, podemos definir otra importante funcién que nos indica que el tipo primitivo
de un conjunto de locaciones de programa consecutivas. Esta funcién también toma un ntmero
natural como el pardmetro de tiempo y un conjunto de locaciones de programa consecutivas para
retornar un tipo primitivo.
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Definimos esta funcién porque queremos ser capaces de usar un conjunto de locaciones de progra-
ma de cada operador involucrado en una instruccion ejecutada por la CPU. También, esta funcion
realiza una importante verificacién de la consistencia de los tipos primitivos por bytes porque éstos
deben estar ordenados en las locaciones contiguas. Cuales locaciones de programa son contiguas
depende de las locaciones que hayan sido definidas y, por lo tanto, de que arquitectura de compu-
tador concreta se esté analizando. Estos detalles son abstraidos por 7. Por ejemplo, podemos tener
inconsistencias en los indices de un ptr32 en EAX en el momento t:

7¢(R(eax,0)) = ptr32(0) A
7 (R(eax,1)) = ptr32(1) A
7 (R(eax,2)) = ptr32(3) A
7t(R(eax,3)) = ptr32(2) +# 7(Lgpax) = ptr32

Las reglas formales de inferencia de tipos pueden ser clasificadas de acuerdo a la clase de ins-
trucciones sobre la cual ellas operan.

4.2.3. Movimiento de Memoria.

Una de las operaciones mas importantes definidas en casi cualquier arquitectura de computador
es la instrucciéon que simplemente mueve bytes de memoria de un operador fuente (src) a un operador
de destino (dst). En x86 existen varias instrucciones que involucran un movimiento directo de
memoria (por ejemplo mov, movs, push, pop). Para obtener un formalismo simple y unificado,
formalizamos esta operacion definiendo el movimiento de memoria desde src a dst simplemente
moviendo byte a byte con la siguiente notacion:

dst <— src = Vi€ {0,...,size(dst) — 1} e dst; < sr¢;

Con esta definicion equivalente de movimiento de memoria podemos hacer que los tipos primi-
tivos por bytes se preserven entre las locaciones de programa fuente y destino.

Vi€ {0,...,size(dst) — 1} /lsye € Last;, last € Last,

7Lt+1(ldst) = ’f-t(lsrc) (1)

4.2.4. Reuso de Memoria

Algunas locaciones de programa son comtnmente utilizadas para almacenar valores temporarios.
Los ejemplos tipicos son los registros del procesador. Cada vez que se escriben bytes en un registro, la
informacién de los tipos primitivos anterior es initil porque los registros pueden contener cualquier
clase de valor. Sin embargo, otras locaciones deberian mantener tipos consistentes durante un lapso
de tiempo. Dichas locaciones de programa son aquellas que contienen objetos. Una suposicion clave
que hacemos en este formalismo es:
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Todo objeto se almacena en un soélo buffer (2)

donde un buffer es una region reservada de memoria continua.

Estamos particularmente interesados en las locaciones de programa que representan la memoria
que contienen estos objetos. Por lo tanto, en estas locaciones de buffer, los tipos primitivos deberian
refinarse o preservarse a través de las sucesivas escrituras. Formalizamos esta posibilidad con un
pequetio cambio en la regla de movimiento de memoria descripta en la Formula[l] cuando el operador
dst corresponde a las locaciones que preservan memoria.

Vi € {0,...,size(dst) — 1} /lsyec € Last,, last € Last,

7.'t+1(ldst) = %t(lsrc) 1 7'—t(ldSlf) (3)

4.2.5. Las reglas de inferencia de x86

Como establecimos anteriormente, las reglas de inferencia de tipos pueden dividirse en dos clases:

= Reglas de inferencia de tipos asociadas a una instruccién de ensamblador:

Esta clase de reglas de inferencia de tipos estan asociadas con una instruccion de ensamblador
en particular. Con ellas, tipos primitivos acotan los operadores de dichas instrucciones.

Ejemplos de estas reglas de inferencia de tipos incluyen las instrucciones aritméticas (de pro-
posito general, con signo y sin signo), las instrucciones que manipulan nimeros flotantes y las
que manipulan punteros entre otras.

= Reglas de inferencia de tipos asociadas a una llamada o un retorno de una funcién:

Esta clase de reglas de inferencia de tipos estan asociados con una funcién conocida detectada
durante una ejecuciéon del programa. Con ellas, tipos primitivos acotan los argumentos y los
valores de retorno. Por supuesto, las locaciones que se les infieren el tipo depende directamente
de la convencién de llamada a funcién que utiliza el programa. Ejemplos de estas reglas inclu-
yen las funciones de reservado de memoria provistas por el sistema operativo o las funciones
de manipulaciéon de cadenas estandar entre otras.

En el presente trabajo, el uso de estas reglas de inferencia no requiere conocimiento previo del
tipo de otras locaciones de programa durante la ejecuciéon. Llamamos a esta caracteristica como
sumidero de tipo no condicional. Usando condiciones en los sumideros de tipo, podriamos describir
un sistema completo de inferencia de aritmética de punteros. Por ejemplo, una de estas reglas de
tipado de punteros podria describir la suma realizada con un operador tipado como ptr32 y otro
tipado como num32 resultando un ptr32.

Operaciones aritméticas. Las operaciones aritméticas son ampliamente utilizadas por las ins-
trucciones de ensamblador. Estas instrucciones se utilizan para aritmética de enteros y punteros.
Por ejemplo, adiciones y substracciones a través de las instrucciones add y sub en x86 realizan
tanto operaciones sobre enteros con signo como sin signo y punteros. Por lo tanto, inferimos el tipo
primitivo de los operadores usando el tamano de los operadores que manipulan estas instrucciones
como numd32, numl6 o num8. Para la multiplicacién, ¢mul opera sobre enteros con signo, por eso
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sus operadores son tipados como int32 y mul opera sobre los enteros sin signo y sus operadores son
tipados como uint32. La Tabla [1| resume las operaciones aritméticas de 32-bit.

’ Instruccion abstracta ‘ Inferencia ‘

num32 = 7% (Lgre,

)
dst <& addl(srey, srea) | num32 C 74 Lgre,)
num32 C 717 (Lyg)
)
)
)

num32 C 78 (Lgpe,
dst & subl(srey, sreg) | num32 T 78 (Lgpe,
num32 C 7 (Lag

int32 C 78 (Lgpe,)
dst & imul(srey, sreg) | int32 2 7 (Lgpe,)

int32 C 7 (Last)
wint32 C 1
dst <& mul(srcy, sreg) | wint32 T 79 (Lgpe,)
wint32 C 71 (Lyg)

srcl)

t(l:
t(l:
1

Tabla 1: Reglas de inferencia para algunas operaciones aritméticas de 32-bit.

Indireccién. El uso de ntiimeros como direcciones de memoria a través de la indireccién es una
muy importante operacion en la arquitectura x86. Si una instrucciéon utiliza un operador como
un puntero, las locaciones de este operador son tipadas como puntero. Otro sumidero de tipos es
definido usando el valor de retorno de las funciones que reservan memoria, capturadas en el registro
de reserva de memoria. Podemos deducir que las locaciones que contienen el valor de una nueva
reserva de memoria contienen un puntero. También debemos recuperar dénde los punteros apuntan:
cada vez que un puntero es detectado usando alguno de estos sumideros de tipo, serd necesario
buscar donde apunta el valor de este puntero en la memoria y registrar si apunta a algtn buffer.
Esta informacion sera fundamental en el proceso de construccién de un grafo de tipos preciso, tal
como lo explicaremos en el préoximo capitulo.

Instruccion abstracta Inferencia
dst & (sre) ptr32 C 7Y (Lgre)
ret(alloc) ptr32 T 7Y(Leqz)

Tabla 2: Reglas de inferencia para punteros de 32-bit.

Los tipos de datos inferidos por nuestros algoritmos para instrucciones que manipulan operadores
de 32-bit y 64-bit se muestran en la Tabla [3] Los sumideros de tipos de punteros se muestran en
la Tabla [2] como también los sumideros de tipos de retorno de las funciones de reserva de memoria,
que son los tinicos sumideros asociados con una funcién que se utilizan.

4.3. Algoritmo de Inferencia de Tipos

En la segunda fase del proceso de recuperacion de tipos, el modulo de sequimiento de tipos
utiliza las reglas de inferencia para recuperar tipos de las variables en memoria y los registros en
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cada instrucciéon de una traza. Esta fase se repite varias veces para multiples trazas. Los tipos
primitivos resultantes, cuando son situados en los buffers representan campos de los objetos que
contienen.

El seguimiento de tipos utiliza el mismo enfoque dindmico de analisis de flujo de datos empleado
por REWARDS |23, pero con diferencias significativas que incluyen un latice bien definido, distintas
opciones de unificacion restringida o sin unificacién y punteros como tipos parametrizados por otro
tipo. Ademas nos inspiramos de TIE [21] (por ejemplo, para nuestro latice de tipos primitivos) pero
preferimos un enfoque dindmico porque resolver un sistema de restricciones cada vez que se libera un
buffer es demasiado costoso computacionalmente. Adicionalmente, recuperar el tipo al que apuntan
los punteros es més sencillo usando técnicas de analisis dindmico.

Nuestros algoritmos de inferencia de tipos puede ser utilizados en paralelo con la ejecucion del
programa como un algoritmo de tipado en linea, ya que no requiere ningin tipo backtracking.

4.3.1. Los algoritmos TIPO

Una contribucién clave presentada en este trabajo es un algoritmo de tipado de locaciones de
programa. La principal diferencia entre nuestros algoritmos y REWARDS es el manejo de la unifica-
cion. La unificacion sucede en las instrucciones de movimiento de memoria. En estas instrucciones
dst < src, y dst hereda los tipos de src. Con unificacion, src también hereda los tipos que dst
tenia antes de ser sobrescrito. La unificacién resulta problematica cuando un conjunto de locacio-
nes se utiliza para almacenar variables de distinto tipo. Por esta razén, REWARDS inhabilita la
unificacién cuando se escribe en un registro, ya que los registros se utilizan para almacenar tem-
porariamente variables de distinto tipo. Sin embargo, la memoria de stack también se utiliza para
almacenar y se convierte en una fuente de conflictos de tipos cuando se utiliza REWARDS. Nuestros
tres algoritmos desactivan o restringen la unificacién para evitar estos problemas. Comparados con
REWARDS, nuestros algoritmos recuperan mas tipos en locaciones de programa y tienen menos
conflictos.

Nuestros algoritmos se agrupan bajo el nombre, en inglés, Type Inferences using Primitive Opera-
tions, o por las siglas TIPO y se denominan TIPO conservador (TIPO-C), TIPO agresivo (TIPO-A)
y TIPO unificacion limitada (TIPO-LU).

Nuestros algoritmos funcionan procesando cada instruccién secuencialmente en un traza de
ejecucion. Estos ejecutan una funcion llamada, instrument_insn con una instruccion de ensamblador

Tipo Primitivo | Instrucciones
Nums32 add, sub, inc,
dec, lea
UlInt32 mul, not
Int32 imul, neg, fild
Ptr32(Code) jjmp, icall
fst, fstp, fld, fadd
FloatG4 fsub, fmul, fdiv
T Todas las demds

Tabla 3: El tipo primitivo inferido por los sumideros de tipos de TIPO por instrucciones que manejan
operadores 32-bit y 64-bit.
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insn como parametro. Para cada instruccién procesada, los algoritmos TIPO realizan cuatro pasos
fundamentales:

1. La deduccién de los tipos de las locaciones de programa usadas por la instrucciéon usando
los sumideros de tipos definidos en [£:2.2] Los algoritmos refinan el tipo de las locaciones de
programa leidas por la instrucciéon usando el infimo entre el tipo actual y el nuevo de acuerdo
al latice. Y sobrescriben el tipo de las locaciones de programas escritas por la instrucciéon con
el tipo deducido por los sumideros de tipo (por ejemplo, las lineas 3-5 en el Algoritmo

2. El manejo de instrucciones de movimiento de memoria. Nuestros algoritmos difieren solamente
en este paso.

3. Para instrucciones que no mueven memoria, a todas las locaciones de dicha instruccién ana-
lizadas que no fueron tipadas con un sumidero de tipos, se asigna su tipo a T (por ejemplo,
las lineas 11-13 en el Algoritmo .

4. El manejo de bytes reservados o liberados asignando T a los tipos primitivos de esas locaciones
de programa:

a) Cuando la instruccion es una llamada o un retorno de una funcion de reserva de memoria,
la informacién de tipos cada byte contenido en el nuevo buffer reservado se asigna a T
(por ejemplo, lineas 15-18 en el Algoritmo (1))

b) Cuando la instruccion es una llamada a una funcién para liberar memoria, se crea el
arbol de rango con la informacién de tipado del buffer, para el rango memoria liberada.
Luego, la informacion de tipos de cada byte contenido en el buffer liberado se asigna a
T (por ejemplo, lineas 20-24 en el Algoritmo .

Agrupacioén de locaciones de programa. Cuando movemos datos en un programa y sobres-
cribimos o unificamos locaciones, podemos crear grupos de locaciones que comparten el mismo tipo
primitivo. Dichos grupos definen una particiéon sobre L y nos permiten:

= Si el tipo de una locacién de programa debe ser refinado, actualizar los tipos primitivos
correspondientes a todas las locaciones en su grupo.

= Si se mueve memoria, combinar los grupos de locaciones correspondientes a las locaciones de
programa de fuente y de destino.

Una funciéon especial, llamada ~ nos indica que locaciones de programa comparten el mismo tipo
primitivo. Por ende, () retorna el conjunto de locaciones compartiendo el mismo tipo primitivo
de la locacién [. Si no poseemos informacion adicional, comenzaremos asumiendo que cada locacién
de programa tiene un tipo primitivo distinto. Esto puede formalizarse de la siguiente manera: VI €
Le~v(l) ={l}.

Adicionalmente, dos operaciones son necesarias para manipular los grupos de locaciones que
comparten el mismo tipo: una operacién para combinar grupos de locaciones que comparten el mismo
tipo llamada merge groups y una operacién para reemplazar directamente el grupo de locaciones
que comparten el mismo tipo de una locacién especifica llamada replace  group.
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Algoritmo 1 TIPO-C

def instrument insn (insn) {
for (lsre,T) in read type sinks(insn)
refine (lsre,T")
for (lgst,T) in write type sinks(insn)
overwrite (lgst ,T')

if (moves data(insn))
for (lsrc,list) in read write locations (insn)
overwrite (last 7(lsre))
else
for lgst in write locations (insn) and
(last ,_) mot in write type sinks(insn)
overwrite (lgst, T)

if is_alloc_call(insn) or is alloc ret (insn)
(addr ,size) = get _alloc_range (insn)
for a in [addr,addr+size)
overwrite (memloc(a),T)

if is dealloc call (insn)
(addr ,size) = get dealloc_range (insn)
create buffer tree(addr,size)
for a in [addr,addr+size)
overwrite (memloc(a),T)

}

def refine(1,T) {
7))L T

def overwrite(1,T) {
T(1) T

}
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TIPO-C. La version conservadora de TIPO (Algoritmo (1) nunca utiliza unificaciéon ni crea grupos
de locaciones que comparten el mismo tipo, por eso, en las instrucciones de movimientos de datos
dst hereda la informacién de tipo de src, pero src no hereda ninguna tipo de dst. TIPO-C maneja
el movimiento de datos sobrescribiendo la informacion de tipos de las locaciones de dst con los tipos
de las locaciones de sre siguiendo la Formula [T}

TIPO-C utiliza refine y overwrite para actualizar los tipos primitivos de las locaciones de progra-
ma en 7. Por simplicidad, 7 no estara parametrizado por el tiempo, sino que se actualizara la funcion
cada vez que una instruccién se procesa y se detecta nueva informaciéon de tipo para locaciones de
programa.

TIPO-LU. TIPO-LU (Algoritmo [2) trata las instrucciones de manejo de memoria (dst < src),
unificando src con dst sélo si dst es heap debido a que las locaciones de memoria en la heap preservan
su tipo en sucesivas escrituras. Si dst son locaciones de stack o de registros, el algoritmo sobrescribe
los tipos debido a que la memoria de stack y los registros son frecuentemente utilizados como
almacenamiento temporario. Definimos que locaciones de memoria preservan sus tipos cuando son
escritas con la funcion booleana preserve_ type. La unificacién se realiza en las lineas 11-14, refinando
src y dst y combinando los grupos correspondientes. Si dst almacena solamente informacion de
manera temporaria, sus tipos y locaciones agrupadas debe ser sobrescritas con las de src y las
locaciones de dst deben ser agregadas al grupo de locaciones compartiendo el mismo tipo que src.
Esto se realiza en las lineas 16-17.

TIPO-LU también utiliza refine y overwrite para actualizar 7, pero estas funciones ademés
manipulan las locaciones agrupadas: cuando un tipo primitivo de una locacién de programa debe
ser refinado, refine actualiza todas las locaciones que comparten ese mismo tipo. Ademas, cuando
el tipo de una locacién debe ser sobrescrito, overwrite también reinicia el grupo de locaciones que
comparte el tipo con esa locacion.

TIPO-A. La version agresiva de TIPO (Algoritmo|3) funciona agrupando locaciones de programa
y actualizando sus tipos usando refine y overwrite como TIPO-LU pero sin realizar unificacion.
TTPO-A se encarga de las operaciones de movimiento de memoria sobrescribiendo los tipos de dst
v las locaciones de memoria agrupadas con las de src y agregando las locaciones de dst al grupo de
locaciones compartiendo el mismo tipo que src. Esto se realiza en las lineas 10-11.

TIPO-A trabaja de una manera muy similar a TIPO-LU, pero considera que ninguna locacion de
programa preserva el tipo en las sucesivas escrituras. Seria como si la funcion preserve type siempre
retornara falso y la unificacién nunca se llevara a cabo. Sorprendentemente, los resultados muestran
que TIPO-A y TIPO-LU tienen una precisiéon similar detectando tipos primitivos. Sin embargo,
existe una importante diferencia entre ellos: la implementacion de TTPO-A es considerablemente
mas simple y rapida.

4.4. Creando Arboles de Buffers

Los objetos son elementos centrales de nuestro anélisis. Por esta razon, usamos arboles de rango
para hacer un seguimiento de la jerarquia y la disposicién de los campos durante la ejecuciéon. Debido
a esto, cada vez que un nuevo buffer se reserva, un érbol de rango es creado. Particularmente, estos
arboles de rango reciben el nombre de drboles de buffer.
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Algoritmo 2 TIPO-LU

def instrument insn (insn) {

for (lspe,T) in read type sinks(insn)
refine (lsre,T")

for (lgst,T) in write type sinks(insn)
overwrite (lgst ,T')

if (moves data(insn))
for (lsrc,last) in read write locations (insn)
if (preserve types (last))
inf = 7‘-(l.5'rc)¢7.-(ldst)
refine (lsre, inf)
refine (lgs¢, inf)
merge _groups (lsrc ,ldst)
else
overwrite (last, 7(lsre))
merge _groups (lsrc ,ldst)
else
for lis: in write locations (insn) and
(lgst ,_) mot in write type sinks (insn)
overwrite (lgst, T)

if is_alloc_call(insn) or is_alloc_ret (insn)
(addr ,size) = get alloc_range (insn)
for a in [addr,addr+size)
overwrite (memloc(a),T)

if is_dealloc call (insn)
(addr ,size) = get dealloc_range (insn)
create buffer tree (addr,size)
for a in [addr,addr+size)
overwrite (memloc(a),T)}

def refine(1,T) {
for l; in ~(I):
}

def overwrite(1,T) {
T(1) T
replace group ({,{i})

}
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def instrument insn (insn) {

for (lsre,T) in read type sinks(insn)
refine (lsre,T")

for (lgst,T) in write type sinks (insn)
overwrite (lgst ,T')

if (moves data(insn))
for (lerc,last) in read write locations (insn)
overwrite (lgst , T(lsre))
merge _groups (lsrc ,ldst)
else
for lis in write locations (insn) and
(lgst ,_) mnot in write type sinks (insn)
overwrite (lgst, T)

if is_alloc_call(insn) or is alloc_ ret (insn)
(addr ,size) = get alloc_range (insn)
for a in [addr,addr+size)
overwrite (memloc(a),T)

if is_dealloc call (insn)
(addr ,size) = get dealloc_range (insn)
create buffer tree (addr,size)
for a in [addr,addr+size)
overwrite (memloc(a),T)}

def refine(1,T) {
for I; in ~(I):
}

def overwrite(1,T) {
T(1) T
replace group ({,{l})

}
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T\ ptr32(code)

Figura 4: Un ejemplo de tres arboles de buffers inferidos de una estructura sqlite3 rtree geometry.

4.4.1. Ejemplo Motivador

Vamos a explicar e ilustrar los arboles de buffers usando un ejemplo tomado directamente del
codigo fuente de Sqlite [30]|. La Figura muestra una estructura de C que se encuentra en el
codigo fuente llamada sqlite3 rtree_ geometry. Esta estructura contiene la informacién necesaria
para definir un r-tree [18]. Un arbol de buffer con cada campo en esta estructura se muestra en la
Figura [5bl Esta es sola una de muchas posibilidades, ya que la disposicion exacta es determinada
por el compilador y puede variar.

Ahora, vamos a enfocarnos visualizar un arbol de buffer etiquetado con la informacién de tipos
inferida. Supongamos que durante la traza de ejecucion de sqlite se reservan tres buffers para crear
una estructura sqlite3 rtree geometry en cada uno. También supongamos que nuestro moédulo de
seguimiento de tipos, al final de la traza detecta algunos campos en cada buffer como se muestran
en la Figura |4} Como podemos ver, los buffers contienen sélo algunos de los campos originales. Los
campos faltantes en estos buffers no fueron usados (leidos o escritos) durante la ejecucion. Ademaés,
los campos inferidos podrian no ser tan refinados como en el drbol de rango de referencia creado
con el codigo fuente. Por ejemplo, en la Figura[dal el campo aParam es inferido como num32 y no
como ptr32.

4.4.2. Extrayendo las Estructuras de los Buffers

Luego de inferir los tipos primitivos de cada buffer en una traza de ejecucién, reconstruimos
la estructura del buffer. Cada vez que un buffer se libera, un drbol de buffer se crea. Dicho arbol
contendré los campos creados usando los tipos primitivos inferidos con sus tamanos como la longitud
de cada campo.
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struct sqlited rtree_geometry {

void +pContext ; —
int nParam ; sqlite3_rtree
eometn
double #aParam; 2 L
void #pUser ;
- * £ s5er i * :
void (#xDelUser ) (void =*); —k - I
} ] pContext nParam aParam pUser xDelUser
: ptr32 int32 ptr32 ptr32 ptr32(code
(a) Estructura de C. (b) Arbol de buffer.

Figura 5: Una estructura llamada sqlite3 rtree geometry hallada en el codigo fuente de Sqlite y
su correspondiente arbol de buffer.

4.4.3. Resultados del Analisis de Ejecucion

Arboles de Buffers El resultado primario de esta fase es una lista de arboles de buffers, uno por
cada buffer reservado por el programa, incluyendo los liberados. Estos arboles de buffers contienen
los campos recuperados usando el médulo de seguimiento de tipos.

Grafo Concreto de Heap Usando los buffers que ser reservaron durante la ejecucién de un

programa y la informacion de punteros, el médulo constructor del grafo de heap puede generar el
grafo de heap en cualquier punto de la ejecucién de un programa.
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5. Analisis Global

La tercera fase de la recuperacién de tipos usa los arboles de buffer para tratar de deducir
que buffers tienen el mismo tipo. Un procedimiento para combinar la informacion en los arboles
de buffers serd definido de manera que sea posible obtener una aproximaciéon del grafo de tipos
usado en el programa analizado. Esta fase combina informacién de arboles de buffers de multiples
trazas del mismo programa. Adicionalmente, arreglos dindmicos pueden ser identificados en ciertos
callsites. Primero introduciremos algunos conceptos requeridos para explicar esta fase.

5.1. Informacion de Callsites

La direccién de una instrucciéon que invoca la funcién de reserva de memoria de un buffer se
denomina callsite. Todo buffer tiene su callsite debido a que debid ser reservado en algiin momento
de la ejecuciéon del programa. El callsite da una idea sobre el tipo del objeto en el buffer porque
suponemos que no se cambiaré de tipo (casting) a un objeto en un buffer a lo largo de su ejecucion.
Desafortunadamente, no podemos usar la informacién provista por el callsite como un reemplazo
preciso del tipo porque algunos buffers con diferentes callsites podrian contener objetos del mismo
tipo.

Tampoco podemos olvidar que los callsites en una traza de ejecucion dependen fuertemente de
como el compilador fue utilizado en la creacion de ese programa binario. Una técnica muy comin de
optimizaciéon conocida como inlining puede producir callsites diferentes cuando una funcién reserva
un buffer: si esta funcién se compila inline, cada llamada a la misma sera traducida en un conjunto
distinto de instrucciones y por lo tanto, un callsite distinto. De todas maneras, estos callsites distintos
corresponderian a objetos del mismo tipo.

Los callsites y los tamanos de buffer también estan relacionados. Los buffers con el mismo tipo
deberian tener el mismo tamafio. Por ende, si los callsites reservan buffers del mismo tipo, estos
buffers deben ser del mismo tamano. Un callsite con solamente buffers del mismo tamafo se conoce
como callsite estable. Si dos buffers de distinto tamafio tiene el mismo callsite, dicho callsite se dice
inestable. Mas adelante en esta seccién, presentaremos un método para detectar arreglos dindmicos
en callsite inestables.
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5.1.1. Ejemplo Motivador

En el codigo fuente de sqlite, la funcién deserializeGeometry puede reservar buffer que contienen
estructuras de sqlite3 rtree geometry:

static int deserializeGeometry

(sqlite3 value xpValue, RtreeConstraint xpCons){
RtreeMatchArg x*p;
sqlite3 rtree geometry xpGeom;
int nBlob;

pGeom = (sqlite3 rtree geometry s*)malloc(
sizeof(sqlite3 rtree geometry) + nBlob

);
if( !pGeom ) return SQLITE NOMEM,;

return SQLITE OK;

En esta funcion, todos los buffers reservados tienen el mismo callsite. A nivel de binario, el
compilador genera codigo ensamblador que invoca a malloc en 0200421230 y los correspondientes
arboles de buffer son reservados usando deserializeGeometry. Los buffers representados en las Figuras

@, @ y tendra este callsite.

5.2. Detectando Arreglos Dindmicos

El sencillo proceso de deteccién de tipos puede ser ampliado con varias técnicas para detectar
otros tipos datos cominmente usados. La deteccién de arreglos dindmicos es una de estas técnicas.
El procedimiento para detectar arreglos dindmicos en nuestro formalismo puede resumirse asi:

1. Se identifican los buffers reservado en el mismo callsite pero con diferente tamano.
2. Se busca el maximo comin divisor entre los tamanos en bytes de los buffers.
3. Se segmentan los buffers en subbuffers del tamano del maximo comun divisor.

4. Se crean los arboles de buffer por cada subbuffers, verificando compatibilidad entre ellos y
combinando su informacion.

Si alguno de estos pasos falla para algin callsite, simplemente se lo deja como inestable. El resultado
de este procedimiento es un arbol de rango con su raiz de tipo arreglo dindmico y con un tnico
elemento igual al tipo del arreglo dinamico detectado. Una desventaja de esta técnica es que requiere
al menos dos buffers de distinto tamano, de otra manera, el callsite no seré considerado como un
posible arreglo dinamico. Este problema se mitiga combinando la informacién generada por multiples
trazas del mismo programa.

5.3. Combinando Arboles de Buffers

En cada callsite estable, suponemos que los drboles de buffer representan objetos del mismo tipo.
Naturalmente, nos gustaria poder combinar esta informacién para obtener informacion de tipo més
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0x00421230,
20-23
ptr32(code)

Figura 6: El arbol de callsite luego de realizar la combinacién.

completa. Por esta razén, necesitamos un procedimiento para reconstruir la informacién de tipos a
partir de la informacién de tipos de cada arbol de buffer. Dicho procedimiento debe ser consistente
y seguro.

5.3.1. Un Procedimiento para Combinar Arboles

Se definird un proceso para combinar la informaciéon de los arboles de rango. No todos los
arboles de rango pueden ser combinados. Si el procedimiento falla, decimos que los arboles que
se intentar combinar son incompatibles y no pueden ser combinados. El proceso de combinacién
requiere insertar todos los nodos de un arbol de rango en el otro. Si el rango de un nodo para ser
insertado ya existe en el otro arbol de rango, se deberia verificar las compatibilidad de acuerdo a la
siguiente tabla.

tipo de nodo ‘ compatible con ‘ nodo resultante ‘
estructura estructura estructura
primitivo(T}) primitivo(7%) primitivo(Th | T2)
arreglo(71) arreglo(7%) arreglo(T1 | T>)
arreglo dinamico(71) | arreglo dinamico(7%) | arreglo dinamico(71 | T%)

Si existe un solapamiento de nodos a insertar, el procedimiento falla. Adicionalmente, en el arbol
de rango resultante, todos los nodos primitivos deben ser hojas y sblo los nodos que son arreglos
dindmicos s6lo pueden ser la raiz, o el procedimiento fallara.

5.3.2. Combinando por Callsite

Si un callsite es estable, podemos combinar la informacion de sus arboles de buffers. El arbol de
rango resultante serd llamado drbol de callsite. En nuestro ejemplo, luego de combinar los arboles
de buffer del callsite 0200421230, podemos observar el arbol de callsite resultante en la Figura [6]

5.4. Combinando Arboles de Tipo

Comenzamos combinando la informacién de los arboles de buffers usando sus callsites, pero
podemos ir un paso mas alla si usamos la informacién provistas por los punteros inferidos en los
buffers. El resultado de esta combinacién de arboles de callsite es otra clase de arboles de rango,
con la informacién provista por los callsite. Estos arboles son llamados drboles de tipo.

5.4.1. Combinando por Punteros

Un interesante enfoque para combinar los arboles de callsite correspondiente al mismo tipo se
deriva de la siguiente suposiciéon:
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Los campos de punteros en un buffers del mismo tipo apuntan siempre al mismo tipo  (4)

De este principio, un procedimiento para combinar arboles de callsite comienza considerando a
cada arbol de callsite como un arbol de tipo distinto. Si z e y son punteros detectados en el mismo
offset en arboles de buffer en una clase de callsites asociadas a un arbol de tipos, z apunta al tipo
T, e y apunta al tipo T}, entonces T}, y T}, son de hecho, el mismo tipo, y deben ser combinados en
un mismo arbol de tipos. Este procedimiento continua hasta que no es posible encontrar punteros x
e y como los descriptos anteriormente. En ciertas circunstancias, la combinacién de dos arboles de
tipos detectados como pertenecientes al mismo tipo con este procedimiento puede fallar. Un caso
interesante de estas situaciones se da si en un programa existen diversos subtipos que heredan de
un tipo de dato particular y un puntero que apunta a distintos subtipos. La combinacién por el
tipo del puntero puede fallar porque no hay garantias de que los distintos subtipos sean compatibles
entre si. No hemos explorado todavia la posibilidad de detectar herencia de tipos en el grafo de
tipos reconstruido, pero esta situacién parece un punto de partida prometedor para investigaciones
futuras al respecto.

5.4.2. Resultado del Analisis Global

El resultado primario de esta fase es un grafo de tipos creados usando la informacién de los
arboles de callsites. Este grafo tiene conjuntos de callsites como nodos y usa los punteros inferidos
en los buffers para determinar como los tipos de datos se apuntan entre si. A pesar de que se
obtiene un grafo de tipos, este no contendra nombres para los tipos de datos en el programa, sino
conjuntos de callsite. Adicionalmente, algunos nodos pueden ser marcados como posibles arreglos
dindmicos. Los grafos de tipos de dos programas evaluados en este trabajo se muestran en la Figura
[7l Estos grafos se obtuvieron usando TIPO con unificacion limitada. Los grafos reconstruidos no
tienen nombres para los tipos. Agregamos sus nombres usando la informacién de depuracién para
mostrar la precision del grafo de tipos reconstruido.
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0x0040181a
Village :: struct(44)

0x00402084
dynarray(struct(24))

0x0040176e
Hospital :: struct(28)

0x00401 1ba
std_list :: struct(12)

0x004010e8
std_list :: struct(12)

0x00401151
std_list :: struct(12)

0x00401085
std_list :: struct(12)

0x004011d8
std_list_node :: struct(12)

0x0040109d+...+0x00401e9e
std_list_node :: struct(12)

0x004016¢cc
Patient :: struct(12)

(a) HealthBmk

0x00401016
BTree :: struct(40)

0x00402312
dynarray(ptr32(struct(0x004017cc_1_48)))

0x00401£f9
MathVector :: struct(24)
16

0x004015e4
Cell :: struct(56)

0x00401890 0x00401032
HG :: struct(24) MathVector :: struct(24)
4 4 0
0x004018cf 0x0040189¢
MathVector :: struct(24) MathVector :: struct(24)

0x004017cc
Body :: struct(48)

0x004017¢8+0x00402271
MathVector :: struct(24)

0x00401804+..+0x00402220
MathVector :: struct(24)

0x0040183¢+0x00401921
MathVector :: struct(24)

0x00401820+0x0040211b
MathVector :: struct(24)

(b) BHBmk

Figura 7: Grafos de tipos reconstruidos de los dos programas de ejemplo usados en la evaluacion.
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6. Evaluacion

Para la evaluacion del formalismo presentado en este trabajo, se realizardn experimentos ba-
sados en el analisis de dos programa de ejemplo: BHBmk y HealthBmk, y un complejo mensajero
instantaneo de codigo abierto, llamado Pidgin [24].

Estas pruebas se realizaron debido a diferentes razones. Por un lado, el uso de pequenos progra-
mas de ejemplo nos permite determinar que tan preciso puede ser el grafo de tipos reconstruido y
detectar claramente sus limitaciones. Por otro lado, el uso de programas como Pidgin nos permite
evaluar la practicidad del formalismo cuando se usa para encontrar estructuras de datos especificas
en un programa con gran numero de tipos de datos.

El primero de los programas de ejemplo, llamado BHBmk es una implementacion del algoritmo de
Barnes-Hut N-Cuerpos [5] y el segundo, llamado HealthBmk es una implementacion del benchmark
de Olden simulando el sistema de salud colombino [16].

Estos programas fueron escritos en C++ y sus binarios fueron compilados para un entorno
Win32 usando Visual Studio 2011 en modo release con las optimizaciones por defecto. Debido a
que tenemos acceso al codigo fuente de BHBmk y HealthBmk, podemos extraer la informacion de
depuracién de un archivo de base de datos de programa, o PDB por sus siglas en inglés. Por supuesto,
esta informacién no seré utilizada durante el proceso de inferencia de tipos definido en el presente
trabajo, pero necesitamos dicha informacioén para evaluar nuestros resultados. La informaciéon de
depuracién nos dird exactamente la disposicién de los campos de cada buffers y la informacién de
tipo definida en el codigo fuente correspondiente. Estos dos programas de ejemplo contienen una
rica estructura de clases con diversos tipos primitivos en sus campos.

En HealthBmk, los objetos representando a los pueblos (Village), hospitales (Hospital) y pa-
cientes (Patient) son creados. Los Villages contienen listas de pacientes. Un arbol con cuatro ramas,
también llamado quadtree, con Village en sus nodos se implementa usando un arreglo de cuatro
punteros a Village. Cada Village contiene un puntero a un Hospital, con cuatro listas especificas
usadas para simular el sistema de salud colombino. El resultado se almacena en objetos de tipo
Result.

En BHBmk, los objetos representando arboles de Barnes-Hut (BTree), sus nodos (Cell), los
cuerpos en la simulacién (Body) y vectores tridimensionales (MathVector) son las estructuras de
datos principales usadas en esta implementacion del algoritmo de N-Cuerpos de Barnes-Hut.

Los objetos de tipo Node representan los campos comunes para implementar nodos y cuerpos.
De hecho, Cell y Body heredan de Node. Finalmente, el tipo HG contiene la informacién necesaria
para realizar la computacion de la gravedad.

En la Figura 8] se pueden ver los grafos de tipos de referencia de HealthBmk y BHBmk usando
la informacion extraida directamente de los archivo PDB. Adicionalmente, estos ejemplos usan la
biblioteca estandar de C++ de Microsoft y por eso las estructuras internas de los vectores y listas
de dicha librerfa son visibles en el grafo.

Implementaciéon. Laimplementacion de los algoritmos TIPO para su evaluacion se realizé dentro
del formalismo de anélisis binario llamado BitBlaze |7]. Dicho formalismo se presenta en forma de
libreria de Ocaml e implementa herramientas bésicas de andlisis binario, tanto para la captura
de informacién de bajo nivel de programas como para el analisis simbélico de dicha informacion.
Tipografo utiliza la mayor parte de las interfaces provistas por BitBlaze en Ocaml para implementar
distintas variantes de nuestros algoritmos. Adicionalmente, REWARDS fue reimplementado junto a
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nuestras herramientas utilizando el mismo formalismo. Esto fue posible gracias al acceso al codigo
fuente, amablemente provisto por sus creadores.

Actualmente, nuestra implementacioén no forma parte oficial de BitBlaze, pero esperamos que el
c6digo sea revisado e incorporado pronto.

6.1. Inferencia de Tipo de Objetos

Vamos a comparar nuestros algoritmos con REWARDS. Para poder comparar estos algoritmos
consistentemente, vamos a utilizar siempre los mismo sumideros de tipos. Esto se debe a que lo qué
realmente queremos comparar es como las decisiones de diseno detras de estos algoritmos impactan
en la precision de los tipos recuperados. Para abordar este problema, reimplementamos la versiéon en
linea de REWARDS en nuestro formalismo. Para evitar confusiéon con la implementacién original,
la llamamos REWARDS*.

Para realizar estos experimentos, los programas se corren en un monitor de ejecucién para obtener
una traza de ejecucion y su registro de reserva de memoria. Cada programa se evaluara utilizando
5 trazas de ejecucion distintas. Ademas se recolectaran estadisticas relevantes como el ntumero de
buffers y callsites. Luego, el médulo de seguimiento de tipos se utiliza para obtener tipos primitivos.
Los tipos son inferidos usando los sumideros de tipos descriptos en No todas las locaciones
de programa son evaluadas en estas pruebas, sino solamente aquellas que son reservadas en la heap
durante la ejecucion. Cuando un buffer se libera, sus locaciones de programa se inspeccionan para
evaluar qué tan efectivo fue el tipado del médulo de seguimiento de tipos. Si la traza termina y hay
buffers sin liberar, los bytes de dichos buffers también son considerados en la evaluacién.

6.1.1. Numero de bytes con tipos detectados

La mas simple evaluacién de como este formalismo lleva a cabo el tipado usando el médulo de
seguimiento de tipos se obtiene con el nimero de bytes en buffer que se puede tipar. Los resultados
por byte se resumen en la Tabla 4] Para cada algoritmo de tipado, mostramos tres columnas. La
primera columna muestra el namero de bytes tipados en los buffers. Esta columna nos muestra una
medida cuantitativa de qué tan efectivo fue el tipado a nivel de bytes. La segunda columna muestra
el namero bytes en los buffers que no fueron tipados (su tipo es T). La tercera columna muestra el
namero de bytes en buffers con conflictos de tipo (su tipo es ).

Estos experimentos muestran una mejora significativa de hasta un 60 % en el tipado de buffers los
programa evaluados usando las variantes de TIPO comparando con REWARDS*. Estas mejoras son
resultados de la reduccién de conflictos de tipos. También, como se esperaba, la versién conservadora
de TIPO que trabaja sin agrupamiento de locaciones que comparten el mismo tipo, minimiza los
conflictos de tipos pero tiene una efectividad menor a TTPO-A y TIPO-LU.

Otra interesante conclusion se relaciona con el uso de la unificacién en TTPO-LU. Su uso no
reporta mejoras significativas en los resultados. De hecho, en las trazas de ejecucion de Pidgin
evaluadas, produce mas conflictos.

6.1.2. Refinamiento de Tipos Detectados

Otra relevante evaluacién que hicimos con estos algoritmos fue comparar como ellos detectan
tipos primitivos particulares. Claramente, un algoritmo resulta mejor si puede detectar tipos primi-
tivos mas refinados. Los resultados sobre cuales tipos primitivos fueron detectados son resumidos
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BTree :: struct(40) std: Ve:g)lj:ll(l f g)ults>

std::vector::bv ::
dynarray(ptr32(struct(Body_1_48)))

Body :: struct(48)

%

MathVector :: struct(24)

(a) BHBmk

std_vector<Results> :: struct(16) Results :: struct(24)

std_vector :: dynarray(struct(Results_1_24))

std_list_node :: struct(1 2)

8
A 4

Patient :: struct(12)

(b) HealthBmk

Figura 8: Grafos de tipos de referencia de los programas de ejemplo generados a partir de sus
simbolos de depuracion.
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TIPO-LU TIPO-A
Bytes Buffers Callsites | Tipado T 1 Tipado T 1
HealthBrk 806,424 63.310 6 571,812 | 234,612 0 579,456 | 226,968 0
100 % ’ 1% 29 % 0% 71.9% 28.1% 0%
BBk 330,884 19,993 03 321,096 | 9,761 0 319,012 | 11,872 0
100 % ’ 97.0% 3.0% 0% 96.4% 3.6% 0%
Pidgin 331,011 19,123 170 59,768 | 263,073 | 10,170 | 87,506 | 244,334 | 4171
100 % 17,9% 79% 3% 26,2 % 72,4% | 12%

(a) Comparativa entre TIPO-LU y TIPO-A

TIPO-C REWARDS*
Bytes Buffers Callsites | Tipado T 1 Tipado T 1
HealthBrk 806,424 63.310 6 567,136 | 239,288 0 84,536 | 231,136 | 490,752
100 % ’ 70.3% 29.7% | 0% 10.5% | 28.7% | 60.8%
BrBm. | 330884 | 993 03 307,424 | 23,460 0 291,560 | 10,353 | 28,971
100 % ’ 92.9% 7.1% 0% | 88.1% 3.1% 8.8%
Pidgin 331,011 49,123 170 45,048 | 287,963 0 21,400 | 236,896 | 74,715
100 % 13,5% 86,4% | 0% 6,4 % 1,1% | 224%

(b) Comparativa entre TIPO-C y REWARDS*

Tabla 4: Resultados de la inferencia de tipos primitivos. Se muestra, del total de bytes reservados durante
las ejecuciones, cuantos fueron tipados, no tipados (T) y con conflictos (L) utilizando diferentes algoritmos.

para Pidgin en la Tabla |5 Para cada algoritmo TIPO y REWARDS*, mostramos cuantos tipos
primitivos se localizaron en los buffers durante toda la ejecucion.

Como podemos observar, para tipos mas refinados, los resultados son similares a la evaluaciéon
de ntimero de bytes tipados. Por otro lado, en los tipos méas refinados, TIPO-LU detecté 14 % mas

punteros. Este hecho parece indicar que la unificacién tiende a descubrir tipos mas refinados con el
costo de més conflictos.

6.1.3. Tiempos de Ejecucién

En la Figura[9] comparamos los tiempos de ejecucion de las variantes de TIPO con REWARDS*.
Como podemos observar, los tiempos de ejecuciéon de los algoritmos que requieren unificacion son
significativamente més largos: hasta 25 veces mas lentos que las variantes de TIPO que no la

Pidgin | REWARDS* | TIPO-LU | TIPO-A | TIPO-C
nums 231 231 994 637
numl6 0 0 2 0
num32 687 1079 2501 577
ptr32 325 1852 1625 1516
T 48684 52615 48267 57593
1 14943 2034 834 0

Tabla 5: Numero redondeado promedio de tipos primitivos detectados en las trazas de Pidgin.
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Figura 9: Comparacién del tiempo promedio en segundos de los distintos algoritmos.

TIPO-A TIPO-C
Arboles de Arboles de Tipados T 1 Arboles de Tipados T 1
Callsite Tipos Tipos
HealthBmk 16 9 81.0% 19.0% 0% 9 78.6 % 21.4% 0%
BHBmk 23 19 83.0% 17.0% 0% 19 81.5% 18.5% 0%
Pidgin 170 123 171 % 82.8% 0.1% 125 11.6 % 88.4% 0%

Tabla 6: Resultados del analisis global. Se incluyen los ntimeros de callsites, como también los niimeros de
arboles de tipos resultantes luego de combinaros usando la informacién de punteros.

utilizan. El uso de la unificacién tiene un enorme costo computacional. Es importante notar que no
se intent6 implementar unificaciéon usando una estructura de datos union-find para reducir el costo.
La implementacion de la unificacion requeriria una version modificada de dicho algoritmo. Ademés,
observando los resultados del tipado de cada algoritmo, el tiempo adicional que utilizan nuestra
implementacién de unificacién no parece justificarse.

6.2.
6.2.1.

Inferencia de Tipo de Objetos
Detecciéon de Tipos Primitivos en Arboles de Tipos

Luego de que el analisis de ejecucion se realizo en cada traza, podemos extender la evaluacion de
cuantos bytes reservados en buffers pueden ser tipados en el analisis global examinando el ntimero
de bytes tipados en los arboles de tipos resultantes.

En la Tabla [6] podemos encontrar una comparacion entre TIPO-C y TIPO-A entre los bytes
tipados luego de aplicar la fase de analisis global. Se muestran estos algoritmos debido a que tiene la
méxima diferencia entre los algoritmos TIPO en los tipos detectados en los buffers. Como podemos
ver, estas diferencias luego del analisis global son mas pequenas.

6.2.2. HealthBmk y BHBmk

En la Figura [7] podemos observar los grafos de tipos inferidos para HealthBmk y BHBmk.
Nuestro formalismo infiere correctamente tipos recursivos como Village o BTree, tanto como no
recursivos, por ejemplo HG o Patient. La deteccién de arreglos dindmicos también se realiza de
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0x67cc9a24
struct(12)

0x67cc845b
PurpleGroup :: struct(48)

0x67cc873f
PurpleContact :: struct(56)

0x67cc8898
PurpleBuddy :: struct(60)

0x67d00e3c
PurplePresence :: struct(40)

0x01836930(40)

(a) Grafo de heap (b) Grafo de tipos

Figura 10: Grafos parciales de heap y tipos del modulo libpurple.dll reconstruidos usando TIPO-LU.

manera exitosa. Estos arreglos dindmicos son parte de la implementacion de vectores definidos en
la biblioteca estandar de C+-+ de Microsoft.

Podemos también apreciar sus limitaciones: algunos conjuntos de callsites son inferidos como
distintos tipos a pesar de ser el mismo. La combinacién de arboles de callsite o arboles de tipos
no es completamente efectiva: en el grafo de tipos de HealthBmk, las cuatro listas de Patient no
son detectados como el mismo tipo, sino como tipos distinto. Ademaés, el tipo que representa los
pacientes es identificado correctamente como los elementos de estas listas, con una sola excepcion:
la lista referida en el offset 24 en el tipo Hospital. Un rapido analisis del codigo fuente revela que
ningin elemento es insertado nunca en dicha lista. En BHBmk, s6lo algunos de los distintos callsites
de MathVector son identificados como el mismo tipo. Claramente existen posibilidades de mejora
de los métodos hasta tener un soélo tipo correspondiente a MathVector, en vez de 9 distintos tipos
de datos.

En BHBmk, es imposible realizar una combinaciéon de ciertos édrboles de tipos cuando se intenta
combinarlos utilizando la informacién de punteros. El fallo de esta combinacién es esperable debido
a que existen varios punteros hacia Node y los subtipos correspondientes, Cell y Body no son
compatibles entre si (sus tamanos son distintos).

6.2.3. Pidgin

Un sencillo experimento fue realizado con Pidgin 2.4.1 para mostrar qué tan practica puede
ser el formalismo aqui definido. Quisiéramos detectar y analizar un reducido subconjunto de todos
los buffers creados durante una ejecucién. Nos enfocamos en estos buffers porque contienen datos
privados del usuario: toda la informacion de los relacionada con la lista de contactos.
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Configuramos Pidgin para comenzar con una cuenta de mensajeria instantdnea que contiene
solo tres contactos. Estos contactos estdn separados en dos grupos. Estos grupos y sus contactos
pueden verse en el grafo parcial de heap de libpurple.dll en la Figura Adicionalmente, el grafo
parcial de tipos correspondientes a estas estructuras de datos puede apreciarse en la Figura
Fécilmente podemos detectar las estructuras de datos que contienen la informacion sensible a pesar
que el porcentaje de bytes con tipos primitivos refinados inferidos es mucho menor que el de los
programas de ejemplo. Esto es debido a que las estructuras de datos que se quieren detectar han
sido, sin duda, leidas o escritas en la memoria o registros durante la ejecucién. Por el contrario, un
gran nimero de estructuras de datos son creadas durante la inicializacién de un programa complejo
como Pidgin, pero sblo algunas de ellas se utilizan efectivamente durante su inicializacion.

6.2.4. La biblioteca estandar de C+-+ de Microsoft

La biblioteca estandar de C++ de Microsoft contiene una amplia coleccién de declaraciones
y funciones definidas en un gran ntumero de archivos de cabeceras. En particular, la libreria de
plantillas estandar (STL por sus siglas en inglés) provee un conjunto de contenedores y algoritmos
implementados como plantillas de C++. Dos de los contenedores de la STL son usados en los
programas de ejemplos: los vectores y la listas. Tanto los vectores como las listas son contenedores
capaces de almacenar un secuencia lineal de elementos. La diferencia es que los vectores permiten
una extensiéon y un acceso aleatorio eficiente, y las listas una insercién y borrado de elementos en
cualquier posicion. Es facil pensar que sus estructuras de datos internas son completamente distintas.

A pesar de que nuestra investigacion en ingenieria reversa nunca tuvo como objetivo el estudio
de ninguna libreria dindmica provista por Microsoft (por ejemplo, msvepl00.dll), la estructura
interna de los vectores y las listas puede verse en la Figura [7] debido a que estos dos contenedores
son implementados como plantillas C++ e incorporados de manera inline en cada médulo que los
utiliza.

6.3. Seleccion de Algoritmo de Deteccion de Tipos Primitivos

La selecciéon del algoritmo de tipado para tipos primitivos depende de los requerimientos para
resolver problemas concretos.

Si se trata de detectar tipos de datos mas refinados el uso TIPO-A o TIPO-LU resulta el méas
adecuado segun nuestras evaluaciones. En particular, TIPO-A es una buena primera opciéon porque
més rapido, por otro lado, en algunas circunstancias resulta que TIPO-LU detecta mejor los tipos
primitivos mas refinados, como los punteros.

Por otro lado, si lo que se busca es recuperar tipos de datos a medida que el programa se ejecuta,
el algoritmo que pueda ser implementado y utilizado més eficientemente manteniendo una deteccion
razonable resultara el mejor. En este caso, la selecciéon recomendada es TIPO-C.

Finalmente, segin nuestra evaluacion, el uso de REWARDS no trae ninguna ventaja frente a
los algoritmos TIPO.
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7. Trabajos Futuros y Conclusiones

7.1. Trabajos Futuros

En esta secciéon describimos las mejoras que podemos realizar en un futuro a nuestro formalismo
y sus diversas aplicaciones.

7.1.1. Mejorando la Inferencia de Tipos Primitivos

Un simple propuesta para mejorar la precision de la inferencia de tipos primitivos es agregar
mas sumideros de tipos. Nuestro trabajo utiliza solamente un limitado conjunto de sumidero de
tipos de instrucciones y s6lo uno de invocacion/retorno de una funcion conocida. Creemos que hay
mucho potencial para mejorar la inferencia de tipo usando mas sumideros de tipos. Por ejemplo,
existe un gran nimero de simbolos de depuracion de la API de Windows disponibles piblicamente
para poder mejorar la inferencia de tipos primitivos.

7.1.2. Mejorando el Grafo de Tipos

Tal como mencionamos en el capitulo anterior, el grafo de tipos resultante puede ser mejorado.
Algunos nodos corresponde a los mismo tipos. Para superar esta limitacion creemos que se pueden
aplicar determinadas técnicas de Mineria de Datos para obtener informacién que permita inferir
qué nodos pueden corresponden a los mismo tipos. Por ejemplo, definiendo una medida de distancia
adecuada entre arboles de tipos usando el latice de tipos primitivos para comparar sus campos,
podriamos utilizar alguna técnica de clustering para agrupar tipos similares en el grafo de tipos. La
confiabilidad de estas técnicas depende de qué tan disimiles sean los grupos de tipos y funcionara
mejor con arboles de tipos con un niimero considerable de campos distintos, el cual suele ser el caso
en los programas grande y complejos.

Otra interesante mejora en el grafo de tipos que estamos considerando para investigaciones
futuras es detectar conjuntos de subtipos usando la informacién de punteros durante el proceso
de combinaciéon de arboles de tipos. La combinaciéon por punteros podria fallar porque no hay
razon para pensar que los detectados subtipos son compatibles entre si. Usando esta informacion,
podriamos crear conjuntos de subtipos e intentar encontrar alguna estructura comun entre ellos
para detectar el tipo padre.

7.1.3. Aplicaciones.

Creemos que este trabajo posee miltiple aplicaciones. Estamos empezando a trabajar en algunas
de ellas. Por ejemplo, empezamos a explorar la posibilidad de la deteccién de punteros colgantes.
Esta aplicacion requiere solamente una parte de nuestro formalismo: la detecciéon de tipos primitivos
usando reglas de inferencia y la deteccion del grafo de tipos. Un trabajo recientemente publicado
por Caballero et al., presenta Undangle [9], una herramienta para la deteccion temprana de punteros
colgantes. La deteccion de esta clase de punteros puede ser realizada facilmente definiendo un puntero
colgante como un tipo primitivo més refinado que un puntero de 32-bit o 64-bit.

Otra aplicacion factible en la que estamos trabajando es la generacion automatica de firmas de
estructuras de datos. Estas firmas son usadas para identificar instancias de estructuras de datos y
determinar que informacion almacenan [3,6}14,27,31]. La produccion de dichas firmas es un proceso
lento y costoso si son producto de un proceso manual, y requieren de acceso a la informacién de
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depuracién para ser realizadas. Nuestro formalismo puede incorporar un algoritmo para recuperar
invariantes de valor en los campos y crear firmas utilizando la informacién de tipos inferida.

La implementacion de una variante de TIPO ejecutandose paralelamente en una méaquina virtual
es otra idea con varias aplicaciones en trabajos futuros. Por ejemplo, nos permitiria detectar y
neutralizar potenciales problemas de seguridad como punteros colgantes o desbordamiento de buffers
antes de puedan ser aprovechados por un atacante.

7.2. Conclusiones

Los resultados de este trabajo indican que es posible recuperar el grafo de un programa disponible
s6lo como binario. Se plantearon tres algoritmos alternativos dinamicos de recuperacién de tipos. Los
resultados muestran que es posible recuperar los grafos de tipos de los programas de ejemplo s6lo con
pequenias imprecisiones como diferentes nodos representando un mismo tipo. También recuperamos
con éxito la informacion privada manipulada por un programa complejo permitiendo a un analista
detectar y recuperar dicha informacién de un traza de ejecucion.

Otra interesante conclusion de este trabajo es que es posible definir técnicas y algoritmos muy
generales sin enfocarse en una aplicaciéon particular. Decidimos hacerlo de esta manera porque
pensamos que este formalismo puede ser adecuado para una multitud de aplicaciones en ingenieria
inversa relacionadas con el analisis de estructuras de datos.

Finalmente, esperamos que nuestro formalismo y herramientas sean utilizadas en futuros trabajos
de investigacién en un futuro cercano para poder dar otro pequefio paso adelante en el apasionante
campo de la ingenieria inversa.
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