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Resumen

Hoy en dia, la telefonia celular se ha vuelto imprescindible para el desarrollo de la vida
cotidiana. Ademads de sus servicios béasicos de comunicacién, los dispositivos méviles permiten
almacenar datos confidenciales y, descargar y ejecutar aplicaciones, lo que conlleva un riesgo
para la integridad y privacidad de la informacién que uno tiene. Es por ello que la seguridad

pasa a tener un rol fundamental en el desarrollo y en el éxito de las tecnologias méviles.

En la plataforma Java Micro Edition, el ambiente de ejecucién estandar para teléfonos celu-
lares estd provisto por el Perfil para Dispositivos de Informacién Méviles (MIDP, por sus siglas
en Inglés). Para la versién 2.0 de MIDP, Zanella, Luna y Betarte, propusieron la primera espe-
cificacion formal de su modelo de seguridad. Se construy6 un modelo abstracto en el Célculo de
Construcciones Inductivas (CIC) del estado de un dispositivo y de los posibles eventos que indu-
cen cambios en dicho estado. Ademaés, se han demostrado propiedades deseables para cualquier
implementacién del estandar, lo que lo convierte en una poderosa herramienta para razonar

sobre el modelo de seguridad y facilitar su comprensién.

Una primera extensién de este modelo fue realizada por Gustavo Mazeikis, quien realizé la
formalizacién del Modelo de Autorizacién para MIDP 3.0 (la més reciente versién del perfil) y

demostro la preservacién de las propiedades de seguridad consideradas para MIDP 2.0.

En este trabajo se presenta una nueva extension de la especificacién formal referida. Este
proyecto conserva las propiedades de seguridad demostradas por Mazeikis e incorpora el manejo
y almacenamiento de vendedores y certificados en el dispositivo que son utilizados al momento
de la instalacién, como asi también cambios sustanciales sobre la definicién de este evento critico.
El aporte principal de este trabajo es la verificacion sobre el vendedor de una aplicaciéon y su
certificado asociado, abarcando el caso en que éste no posea uno. De esta manera, un usuario
puede instalar aplicaciones de vendedores cuyos certificados autentican que son confiables o
aplicaciones de vendedores que no poseen dicha certificacién, como podria ser el caso de un
programador que desarrolla una aplicacién para uso propio o compartido. En el marco del
formalismo extendido, se propone un algoritmo para realizar la instalacién de una aplicacion y

se demuestra su correccion.
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Capitulo 1

Introduccion

La tecnologia se ha convertido en una parte fundamental de nuestras vidas. Hoy en dia, el
alcance de dispositivos tecnolégicos ha llegado a todos los rincones del mundo y uno de los mas
utilizados a nivel global ha sido el teléfono celular. Ya han dejado de ser simples instrumentos
para realizar llamadas telefénicas y se han convertido en herramientas imprescindibles para el
desarrollo de nuestras vidas cotidianas. Inclusive, el envio de mensajes de texto ha dejado de ser
una funcionalidad que sorprendia a méas de uno. La posibilidad de realizar video conferencias,
chatear, navegar por Internet a altas velocidades, verificar el correo electrénico, descargar musica
y aplicaciones o conectarse a alguna red social, han convertido a los celulares en algo méas que
simples teléfonos. Todo este trafico y procesamiento de datos es posible debido a que cada
dispositivo mévil estd equipado con una méquina virtual de Java (JVM, por sus siglas en Inglés),
la cual es un conjunto de programas de software que permiten la ejecucién de instrucciones
escritas en Java. En este contexto, la transmisiéon de datos y la ejecucién de aplicaciones abren
la puerta a cualquier malintencionado que genere cédigo malicioso. Es por ello que garantizar la
seguridad, privacidad e integridad de los datos de cada usuario es fundamental en el avance de

la computacién movil.

La plataforma Java Standard Edition (JSE) [10], facilita el desarrollo y ejecucién de aplica-
ciones Java en computadoras de escritorio y servidores, como asi también, en ambientes embe-
bidos de hoy en dia. Pero para desarrollar aplicaciones que sean pequenas y portables, se utiliza
la plataforma Java Micro Edition (JME) [9], que provee un robusto y flexible ambiente para

aplicaciones que corren en méviles y otros dispositivos embebidos, como ser, teléfonos mévi-
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les, asistentes personales digitales (PDA’s) e impresoras, entre otros. Su propdsito es encajar
en ambientes limitados y hacer posible la creacion de aplicaciones Java para que corran sobre

dispositivos pequenos con memorias y energia limitada.

Esta plataforma estd bajo supervisién de la Java Community Process (JCP) [8], la cual es
la responsable del desarrollo de la tecnologia Java. Al ser una organizacion de cardcter abierta
e inclusiva de miembros activos y entradas publicas de no miembros, principalmente guia el
desarrollo y aprobacién de especificaciones técnicas de Java. El trabajo de la Comunidad Java
dentro del programa JCP ayuda a asegurar los estdndares de estabilidad de la tecnologia de
Java y la compatibilidad multi-plataforma, permitiéndole operar sobre cientos de millones de
dispositivos. Es por esto que al ser esta plataforma una especificacién informal (para la cual se
dan solamente lineamientos de los requerimientos) y no una implementacién concreta, queda a

cargo de terceros su implementacion.

El modelo de seguridad para aplicaciones ejecutadas en teléfonos moviles fue formalmente
especificado por Santiago Zanella en [16][17]. En dicho trabajo se enuncian varias propiedades
deseables y se demuestran formalmente que son deducibles a partir del modelo construido.
De esta forma, se muestra que dicha formalizacién permite razonar a un nivel de abstraccion
adecuado sobre las propiedades del modelo de seguridad. A su vez, se puede utilizar como guia

para realizar las pruebas que se disenen sobre implementaciones concretas.

Con el advenimiento de una nueva versiéon de la especificacién informal para dispositivos
moéviles [7], la segunda formalizacién y extension del modelo de seguridad fue presentada por
Mazeikis et al [4]. En dicho trabajo, el autor analiza los cambios introducidos en el modelo
de seguridad y propone una extensiéon de la especificacién formal mencionada con respecto
a las autorizaciones otorgadas a las aplicaciones. La extensién se plantea de forma tal que
las propiedades demostradas para la versién anterior sean preservadas, ademds de enunciar y
demostrar nuevas propiedades del modelo de seguridad. En la formalizacion extendida se propone
un algoritmo para autorizar el acceso de aplicaciones a recursos compartidos. De esta forma se
mantiene actualizada la formalizacion, preservando los resultados anteriores y aportando nuevos

resultados en las areas innovadas.

En el presente trabajo se contintda con la linea de Mazeikis [5][6] y se extienden nuevas
propiedades sobre la instalacién de aplicaciones. Se realizan cambios sustanciales sobre algu-

nas definiciones realizadas en el trabajo de Zanella, en relacién a la carga de software, y se
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propone, ademads, un algoritmo para describir dicho proceso. Se formalizan nuevas condiciones
de seguridad, de manera de garantizar que se mantengan las propiedades demostradas en las
formalizaciones anteriores, garantizando una extensién conservativa de la especificacion formal.
El desarrollo del cédigo en Coq puede consultarse en [11] o [12].

Este trabajo se organiza de la siguiente manera: en el resto del capitulo 1 se describen
informalmente Java Micro Edition y el Perfil MIDP. En el capitulo 2 se formaliza el modelo de
seguridad. Dentro del tercer capitulo se explica la extension propuesta y se demuestran algunas
propiedades relevantes de seguridad. En el capitulo 4 se plantea un algoritmo de instalaciéon de
aplicaciones y la demostracién de su correccion. Finalmente, las conclusiones y trabajos futuros

se presentan en el capitulo 5.

1.1. Arquitectura de Java Micro Edition

Esta plataforma fue creada originalmente para enfrentar los problemas derivados de su uso
en dispositivos pequenos. La definiciéon de Java ME se concentra en encajar en dicho entorno
limitado, y hacer posible la creaciéon de aplicaciones Java para dispositivos con poca memoria,
pantalla pequena y limitada capacidad de energia / autonomia.

Esta tecnologia estd basada en tres elementos:

» Configuracion: provee un conjunto basico de bibliotecas y capacidades de la maquina
virtual para un gran abanico de dispositivos. Define una minima plataforma para una
categoria horizontal de dispositivos, cada uno con requerimientos similares en cantidades

de memoria total y poder de procesamiento.

= Perfil: un conjunto de APIs para soportar un conjunto mas reducido de dispositivos.
Conforma una capa por encima de la configuracién y su objetivo principal es garantizar
interoperabilidad con una determinada familia de dispositivos o dominio. Los perfiles in-
cluyen bibliotecas de clases que son mas especificas de dominio que las clases provistas en

una configuracién.

= Paquetes opcionales: conjunto de APIs de tecnologia especifica.

La plataforma Java ME es una coleccién de tecnologias y especificaciones que pueden ser

combinadas para construir un entorno de ejecucién Java completo que satisfaga los requerimien-
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tos de un dispositivo en particular. Esto ofrece una flexibilidad y co-existencia para todos los
que forman parte en el ecosistema, de manera de cooperar sin problemas en la oferta de una
experiencia mas atractiva para el usuario final.

La plataforma Java ME ha sido a su vez dividida en dos configuraciones de base: una para
pequenos dispositivos méviles y otra diseniada para dispositivos médviles con mas capacidad,
como smart phones.

La primera configuracién, para pequenos dispositivos, se conoce como Configuracién para
Dispositivos con Conectividad Limitada o CLDC [2], por sus iniciales en inglés. La segunda, con

més capacidad, se denomina Configuracién de Dispositivo Conectado, CDC (Figura 1.1).

~
IrPD.ﬂ.s de alta Gama h Telefonos movilas y PDA de gama basica
Sintornizadores externos de TV CLDC
Dispositivos embebidos CDC
Paguetes cpcionales ]
Perfil personal
Paquetes cpcionales
Perfil basico personal
" N
MIDP
Perfiles fundamentales Mobile Information Device Profile
Foundation profiles
b v
CLDC h
Java Virtual Machine KM
b
. J )

Figura 1.1: Bloques fundamentales de CDC y CLDC

1.2. El Perfil MIDP

El Perfil para Dispositivos de Informacién Méviles (MIDP) provee el ambiente de ejecucién
estandar para teléfonos méviles y asistentes de datos personales. Se combina con CLDC para

brindar un entorno de ejecucién estandar para los dispositivos de informacién actuales.

1.2.1. La Primera Versién de MIDP y los Ambientes Controlados

MIDP 1.0 es la versién inicial que contiene todas las caracteristicas requeridas para la codifi-

cacién Java por Java ME [13]. Trabaja sobre CLDC 1.0 o 1.1. En esta primera versién, cualquier
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aplicacién era denominada confiable si y sélo si habia sido instalada por el fabricante y toda
aplicacién que fuera descargada por el usuario era caracterizada como no confiable.

Cualquier aplicacién no confiable tiene acceso limitado a los recursos sensibles del dispositivo,
mientras que las confiables, tienen acceso ilimitado a los mismos. Es por ello que en MIDP 1.0,
las no confiables sélo se ejecutan en un ambiente controlado, denominado sandbox (o caja de

arena).

1.2.2. La Segunda Version de MIDP y los Dominios de Proteccion

En MIDP 2.0 [14], en pos de un modelo menos restrictivo, se abandona la nocién de sandbox
y se define un nuevo modelo basado en el concepto de dominio de proteccién.

En esta nueva version y bajo este nuevo concepto, la confiabilidad sobre una aplicacién
se determina mediante el uso de firmas digitales utilizando la X.509 Public-Key Infrastructure
(PKI, o Infraestructura de Clave Publica X.509). Se considera que una aplicacién esta firmada si
la firma de la aplicacién esta contenida en la misma, junto con el correspondiente certificado de
la clave publica. Dicha firma es creada con la clave privada del vendedor. En el caso en que estos
elementos no estén presentes, automaticamente se considera que la aplicacion no esta firmada.

De por si, en el dispositivo se preinstalan certificados raiz de entidades certificadoras que
son la punta del arbol y es con ellos con quienes se autentica cualquier aplicacién que se quiera
instalar. Una firma del certificado raiz es algo andlogo a notariar una identidad en el mundo
fisico. En el caso en que no se pueda verificar el origen y autenticidad de una aplicacién, ésta
se rechaza y no se instala. Por el contrario, si se logra validar el certificado de clave ptublica del
vendedor y se logra verificar la firma de su archivo, se procede con la instalacion.

Con el objetivo de brindar mayor flexibilidad a nivel de plataforma, se utilizan dominios
de proteccion, los cuales especifican un conjunto de permisos sobre los recursos sensibles del
dispositivo. Cada uno de estos dominios estan asociados a un certificado raiz, de forma tal que
toda aplicacion instalada queda ligada en forma univoca a los mismos.

En el caso de que una aplicacion requiera obligatoriamente més permisos de los que brinda
el dominio de proteccién, su instalacién falla. Es por ello que para todas las aplicaciones que se
van a instalar, se plantea una nueva restriccién: las mismas deben declarar todos los permisos
que necesitan para su funcionamiento, sean estos imprescindibles u opcionales.

Los permisos que otorgan los dominios de proteccién a las aplicaciones que son ligadas a
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ellos se dividen en dos grupos: los que son otorgados incondicionalmente y los que requieren
autorizacién previa del usuario. Estos 1iltimos implican un modo que determina la frecuencia y

la forma en la que se requerird la autorizacién. Existen tres modos denominados:
= BLANKET: el permiso otorgado es valido hasta que la aplicacién sea desinstalada.

s SESSION: el permiso es valido sélo por el tiempo que dure la ejecucion de la aplicacion.

Para una nueva ejecucion se solicitard una nueva autorizacion.
= ONESHOT: el permiso es vélido sélo para ese uso.
Por lo tanto, el uso de ciertos recursos sensibles involucra una consulta al usuario y en funcién
de una respuesta, se determina la disponibilidad del recurso.
1.2.3. Limitaciones de ambas versiones

Algunas de las limitaciones en la versién 1.0 de MIDP son:

No tiene rendering de APIs activo.

No tiene soporte de acceso directo a los pixeles de las imdgenes (RGB data).

No tiene soporte para trabajo en pantalla completa.

No tiene soporte directo de audio sin una API adicional.

Sélo soporta HT'TP para conexién con el exterior.

No se puede consultar el estado de las teclas en cualquier momento.

Las especificaciones no siempre son claras, llevando a diferencias en las implementaciones.
En cuanto a la versién 2.0 de MIDP, algunas de sus limitaciones eran:

e No permitia habilitar y especificar un comportamiento correcto para MIDlets en cada

configuracién CLDC y CDC (por ejemplo, no permitia multiples MIDlets concurrentes).

No permitia bibliotecas compartidas para MIDlets.

No era compatible con IPv6.

No permitia multiples interfaces de red por dispositivo.
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1.2.4. La Versién Final: MIDP 3.0

Finalmente, llegamos a la tdltima versiéon de MIDP, descripta bajo los Requerimientos de

Especificacién de Java 271 [7].

La Instalacién y el Manejo de Vendedores y Certificados

La gran oferta de aplicaciones de cualquier indole conlleva a que muchas veces no se disponga
de algunos certificados que validan a dichos productos. Es por ello que existe la posibilidad de
almacenar nuevos certificados, en el caso en que dichas aplicaciones posean uno.

Por otra parte, la posibilidad de que cualquier usuario pueda convertirse en desarrollador
de su propia aplicacién, implica que muchas veces, no se posea un certificado que valide dicho
trabajo. No por carecer de un certificado, el cédigo debe ser considerado malicioso.

Es por esto que es necesario llevar un registro de los vendedores y sus certificados, si los
tuvieren, de manera de poder instalar cualquier tipo de aplicacién, tanto las firmadas como
las no firmadas, con el fin de hacer méas préactica futuras instalaciones. Con este fin se crea un
repositorio de Vendedores y Certificados.

Esta nueva caracteristica implica nuevas propiedades que deben cumplirse antes de poder
instalar una aplicaciéon. Mas precisamente, se deben verificar ciertas condiciones sobre sus datos
de origen. En el momento de proceder con la instalacién, se debe comprobar que los permisos y
demas privilegios con que gozan las demas aplicaciones ya instaladas no se vean afectadas por
la nueva.

El algoritmo de instalacién comienza verificando si la aplicacion a instalar goza de un certi-
ficado (es decir, si estd firmada). De confirmarse la existencia de uno, se procede a realizar las
verificaciones pertinentes sobre el mismo y sobre los certificados ya almacenados en el reposi-
torio. Una vez finalizadas dichas comprobaciones, se determina si la aplicacién se instala o se
rechaza.

Caso contrario, si no existe una credencial que autentique la aplicacién, se procede a realizar

verificaciones sobre el vendedor en el repositorio.
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Especificacion Formal de MIDP 3.0

Tal como lo explica Mazeikis en [4], Zanella, Betarte y Luna han propuesto una especificacién
formal del modelo de seguridad MIDP 2.0 en el Célculo de Construcciones Inductivas [CIC],
utilizando el asistente de pruebas Coq [15] [1]. Luego, él propuso una extensién para MIDP 3.0
siguiendo la linea de trabajo de los tres primeros autores. En ambas especificaciones formales se
plantean y verifican propiedades deseables del modelo de seguridad.

En este capitulo, y para su posterior referencia en la extensién planteada por este trabajo,
se describen los principales elementos de la especificacién formal planteada para MIDP 3.0,
tomando como base lo formalizado en [4] y [16]. Es por este motivo que a continuacién se
describe la notacién utilizada, las definiciones de aplicacion, la politica de seguridad, el estado
del dispositivo, los eventos relacionados con la seguridad y la nociéon de sesién de ejecucion,

definida como una secuencia de eventos.

2.1. Notacion

En la formalizacién se usa la notacién estandar para los operadores légicos (A, V, =, —, V¥, 3)
y la igualdad. Mientras que la cuantificacién universal y la implicaciéon pueden codificarse en Coq
utilizando productos dependientes, la igualdad y el resto de los operadores pueden definirse de
forma inductiva, como asi también los operadores sobre conjuntos. Por su parte, los predicados
anénimos se referencian utilizando la notacién lambda tradicional, por ejemplo (An.n = 0) es
un predicado que aplicado a n es verdadero si n es igual a 0.

El lenguaje de especificacién de Coq permite la definicién de tipos registros, los cuales son
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tipos inductivos no recursivos con funciones de proyeccién de cada campo del registro. Es decir,

la definicién de un nuevo registro R se notara como
R =g4c5 {campoy : Ay, ...,campoy, : An}, (2.1)

cuyo unico constructor sera mkR : A1 — ... = A, — R y sus funciones de proyeccién seran
de la forma campo; : R — A;. La aplicacién de una funcién de proyeccién, campo; r, se abre-
viard cuando sea conveniente como r.campo;. Ademds, se definird una relacién binaria =cqmpo,

CcOoImo:

T1 =campo; T2 =def VJ,J <> 1 — r1.campoj = ra.campo; (2.2)

cuando se quiera decir que se mantienen todos los campos iguales entre r; y 79, excepto el
campo;.

Por otra parte, se asumen como tipos inductivos paramétricos predefinidos los siguientes:
optionT' con los constructores None : option Ty Some : T — option T; y seq T, que denota
las secuencias finitas, con [| la secuencia vacia y ss” s la secuencia que incorpora un elemento s
al final de una secuencia ss. La concatenacion de secuencias se denota con .

Una relacién inductiva I se define a través de reglas de introduccién de la forma:

H(nombreregla) (2.3)
donde las variables que ocurren libres se asumen cuantificadas universalmente, e I puede
usarse en notacion infija (en el caso de relaciones binarias).
Sea P un predicado sobre un tipo 7', se define el predicado inductivo all P sobre seq T', que

establece que P se verifica para todos los elementos de una secuencia, como sigue:

all Pss P s
ar P D P )

(all") (2.4)

2.2. Politicas de Seguridad y Aplicaciones

Las denominadas suites son paquetes en los que suelen agruparse las aplicaciones MIDP (mds

conocidas como MIDlets) para su distribucién. Una caracteristica de las suites es que pueden
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agrupar una o varias MIDlets. Ademas, son distribuidas en dos archivos: el archivo propio de la
aplicacién, con sus directorios, clases java, ficheros de imagen, etc., y un archivo descriptor.
Un tipo registro Suite es una representacion de una aplicacién instalada, con tres campos
bésicos: uno para su identificador, otro para su dominio de proteccién asociado y el dltimo para
su descriptor. Cabe destacar que se denota al conjunto de dominios de proteccién con el tipo
Domain y al conjunto de los identificadores validos para MIDlet Suites con el tipo Suitel D. La

definicién de Suite es la siguiente:

Suite =g {id : Suitel D, domain : Domain, descriptor : Descriptor} (2.5)

Ademsds, se declaran los siguientes tipos y predicados para poder representar luego el des-

criptor de la aplicacién:

= Permission: es el tipo de dato que representa al conjunto de los permisos definidos por

cada dominio de proteccién para cada aplicacion o funcién protegida del dispositivo.

= required: es el predicado que declara los permisos requeridos por una suite para su normal

funcionamiento.

= optional: es el predicado que declara los permisos opcionales por una suite para su normal

funcionamiento.
= Vendor: es el tipo de dato que representa los nombres de vendedores de aplicaciones.
= Certificate: es el tipo de dato que representa el conjunto de los certificados de clave publica.
= Signature: es el tipo de dato que representa la firma del archivo de la aplicacién.

s domainAuthorization: es el predicado que declara la autorizacién de acceso por dominio

de proteccién

= signerAuthorization: es el predicado que establece la autorizacion de acceso a un conjunto

de suites firmadas con un certificado particular.

= vendorUnsignedAuthorization: es el predicado que denota la autorizacién de acceso a un

conjunto de suites que no estan firmadas por parte de un vendedor.

10
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= vendorSignedAuthorization: es el predicado que declara la autorizacién de acceso a un

conjunto de suites firmadas con un certificado especifico de un vendedor.

Dadas estas definiciones, se procede a mostrar la forma del descriptor:

Descriptor =ger {
required, optional : Permission — Prop,
vendor : Vendor,
jarSignature : option Signature,
signerCertificate : option Certificate, (2.6)
domainAuthorization : Domain — Prop,
signer Authorization : Certificate — Prop,
vendorUnsigned Authorization : Vendor — Prop,
vendorSigned Authorization : Vendor — Certificate — Prop}

Por otra parte, la Politica de Seguridad define para cada dominio de proteccién los per-
misos que pueden ser otorgados a las suites por el usuario en una de tres modalidades, asi como
también los permisos que son otorgados a aquellas suites ligadas a ese dominio en particular.
Debido a que existe la posibilidad que el usuario interactue en cuanto a los permisos, se define un
conjunto enumerado denominado Mode que denota dichas tres modalidades: {oneshot, session,
blanket}, donde oneshot determina que el permiso es vélido para ese unico uso; session deter-
mina que el permiso es valido durante el tiempo que esté ejecutdandose la aplicacion; y blanket

determina que el permiso otorgado tiene validez hasta que la aplicaciéon sea desinstalada. Ex-

puesto esto, se define la Politica de Seguridad como una constante Policy de la forma:

Policy =ges {
allow : Domain — Permission — Prop, (2.7)

user : Domain — Permission — Mode — Prop}

Finalmente, los permisos efectivamente otorgados a una suite resultan de la siguiente defini-

cién:
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EPG =45 Descriptor.required N (Policy.allow U Policy.user), (2.8)

es decir, resultan de la interseccion de los permisos requeridos en su descriptor con la unién de los
permisos otorgados incondicionalmente por su dominio de proteccién y los permisos otorgados

explicitamente por el usuario.

2.3. Estado del Dispositivo

Para representar el estado del dispositivo es necesario tener en cuenta ciertos elementos

indispensables:
e suite: es el predicado que representa el conjunto de suites instaladas.

e SessionInfo: es el registro que se encarga de representar a la suite activa, junto con los

permisos otorgados o revocados a ella en la sesion.
e session: es el predicado que modela la suite activa, en caso de existir alguna.

e granted: es el predicado que representa los permisos otorgados a cada una de las suites

instaladas.

e revoked: es el predicado que representa los permisos revocados a cada una de las suites

instaladas.

e authorized: es el predicado que modela las autorizaciones concedidas a cada una de las

suites instaladas.

e unauthorized: es el predicado que modela las autorizaciones rechazadas a cada una de las

suites instaladas.

Es necesario, antes de dar la definicién del estado, mostrar como estd modelado el registro

que representa la informacién de la suite activa, denominado SessionlInfo:

SessionInfo =ges {
id : Suitel D, (2.9)

granted, revoked : Permission — Prop},
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donde granted y revoked, en este caso, representan los permisos otorgados y revocados a la suite
activa.
A continuacién se muestra la definicién del estado del dispositivo, representado por el registro

State:

State =gc5 {
suite : Suitel D — Prop,
session : optionSessionIn fo, (2.10)
granted, revoked : Suitel D — Permission — Prop,

authorized, unauthorized : SuiteI D — SuiteI D — Prop}

Para que una suite pueda instalarse, los permisos requeridos en su descriptor deben ser un
subconjunto de los permisos ofrecidos por el dominio de protecciéon. Por ende, a continuacion se
especifica la relaciéon de compatibilidad entre el descriptor des y el dominio de proteccién dom,

representada por U :

des 1l dom =g4ef Vp : Permission,
(2.11)

des required p — allow dom pV dm : Mode,user dom p m

Para definir la validez del estado del dispositivo, es necesario establecer las condiciones que
deben cumplirse, ya que no toda combinacién de valores de un registro de tipo State es valida.

Estas son:

¢ SuiteCompatible: En un estado s, toda suite instalada debe ser compatible con su dominio

de proteccién asociado. Es decir:

(Vms : Suite, s.suite ms — ms.descriptor 1! ms.domain) (2.12)

O UniqueSuitelD: Los identificadores de las suites instaladas son tinicos. Esto se define como:

(Vms1 mse : Suite,
(2.13)

s.suite msy A s.suite msy — msy.id <> mss.id)
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¢ CurrentInstalled: El identificador de la suite en la sesién actual corresponde al de una suite

instalada. A continuacién, la definicién:

(Vses : SessionInfo, s.session = Some ses —
(2.14)

Ims : Suite, s.suite ms A'ms.id = ses.id)

O ValidSessionGranted: El conjunto de permisos otorgados por la sesién debe ser un sub-
conjunto de los permisos declarados en el descriptor de la suite activa, y el dominio de

proteccién asociado debe permitir otorgarlos en al menos modo session. A saber:

(Vses : SessionInfo, s.session = Some ses —
Vp : Permission, ses.granted p —
Vms : Suite, s.suite ms — ms.id = ses.id — (2.15)
(ms.descriptor.required p V ms.descriptor.optional p) N\

(user ms.domain p session \V user ms.domain p blanket))

¢ ValidGranted: Los permisos otorgados a cada suite instalada por el resto de su tiempo de
vida, deben ser un subconjunto de los permisos declarados en su descriptor, y la politica
de seguridad del dominio de proteccién al que estd asociada debe permitir otorgarlos en

modo blanket. Esto es:
(V (p : Permission)(sid : SuitelD), s.granted sid p —
Vms : Suite, s.suite ms — ms.id = sid —
(2.16)

(ms.descriptor.required p V ms.descriptor.optional p) N\

user ms.domain p blanket)

¢ ValidAuthorization: Una suite no puede estar autorizada y desautorizada al mismo tiempo

por otra suite. En otras palabras:

(V idGrn idReq : Suitel D,
(2.17)

s.authorized idGrn idReq — —s.unauthorized idGrn idReq)

Finalmente, definimos la validez del estado del dispositivo como la conjuncién de todas

condiciones recién definidas. Definimos entonces el predicado StV alid como:
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StValid =40 SuiteCompatible N
UniqueSuitel D N
CurrentInstalled N
(2.18)
ValidSessionGranted A
ValidGranted N

ValidAuthorization

2.4. Eventos

Los eventos relacionados con la seguridad del dispositivo se definen como un tipo inductivo
no recursivo Fvent, donde cada constructor corresponde a una clase de evento diferente, tal

como se muestra en la siguiente tabla:

Nombre Tipo Descripcién
start Suitel D — Fvent Comienzo de sesién
terminate FEvent Fin de sesién
request Permission — option User Answer — FEvent | Solicitud de permiso por

parte de la suite activa

install Suitel D — Descriptor — Domain — FEvent | Instalacién de una suite

remove Suitel D — Event Eliminacién de una suite

Solicitud de autorizacién
de acceso por parte de

authorization Suitel D — Fvent una suite a los recursos

compartidos de la suite

activa

Cuadro 2.1: Constructores del tipo Event

Vale la pena destacar que para definir el evento request, al tener el usuario la posibilidad de
interactuar y determinar una respuesta sobre si da permiso o no, y la duracién del mismo, es

necesario brindar una representacién para dichas interacciones. El tipo de las posibles respuestas
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se representa como un tipo inductivo UserAnswer : Set, con dos constructores de la forma:

ua_allow : Mode — User Answer
(2.19)
ua_deny : Mode — User Answer

2.5. Comportamiento

El comportamiento de los eventos se especifica mediante la definicién de sus pre y sus
poscondiciones. Las precondiciones se definen en términos del estado del dispositivo, mientras
que las poscondiciones, en términos del estado anterior, posterior, y una respuesta opcional, que
es significativa solamente para el evento request (indica si la solicitud de permiso es aceptada o

rechazada). Esta respuesta se representa como un tipo enumerado de la forma:

Response : Set := allowed | denied, (2.20)

donde allowed denota la aceptacién de la solicitud y denied su rechazo. La forma de especi-
ficar las pre y poscondiciones es a través de los predicados Pre y Pos, respectivamente, cuya

representacion es:

Pre : State — Event — Prop ( )
2.21

Pos : State — State — option Response — Event — Prop
El estado permanece inalterable cuando la precondiciéon de un evento no se satisface. Por
otra parte, el estado cambia cuando la poscondicién del evento se establece y su precondicion
se cumple. Estas dos posibles situaciones se definen como relacidn de ejecucion en un paso 'y se

denota con el simbolo (=-). Ambos casos se definen con las siguientes reglas de introduccién:

- Prese Prese Posss're
g =¢/None ¢ (npre) s =¢e/r g

(pre), (2.22)

donde s =¢/" & se lee como “a partir de s, la ejecucion del evento e da lugar al estado s’

y a la respuesta r”
La relacion de ejecucién en un paso nos lleva a formalizar el concepto de sesion de ejecucion
9y

debido a que por si sola, la relacién no permite verificar ciertas propiedades del modelo de
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seguridad que dependen de la ejecucion de una serie de eventos durante una sesién y no sélo
de la ejecucion de un evento en particular. Por tal motivo, decimos que una sesion para una
suite con identificador id queda determinada por un estado inicial sg, y una secuencia de pasos

( < e si,mi >,i=1,...,n) que satisfacen:
> e; = start id
> Pre sg eq
>Vi:2 < i < n-—1, ¢ <> terminate
> e, = terminate
>Ve:l <4 < n, s =ei/Ti Si

> StepSession =g {e : Event, s : State, r : Response}

2.6. Propiedades de Seguridad

La validez del estado del dispositivo definida en (2.18) es una propiedad que se demuestra

invariante con respecto a:
e Una sesién de ejecucion
e La ejecucién en un paso de cualquier evento

El cumplimiento de varias propiedades deseables del modelo de seguridad fue demostrado a

partir de la invariancia de StV alid, las cuales establecen que:

= Las aplicaciones instaladas disponen de permisos compatibles con los del dominio de pro-

teccién al que estan ligadas
= La aplicacién activa es una aplicacién instalada

= Los permisos otorgados en una sesién a una suite son comptatibles con el dominio de

proteccién y con los permisos declarados

= Los permisos otorgados permanentemente a una suite son compatibles con el dominio de

proteccién y con los permisos declarados

17



CAPITULO 2. ESPECIFICACION FORMAL DE MIDP 3.0

= Ninguna suite puede estar autorizada y, a la vez, desautorizada

Una propiedad invariante en una sesién de ejecuciéon es la desautorizacién de una aplicacion.
A partir de este resultado se demuestra que si una suite ha sido desautorizada por el resto de una

sesién, cualquier solicitud posterior de autorizacién de acceso de la misma suite seguira siendo

rechazada.
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Capitulo 3

Formalizacion de Certificados e
Instalacion de Aplicaciones en MIDP

3.0

En este capitulo se extiende la formalizacién descripta en el capitulo anterior con respecto
a la instalacién de aplicaciones en MIDP 3.0. En los trabajos anteriores, las aplicaciones eran
instaladas sin importar su procedencia. No se verificaba su vendedor, si tenia o no un certifi-
cado asociado, o si este estaba vencido, por ejemplo. Esto dejaba la puerta abierta a cualquier

aplicacién maliciosa.

Para subsanar este problema, en este trabajo se extiende la definicién del evento install, se
definen y describen nuevos tipos de datos, como asi también se reestructuran otros ya definidos.
Se crea una especie de repositorio de vendedores y certificados para realizar comprobaciones a la
hora de la instalacién. Se tienen en cuenta tanto el caso en que un vendedor posea un certificado
como el caso en que no, ya que un usuario tiene la posibilidad de programar una aplicacion para
uso propio y por carecer de una certificacién, no implica que no pueda instalarla ya que conoce

la procedencia de la misma.

Con el fin de que estas nuevas caracteristicas sean validas, se definen dos nuevas condicio-
nes de validez de estado que deben cumplirse y se prueba la preservacién de las propiedades

demostradas en trabajos anteriores y se analizan otras nuevas relacionadas con esta extensién.
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CAPITULO 3. FORMALIZACION DE CERTIFICADOS E INSTALACION DE
APLICACIONES EN MIDP 3.0
3.1. Reestructuracion y Formalizacion

Se extiende la definicién de certi ficado a un concepto un poco mas abarcativo. En su primera
versién consistia en un simple tipo de dato, de lo cual no se podia saber ninguna caracteristica.

Es por ello que se lo extendi6 a un registro de la forma:

Certificate =gcf {
certificate_serial : nat,
certi ficate_vendor : Vendor, (3.1)
certificate_signature : Signature,

certificate_expirationDate : Date},
donde:
. certificate_serial es el numero de serie que identifica al certificado,
. certificate_vendor es el nombre del vendedor o dueno de la aplicacién,
. certificate_signature es la firma del propietario y

. certificate_expirationDate es la fecha de vencimiento del certificado.

Ademas, se crea un nuevo tipo de dato en forma de registro que realiza la funciéon de almace-
nar los datos correspondientes a un vendedor y su certificado asociado. Esta nueva definicion se
extiende de manera que se puedan tener en cuenta los vendedores de aplicaciones que no posean

certificados. Para esto, se define un registro Vendor Repository como:

Vendor Repository =ger {
vrep_vendor : Vendor, (3.2)

vrep_certificate : option Certificate}

Por 1ltimo, se declara un nuevo tipo de dato denominado Date, el cual representa la fecha.
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3.2. Nuevo Estado del Dispositivo

Es necesario representar el grupo de vendedores y posibles certificados presentes en el dispo-
sitivo. Por tal motivo, se extiende el estado del mismo para tener en cuenta esta nueva extension

con el predicado vendor Repository.

State =gef {
suite : SuiteI D — Prop,
session : optionSessionInfo,
(3.3)
granted, revoked : Suitel D — Permission — Prop,
authorized, unauthorized : Suitel D — Suitel D — Prop
vendor Repository : Vendor Repository — Prop}
Debido a este nuevo predicado, se agregan dos nuevas condiciones de validez sobre el estado
del dispositivo: una con respecto a los vendedores y su cantidad de certificados y otra sobre la

cantidad de firmas iguales entre certificados. Con el fin de obtener mayor claridad, se detallan

cada una:

O OneVendorTwoCertificates: Un mismo vendedor no puede tener dos certificados sin vencer.
Es decir:

(V(cl €2 : Certificate)(CurrentDate : Date),

certificate_expirationDate c1 > CurrentDate A

certi ficate_expirationDate ¢2 > CurrentDate N
certificate_vendor ¢l = certificate_vendor ¢2 — cl = ¢2)
¢ OneSignature TwoCertificates: Una misma firma no puede aparecer en dos certificados

diferentes sin vencer. A continuacion, la definicién:
(V(el €2 : Certificate)(CurrentDate : Date),

certificate_expirationDate ¢l > CurrentDate N (3.5)

certi ficate_expirationDate c2 > CurrentDate N

certificate_signature c1 = certificate_signature c2 — cl = ¢2)

21
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APLICACIONES EN MIDP 3.0

3.3. Instalacion

Aqui se realiza un cambio sobre el evento install ya definido para que se adapte a los nuevos
requerimientos a la hora de realizar una instalacién. En representaciones anteriores [4], tenia la

forma:

install : SuiteI D — Descriptor — Domain — Event (3.6)

Debido a que necesitamos hacer verificaciones en los certificados en cuanto a sus fechas de
caducidad, el elemento que representa la fecha actual es fundamental en la nueva definicién de

install.

install : Suite] D — Descriptor — Domain — Date — Event (3.7)

Este evento tiene como precondiciéon que el dominio de protecciéon de la MIDlet a instalar
sea compatible con su descriptor y que su identificador no coincida con el de alguna suite ya

instalada.

Pre s (install sid des dom cdate) =gey (3.8)

des{l dom A Vms : Suite, s.suite ms — ms.id <> sid

Por otro lado, este mismo evento tiene seis posibles poscondiciones a causa de la extensién
planteada. Con el fin de ser lo més claro posible, dichas poscondiciones han sido resumidas a
solo sus caracteristicas mas relevantes con la intencién de no confundir al lector. Las definicio-
nes en sus formas completas pueden consultarse en [11] o [12]. A continuacién se brindan las

poscondiciones mencionadas anteriormente:

1. Si el vendedor de la aplicaciéon no aparece en el repositorio del dispositivo y no posee un
certificado asociado, se agrega el nuevo vendedor y se instala la aplicacién, por lo que el
estado del dispositivo cambia. A su vez, esta nueva aplicaciéon no tendra permisos otorgados

ni revocados, como asi tampoco autorizaciones concedidas o rechazadas. Por otro lado, los

22



3.3. INSTALACION

demas elementos del estado del dispositivo deben permanecer sin cambios.

Pos s s' r (install sid des dom cdate) =gef

(Yur : Vendor Repository, s.vendor Repository vr —

vr.wrep_vendor <> des.vendor) —
(Vms : Suite, s'.suite ms — s.suite ms V

ms = < sid, dom, des >gyite) N
s .suite < sid, dom, des >guite A
s'.granted sid = (A\x. False) A

(3.9)
s'.revoked sid = (\z. False) A
s'.authorized sid = (A\x. False) A
s .unauthorized sid = (Az. False) A
(Yur : Vendor Repository, s .vendor Repository vr —
s.wendor Repository vr V

vr = < des.vendor, des.signerCertificate >vendorRepository) /\

s’ .wendor Repository < des.vendor, des.signerCertificate >V endor Repository)

2. Si el vendedor de la aplicacién no existe en el repositorio y posee un certificado asociado
sin vencer, se agrega el nuevo vendedor junto con su certificado y se instala la aplicacion,

la cual no poseera ni autorizaciones, ni permisos otorgados o revocados, y se mantendran

23



CAPITULO 3. FORMALIZACION DE CERTIFICADOS E INSTALACION DE
APLICACIONES EN MIDP 3.0

inalterados los demads elementos del estado del dispositivo.

Pos s §' r (install sid des dom cdate) =ges
(V(vr : Vendor Repository)(cert : Certificate), s.vendorRepository vr —
vr.orepvendor <> des.vendor A
des.signerCertificate = Some cert A
cert.expirationDate > cdate) —
(Vms : Suite, s'.suite ms — s.suite ms V
ms = < sid, dom, des >gyite) N
s’ .suite < sid, dom, des >gyite A
(3.10)
s'.granted sid = (A\x. False) A
s'.revoked sid = (A\x. False) A
s'.authorized sid = (A\x. False) A
s’ .unauthorized sid = (\z. False) A
(Vur : Vendor Repository, s .vendor Repository vr —
s.vendor Repository vr V

vr = < des.wendor, des.signerCertificate >vendorRepository) /\

s’ wendor Repository < des.vendor, des.signerCertificate >vendor Repository)

3. Si el vendedor de la aplicacion existe en el repositorio y la suite no posee un certificado,
Unicamente se instala la aplicacién, la cual no tendra ni permisos, ni autorizaciones con-

cedidas o rechazadas, y se mantendran intalterados los demés elementos del estado del
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dispositivo.

Pos s §' r (install sid des dom cdate) =ges
(Jur : Vendor Repository, s.vendor Repository vr —
vr.oorep_vendor = des.vendor N
des.signerCertificate = None A
(Vms : Suite, s'.suite ms — s.suite ms V
ms = < sid, dom, des >guyite) N (3.11)
s .suite < sid, dom, des >guite A
s'.granted sid = (\z. False) A
s'.revoked sid = (\x. False) A
s'.authorized sid = (A\x. False) A

s’ unauthorized sid = (\x. False)

4. Si el vendedor de la aplicacion existe en el repositorio, la suite tiene un certificado sin

vencer y es el mismo que estd instalado, inicamente se instala la aplicacion, debiéndose
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cumplir las mismas proposiciones mencionadas en la poscondicion anterior.

Pos s §' r (install sid des dom cdate) =ges
(Jur : Vendor Repository, Vcert : Certificate, s.vendorRepository vr —
vr.orep_vendor = des.vendor A
des.signerCertificate = Some cert A
vr.orep_certi ficate = des.signerCertificate N
cert.expirationDate > cdate N
(Vms : Suite, s'.suite ms — s.suite ms V (3.12)
ms = < sid, dom, des >guite) N
s .suite < sid, dom, des >gyite N
s'.granted sid = (\x. False) A
s'.revoked sid = (\z. False) A
s'.authorized sid = (A\x. False) A

s’ .unauthorized sid = (\z. False)

5. Si el vendedor de la aplicacién existe en el repositorio, la suite tiene un certificado sin vencer
y no es el mismo que estd instalado, se actualiza ese vendedor con el nuevo certificado

y se instala la aplicacién, manteniendo inalterados los demas elementos del estado del
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dispositivo y con la nueva API sin autorizaciones ni permisos otorgados y/o revocados.

Pos s §' r (install sid des dom cdate) =ges
(3(vr : Vendor Repository), Y(cert : Certificate), s.vendorRepository vr —
vr.orep_vendor = des.vendor A
des.signerCertificate = Some cert A
cert.expirationDate > cdate A
vr.orep_certificate <> des.signerCertificate A
(Vms : Suite, s'.suite ms — s.suite ms V
ms = < sid, dom, des >gyite) N
s’ .suite < sid, dom, des >guite N
s'.granted sid = (A\x. False) A
(3.13)
s'.revoked sid = (\z. False) A
s'.authorized sid = (A\x. False) A
s’ .unauthorized sid = (\z. False) A
(Yur’ : Vendor Repository, vr <> vr' — s.vendor Repository vr' —
s’ .vendor Repository vr') A
(s .vendor Repository vr —
vr = < des.vendor, des.signerCertificate >vendorRepository) /\
s’ .vendor Repository < des.vendor, des.signerCertificate >V endor Repository /\
(Yur’ : Vendor Repository, vr <> vr’ —

s’ .wendor Repository vr' — s.vendor Repository vr')

6. Si el certificado de la aplicacién que se quiere instalar esté vencido, se rechaza la instalacion

y se mantiene el estado del dispositivo sin cambios (esta poscondicién se brinda completa
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por ser muy breve).

Pos s s' r (install sid des dom cdate) =gef
(Veert : Certificate, des.signerCertificate = Some cert/
cert.expirationDate < cdate N\
r = None A
(Vms : Suite, s.suite ms — s'.suite ms) A
(Vms : Suite, s'.suite ms — s.suite ms) A
s'.session = s.session A
(Vsidy : Suitel D, sidy <> sid —
(3.14)
s'.granted sidy = s.granted sidy A
s .revoked sidy, = s.revoked sid; A
s .authorized sidy = s.authorized sid; A
s’ unauthorized sidy, = s.unauthorized sidy) N
(Vor : Vendor Repository, s.vendor Repository vr —
s’ .vendor Repository vr) A

(Yur : Vendor Repository, s .vendor Repository vr —

s.vendor Repository vr))

3.4. Conservacion de las Propiedades de Seguridad

La formalizacién propuesta en este trabajo introduce varios cambios sustanciales. En primer
lugar, modifica el evento install para que tome la fecha actual. En segundo lugar, se amplia el
estado del dispositivo para poder llevar un registro o repositorio de los vendedores y certificados
de los cuales se ha instalado alguna aplicacién. Tercero, se definen nuevas condiciones que se
deben exigir a la hora de llevar dicho repositorio.

Todos estos cambios conllevan a que los invariantes ya formalizados y demostrados se vean
alterados. Es por esto que en este documento se demuestra que a pesar de todas estas modi-
ficaciones, la validez del estado se mantiene invariante tras la ejecucién de cualquier evento,

incluyendo el modificado.
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Por una cuestién practica, a continuacién se da una demostracién informal de las propiedades
enunciadas con anterioridad. La version completa, formalizada y verificada fue realizada con el

asistente de pruebas Coq.

3.4.1. Invariancia de la Validez del Estado

A continuacion se brinda un teorema que demuestra que el estado resultante de la ejecucion
en un paso de cualquier evento, a partir de un estado véalido inicial, seguira siendo vélido. Para
su demostracién se adoptara la estrategia planteada en [4].

TEOREMA 1: Sea Valid el predicado sobre State definido como la conjuncién de los
predicados StV alid, OneVendorTwoCertificates y OneSignature TwoCertificates. Para todo s s’
: State, r : Response y e : Event, si se cumplen Valid s y s =¢/" ¢ entonces también se cumple
Valid s’.

Demostracion:

La demostracién se realiza haciendo andlisis de casos sobre s =¢/7 &'.

1. Se utiliza la regla npre cuando la precondicion, Pre s e, no se verifica, en cuyo caso se

mantiene que s = s’. Partiendo de esta igualdad y de Valid s, se obtiene que vale Valid s’.

2. Para el caso restante, la regla de introduccién pre establece Pos s s’ r e.

En esta instancia de la demostracién se vuelve a hacer analisis de casos pero sobre e. De ma-
nera de mantener claridad y proporcionar un pantallazo de la demostracion, sélo se analizara el
evento install. El comportamiento de este evento se realiza en funcién de sus seis poscondicio-
nes. Debido a que la demostracion es muy extensa, ya que se debe probar que para cada una
de las poscondiciones, se cumplen los seis términos de la conjuncién en StValid y las dos nuevas

condiciones sobre el estado definidas con anterioridad, se mostrardn sélo dos casos.

» La aplicacién a instalar posee un certificado pero se encuentra vencido (3.15).

[.] Al no instalarse la suite, en s’ se mantienen todas las suites de s, por lo que
se demuestra la compatibilidad y la unicidad de los identificadores. Es decir que valen

SuiteCompatible s’ y UniqueSuitelD s’.
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[.] El identificador de la sesién activa corresponde a una suite en s y al no instalar
la nueva, se verifica CurrentlInstalled s’, como asi también ValidSessionGranted s’ y

ValidGranted s’.

[.] Como no se instala la suite, en s’ se mantienen las autorizaciones y desautorizaciones

de s, por lo que se demuestra ValidAuthorization.
[.] Al cumplirse los seis miembros de StValid, se verifica que vale StValid s’.

Fl certificado esta expirado, por lo que no se realizan cambios sobre el repositorio y se
preservan todas las caracteristicas del mismo; es decir que valen OneVendorTwoCerti-

ficates s’ y OneSignatureTwoCertificates s’.

[.] Al cumplirse todos los elementos de la conjuncién, entonces Valid s’ se verifica

cuando se quiere instalar una aplicacion y su certificado estéd expirado.

= La aplicacién tiene un vendedor que no se encuentra en el repositorio y no posee un

certificado asociado (3.10).

[.] Al instalar la nueva suite, se desprende de la precondicién que su descriptor es
compatible con su dominio de proteccion y como el resto de las suites se mantienen, queda

probado SuiteCompatible s’.

[.] Las suites instaladas en s’ son exactamente las suites instaladas en s agregando
la nueva aplicacién, por lo que se mantiene la unicidad de identificadores y se prueba

UniqueSuitelD s’.

[.] De esta poscondicién se desprende que s’.session = s.session, por lo que el iden-
tificador de la sesién activa corresponde a una suite instalada en s. Al estar s, en s’
el identificador de la sesién continua correspondiendo a una suite instalada y se verifica

CurrentlInstalled s’.

[.] Se verifica ValidSessionGranted s’ a partir de la validez de s y de la observacién

de que la suite activa es una suite instalada en s.

[.] Sabemos que el identificador de la nueva MIDlet, ms, es distinto a los identificadores
de las demds MIDlets instaladas y por la poscondicién, se sabe que s’.granted ms.id =

(Az. False). Como todas las suites en s’ tienen que estar instaladas y tienen que tener un
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identificador distinto del de ms, deben estar instaladas en s. A partir de ValidSession-
Granted s, el resultado anterior y el hecho de que s’.granted = s.granted para todas las

suites instaladas sin tener en cuenta la nueva, se determina que vale ValidGranted s’.

[.] La nueva suite no posee autorizaciones ni desautorizaciones segin la poscondicién,
y como para toda MIDlet ya instalada se mantiene que s’.authorized = s.authorized y

s’.unauthorized = s.unauthorized, se sigue que vale Valid Authorization s’.

[.] Como el vendedor no existe en el repositorio y no posee un certificado asociado, y a
partir que se cumple OneVendorTwoCertificates s, se verifica OneVendorTwoCer-

tificate s’.

[.] Como el vendedor no existe en el repositorio y todos los deméds elementos del mismo

se conservan, se verifica trivialmente que vale OneSignatureTwoCertificates.

[.] Al cumplirse todos los elementos de la conjuncién, entonces Valid s’ se verifica
cuando se quiere instalar una aplicacién, cuyo vendedor no se encuentra en el repositorio

de vendedores y certificados y, ademads, no posee un certificado asociado.

QED.

A partir del siguiente teorema, se extiende que la invariancia de la validez del estado se
mantiene con respecto a una sesion de ejecucion. El teorema 2 fue enunciado primeramente en
[16] y extendido en [4]. Aqui se lo vuelve a extender para abarcar los avances propuestos por
este trabajo.

TEOREMA 2: Sea ss una sesion de ejecucion a partir de un estado inicial vélido. Todos
los estados de ss son validos: all(\(step : StepSession).Valid step.s)ss.

La demostracién se realiza por induccién estructural en la definicién de sesion de ejecucion

y es esencialmente igual a la desarrollada en [16] y [4].
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Capitulo 4

Un Algoritmo Certificado para la

Instalacion

Con el fin de obtener un prototipo ejecutable, en este capitulo se construye un refinamiento
del modelo de seguridad de MIDP. En la concretizaciéon planteada, se propone un algoritmo que
represente la instalacién de aplicaciones para MIDP 3.0. La demostracién de que este algoritmo
es correcto, se formaliza a través de un teorema de consistencia (soundness).

Algunos de los conceptos planteados en este capitulo fueron presentados en [4] y aqui son

nuevamente citados debido a que son parte de las bases de este trabajo.

4.1. Concretizacion de los elementos

Hasta el momento, todo lo que hemos visto en capitulos anteriores posee un alto nivel de
abstraccion. Las propiedades del modelo de seguridad fueron expresadas en el Cdlculo de Cons-
trucciones Inductivas, por lo cual, fueron expresadas como elementos de tipo Prop. Con el fin
de brindar mayor claridad, decimos que cualquier objeto de tipo P es una prueba de la verdad
de P, o dicho en otras palabras, si P tiene tipo Prop (P : Prop), entonces P es una propiedad
logica. Esto nos lleva a concluir que para cualquier propiedad que escribamos, su demostracién
se obtiene al construir un término del tipo de dicha propiedad. Es aqui donde el asistente de
pruebas Cog pasa a ser una herramienta primordial, ya que no sélo provee de técticas y de

una biblioteca de teorias que simplifican ese trabajo, sino que también proporciona mecanismos
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interactivos para la construccién de dichos términos.

Otra ventaja que nos brinda el asistente C'og es la posibilidad de, a partir de una especifi-
cacién, extraer un prototipo ejecutable en un lenguaje funcional. El inconveniente que se nos
presenta es que a partir de la representacion planteada, existen, entre otras cosas, varios elemen-
tos del estado del dispositivo que denotan colecciones o predicados sobre dichos elementos que
tienen tipo Prop. Esta representacion no permite explotar la caracteristica mencionada previa-
mente. Por ende, para aprovechar dicha ventaja, es necesario hacer cambios sobre los predicados
planteados, los cuales se deben transformar de Prop a Set.

Con el fin de no perder consistencia ni generalidad, se asume que todos los predicados
utilizados para describir el estado del dispositivo son decidibles y tienen un dominio finito. A
continuacién, se brinda el criterio que se adopta, extraido de [4], para la transformacién de un

predicado P decidible y definido sobre un conjunto finito S de tipo Set:

¢ Si el predicado P caracteriza una coleccién de elementos, su representacion estd dada como

una lista exhaustiva list de elementos de tipo S que satisfacen dicho predicado.

Va, P a <= a € list (4.1)

¢ Si el predicado P caracteriza una propiedad sobre un conjunto de elementos, su represen-

tacién estd dada como una funcién F de S en un tipo isomorfo a bool.

Va, P a <= F a = true (4.2)

El primer criterio es para el caso del conjunto de aplicaciones instaladas, mientras que el se-
gundo es el caso de las aplicaciones instaladas que han tenido autorizaciones o desautorizaciones

previas.

4.2. Representacion Concreta del Estado del Dispositivo y de

los Eventos
De manera de obtener una representacion concreta del estado del dispositivo y de los eventos,
se aplican los criterios enunciados con anterioridad. Con el fin de marcar una diferencia entre

esta nueva representacion y su par de alto nivel, los tipos de datos se prefijan con la letra C'. A

continuacién, se enuncian los cambios realizados y se brindan sus respectivas definiciones:
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> Descriptor de la Suite: Los permisos y autorizaciones se representan como perdicados

sobre booleanos.

CDescriptor =gef {

required, optional : Permission — bool,

vendor : Vendor,

jarSignature : option Signature,

signerCertificate : option CCertificate, (4.3)
domainAuthorization : Domain — bool,

stgner Authorization : CCertificate — bool,

vendorUnsigned Authorization : Vendor — bool,

vendorSignedAuthorization : Vendor — CCertificate — bool }

> Estado del Dispositivo: El conjunto de aplicaciones instaladas y el repositorio de ven-
dedores y certificados se representan como listas, mientras que los permisos concedidos y
revocados, y las autorizaciones y desautorizaciones se representan como predicados sobre

booleanos.

C'State =def {
suite : list C M IDletSuite,
session : option CSessionInfo,
(4.4)
granted, revoked : Suitel D — Permission — bool,

authorized, unauthorized : Suitel D — Suitel D — bool

vendor Repository : list CVendor Repository}

> Informacion de sesién: Los permisos otorgados y revocados a la suite activa se repre-

sentan como predicados sobre booleanos.

CSessionInfo =gef {
id : Suitel D, (4.5)

granted, revoked : Permission — bool},
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> Precondicién: Establece que el dominio de protecciéon al que se asociard es compatible

con su descriptor y que su identificador no coincide con el de ninguna suite ya instalada.

CPre_install cst ms.descriptor ms.domain policy ms.id =gey
Compatible policy des dom — (4.6)

Vms : CMIDletSuite, isMIDletSuite ms.id cst.suite — ms.id <> sid

>> La definicién de Compatible:

Compatible policy des dom =gef
Vp : Permission, des.required p = true— > (4.7)

policy.allow dom pV Im : CMode, policy.user dom p m

> Poscondiciones: Por una cuestién de practicidad, se brinda la representacion de la pos-
condicion general como la disyuncion de las seis poscondiciones del evento y se detalla sélo

una de ellas a nivel de ejemplo.

CPos_install =gef

C Pos_install_no_vendor_no_signed_suite V

C Pos_install_no_vendor_signed_suite_noexp V

C Pos_install_vendor_no_signed_suite V (4.8)
C Pos_install_vendor_signed_suite_no_exp_installed V

C Pos_install_vendor_signed_suite_no_exp_di f installed V

CPos_install_exp

>> La poscondicién cuando el certificado de la aplicacion a instalar estd expirado se
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detalla a continuacion:

CPos_install_exp cst cst' r ms CurrentDate =def
hasCertificate ms = true A
isCertExpired (getCertificate ms) CurrentDate = true A
r = None A
(Vms : CMIDletSuite, isMIDletSuite ms.id cst.suite —
isMIDletSuite ms.id cst'.suite) A
(Vms : CM1DletSuite, isMIDletSuite ms.id cst'.suite —
isM IDletSuite ms.id ms cst.suite) A
cst'.session = cst.session A
(VsidO : Suitel D, isMIDletSuite sid0 cst.suite —
cst'.granted sid0 = cst.granted sid0 A
cst'.revoked sid0 = cst.revoked sid0 A
cst’.authorized sid0 = cst.authorized sid0 A
cst’ . unauthorized sid0 = cst.unauthorized sid0) A
(Vur : CVendorRepository, isVendorRep vr cst.vendor Repository —
isVendor Rep vr cst'.vendor Repository) A
(Vur : CVendor Repository, isVendorRep vr cst'.vendor Repository —

isVendorRep vr cst.vendor Repository)

4.3. Algoritmo para la Instalacion

En la presente seccion se propone una implementacién del algoritmo encargado de la insta-
lacién de aplicaciones. Este algoritmo toma como pardmetros la MIDlet Suite a instalar (ms),
la fecha actual (CurrentDate) y el estado concreto actual (cst), retornando un par formado por
un nuevo estado posiblemente modificado y la respuesta a una solicitud que en el caso de la
instalacion es siempre igual a None.

El algoritmo comienza a verificar si la aplicacién a instalar posee un certificado o no. Este

proceso se divide en dos casos:
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I.

I1.

Caso I: La Suite a instalar posee un certificado, por lo que se verifica si el certificado ha

expirado. Este caso se divide en dos subcasos:

[1.]Caso I.1: El certificado asociado estd vencido, entonces se retorna el estado inicial

sin modificaciones.

[2.]Caso 1.2: El certificado asociado no estd vencido, por lo que se procede a verificar
si el vendedor de la aplicacién se encuentra en el repositorio del dispositivo. Este caso se

divide en otros dos subcasos:

[a.]Caso 1.2.a: El vendedor existe en el repositorio, por lo que se procede a verificar
si el certificado del MIDlet es el mismo que figura en el repositorio para ese vendedor; lo

que nos lleva a dos nuevas posibilidades:

[i.JCaso I.1.a.i: El certificado es el mismo que se encuentra en el repositorio,
por lo que se devuelve el estado modificado, ya que la suite pasa a formar parte de las

aplicaciones instaladas.

[ii.|Caso I.1.a.ii: El certificado es diferente al que se encuentra en el repositorio,
por lo que se devuelve el estado modificado, ya que la suite pasa a formar parte de las

aplicaciones instaladas y se actualiza el certificado de ese vendedor en particular.

[b.]Caso 1.2.b: El vendedor no se encuentra en el repositorio del dispositivo, por lo
que se devuelve el estado modificado, ya que la suite pasa a formar parte de las aplicaciones

instaladas y se agrega el nuevo vendedor con su certificado asociado.

Caso II: La Suite a instalar no posee un certificado, por lo que se pasa a verificar si el

vendedor estd o no dentro del repositorio:

[1.]Caso II.1: El vendedor se encuentra en el respositorio del dispositivo, por lo que
se devuelve el estado modificado, ya que la suite pasa a formar parte de las aplicaciones

instaladas.

[2.]Caso I1.2: El vendedor no se encuentra en el respositorio del dispositivo, por lo que
se devuelve el estado modificado, ya que la suite pasa a formar parte de las aplicaciones

instaladas y se agrega el vendedor.

A continuacién, se muestra el codigo Coq del algoritmo descripto més arriba:
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CAlg_Installation (ms : CMIDletSuite) (CurrentDate : nat)(cst : CState) : CState * option Response =g

match (hasCertificate ms) with (* Verifica si tiene un certificado)

| true = match (isCertExpired (getCertificate ms) CurrentDate) with

| true = (cst, None) (* Caso I.1 *)

| false = match (isVendorInV R ms.vendor cst.vendorRepository) with

| true =

match

(isSameCertificate (getCertificate ms) cst.vendor Repository) with (* Caso [.2.a *)

| true = (mkCState (* Caso I.2.a.i *)

(addMIDletSuite cst ms) cst.session
(PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)
(PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)

cst.vendor Repository, None)

| false = (mkC State (* Caso I.2.a.ii *)

end

| false =

end end

|false = match (isVendorInV R ms.vendor cst.vendor Repository) with

end

(addM1IDletSuite cst ms) cst.session

(PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)
(PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)
(

updateVendor Rep (getCertificate ms)cst.vendor Repository), None)

(mkCState (* Caso I1.2b *)
(addMIDletSuite cst ms) cst.session
(PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)
(PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)
(addV endor Repository cst

(mkCV endor Repository ms.vendor

ms.descriptor.signerCertificate)), None)

| true = (mkCState (* Caso II.1 *)

(
(
(

addM IDletSuite cst ms) cst.session
PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)

PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)

cst.vendor Repository, None)

| fal

(
(
(
(

se = (mkCState (* Caso II1.2 %)
addM IDletSuite cst ms) cst.session
PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)

PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)

addV endor Repository cst (mkCVendor Repository ms.vendor None)), None)

end
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4.4. CERTIFICACION DEL ALGORITMO

4.4. Certificacién del Algoritmo

Si a partir de un estado inicial vélido, en el cual se cumple la precondicién de un evento, se
obtiene por la ejecucion de un algoritmo un estado que satisface la poscondicién de dicho evento,
decimos que dicho algoritmo estd certificado. Una propiedad fundamental que podemos veri-
ficar en esta formalizacion concreta es la certificacion del algoritmo de Instalacién propuesto.

Esta propiedad se formaliza en el teorema 3:

TEOREMA 3: Para todo par de estados concretos (cst cst’ : CState), toda suite a instalar
(ms : CMIDletSuite), toda respuesta opcional (T : option Response), toda fecha actual (Current-
Date : nat) y toda politica de seguridad (policy : Policy); si en el estado cst se cumple la precon-
dicién del evento install (C'Pre_install cst ms.descriptor ms.domain policy ms.id), entonces
en el estado concreto resultante del algoritmo de instalacién (cst’, r) = CAlg_Installation ms Cu-
rrentDate cst, se cumple la poscondicién del evento install (CPos-install cst cst’ r ms.descriptor
ms.id ms CurrentDate).

Demostracién':

Para realizar la demostracién, hay que hacer anélisis de casos sobre las condiciones evaluadas
por el algoritmo. La estrategia general se basa en inyectar como hipétesis la disyuncién de cada
una de las condiciones evaluadas en verdadero y falso, ya que en la representacién concreta los
predicados fueron expresados como funciones cuyos recorridos son los booleanos. Como para dar
un ejemplo a modo de ilustraciéon, tomamos la condicién de si tiene o no un certificado asociado
la aplicacién a instalar. Entonces su inyeccién es a través de una afirmacién como la disyuncién

de sus posibles valores:

hasCertificate ms = true V
(4.11)

hasCertificate ms = false

'Para realizar esta demostracién, se adopta la estrategia general de prueba utilizada en [4].
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De esta manera, todos los casos detallados en el algoritmo son cubiertos.

Con fines practicos, solamente se explicitard la demostracién de uno de los casos del algorit-

mo: el Caso 1.2.a.i. De la inyeccién de condiciones se agregan las siguientes hipdtesis:

¢ hasCertificate ms = true, la suite posee un certificado.

O isCertExpired (getCertificate ms) CurrentDate = false, el certificado no esté expirado.

¢ isVendorInVR ms.vendor cst.vendorRepository = true, el vendedor se encuentra en el

repositorio de vendedores y certificados del dispositivo.

O isSameCertificate (getCertificate ms) cst.vendorRepository = true, es el mismo certificado

que figura en el repositorio de vendedores y certificados del dispositivo.

Sustituyendo estas hipdtesis en el algortimo, se obtiene la salida formada por el par (est’, r)

que se incorpora como nueva hipétesis. Los valores, en este caso, son:

> cst’” = mkCState (addMIDletSuite cst ms) cst.seesion
(PermissionGr cst ms.id cst.suite) (PermissionRv cst ms.id cst.suite)
(PermissionAu cst ms.id cst.suite) (PermissionAu cst ms.id cst.suite)

cst.vendorRepository

> r = None.

Para este caso, la tinica poscondicién de install que aplica es la que tiene la conjuncién de

los siguientes predicados:
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CPos_install_vendor_signed_suite_no_exp_installed cst cst’ r ms CurrentDate =4, f
hasCertificate ms = true A

isCertExpired (getCertificate ms) CurrentDate = false A

isVendorInV R ms.vendor cst.vendorRepository = true A
isSameCertificate (getCertificate ms) cst.vendor Repository = true A
r = None A

cst'.suite = addMIDletSuite cst ms A

cst'.granted ms.id = NoPermissionGr cst ms.id A

cst' .revoked ms.id = NoPermissionRv cst ms.id A ( )
4.12

cst'.authorized ms.id = NoPermissionAu cst ms.id N

cst’ .unauthorized ms.id = NoPermissionUnaucstms.id A

cst'.session = cst.session A

(VsidO : Suitel D, sid0 <> ms.id — isMIDletSuite sid0 cst.suite —
cst'.granted sid0) = cst.granted sid0 A

cst' .revoked sid0) = cst.revoked sid0 A

cst’.authorized sid0 = cst.authorized sid0 A
cst’ . unauthorized sid0 = cst.unauthorized sid0) A
cst’ .vendor Repository = cst.vendor Repository

e Las primeras cuatro conjunciones se demuestran trivialmente a partir de las hipétesis.

e r = None
[.] Este objetivo se cumple trivialmente por ser una hipétesis incorporada con la salida
del algoritmo.
o cst’.suite = addMIDletSuite cst ms

[.] De la descomposicién del constructor mkC State surge que el campo de las aplica-
ciones instaladas en el estado resultante, cst’.suite, tiene el valor addMIDletSuite cst ms.

Esta funcién incorpora la nueva Suite al conjunto de aplicaciones instaladas. Al expandir
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la definicién de dicha funcién y reemplazando las hipdtesis disponibles, se verifica que la
nueva suite se encuentra instalada en el estado resultante cst’.
e cst’.granted ms.id = NoPermissionGr cst ms.id

[.] De la descomposicién del constructor mkC State, surge que el campo de los permi-
sos otorgados en el estado resultante, cst’.granted, tiene el valor PermissionGr cst ms.id
cst.suite ms.id. Haciendo anélisis de casos sobre los identificadores (que son exactamente
los mismos), se obtiene que la suite que quiere ser instalada tiene los mismos permisos que

en el estado anterior, es decir, ninguno.
[.] Es por esto que se verifica que la nueva suite no tiene permisos otorgados en el
/
estado resultante cst'.
o cst’.revoked ms.id = NoPermissionRv cst ms.id

[.] En este caso, la demostracion es andloga a la de los permisos otorgados.

o cst’.authorized ms.id = NoPermissionAu cst ms.id

[.] Al descomponer el constructor mkC State, se obtiene que el conjunto de las auto-
rizaciones en el estado resultante cst’.authorized tiene el valor PermissionAu cst ms.id
cst.suite ms.id. Al aplicar la funcién a los mismos identificadores de la suite, se obtiene

que la suite tiene las mismas autorizaciones que en el estado incial, es decir, ninguna.
[.] Es por esto que se verifica que la nueva suite no tiene autorizaciones en el estado
resultante cst’.
e cst’.unauthorized ms.id = NoPermissionUnau cst ms.id
[.] La demostracién para el caso de las desautorizaciones es andloga a la de las auto-
rizaciones.
e cst’.session = cst.session

[.] Se descompone el constructor mkC State, del estado resultante de la ejecucién del
algoritmo. Como la sesion activa es la misma luego de la instalacién, se prueba la relacién

entre ambos estados.

42



4.4. CERTIFICACION DEL ALGORITMO

e En el predicado que sigue, del estado resultante de la aplicacién del algoritmo se descompo-
ne el constructor mkC State en un conjunto de equivalencias para todas las suites distintas
de la que se quiere instalar y que realmente estén instaladas. Considerando la connjuncién
de las equivalencias entre los campos que no se modifican, la relaciéon entre ambos estados

queda probada.

o cst’.vendorRepository = cst.vendorRepository

[.] De la descomposicién del constructor mkCState, del estado resultante de la ejecu-
cion del algoritmo, se obtiene que el repositorio no cambia porque no se agregan ni quitan

vendedores, por lo que se prueba la relacién entre ambos estados.

Al verificar cada uno de los predicados, se demuestra que la poscondicién del evento install

se cumple.

QED.
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Capitulo 5

Conclusiones y Trabajos Futuros

El presente proyecto presenta una extensién en cuanto a la instalacién de aplicaciones sobre
MIDP 3.0. En este trabajo, se demuestra la conservacion de las propiedades verificadas en
las dos formalizaciones anteriores que fueron la base de ésta. Se incorpora un repositorio para
almacenar vendedores y certificados, y se brinda una nueva descripcién del elemento Certi ficate.
Esta formalizacién brinda la posibilidad de realizar verificaciones sobre los vendedores de las
aplicaciones al momento de su instalacion. Se tienen en cuenta los dos casos posibles: que un
vendedor tenga un certificado asociado o que no lo tenga. Esto aporta cierta inclusién, ya que

por no poseer un certificado, no se puede concluir que la aplicacién sea maliciosa.

Por otro lado, se brinda una definicién méas robusta sobre el evento install, de manera que
tenga en cuenta la fecha para poder realizar verificaciones sobre la caducidad de los certificados
de las aplicaciones al momento de su instalacién. Esto previene la instalacién de una aplicacién
de la cual no se tienen garantias de su vendedor.

Ademds, se han definido nuevas condiciones sobre el estado que deben verificarse para man-
tener la validez del mismo. Una de las condiciones es que un vendedor no pueda poseer dos
certificados sin vencer. Esto previene la multiplicidad de un mismo vendedor y establece que un
vendedor solo posee un certificado.

Otro elemento destacable de este proyecto es el desarrollo de un algoritmo para evaluar la
instalaciéon de aplicaciones a partir de un refinamiento seguro de la formalizacién extendida.

Sin embargo, esta extension plantea el punto de partida para continuar con la profundizacién

de este evento tan importante. Aqui sélo se tiene en cuenta si la MIDlet Suite:
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> Tiene certificado y estd vencido, entonces no se instala la aplicacion.

> Tiene certificado y es el mismo que estd en el repositorio para ese vendedor, entonces se

intala la aplicacién.

> Tiene certificado y no es el mismo que estd en el repositorio para ese vendedor, entonces

se intala la aplicacién y se actualiza dicho certificado para ese vendedor.

> Tiene certificado, pero el vendedor no se encuentra en el repositorio, entonces se instala la

aplicacién y se agrega dicho vendedor con su certificado asociado al repositorio.

> No tiene certificado y no se encuentra el vendedor en el repositorio, entonces se instala la

aplicacién y se agrega el vendedor al repositorio.

> No tiene certificado y se encuentra el vendedor en el repositorio, entonces se instala la

aplicacién.

Queda planteado como trabajo futuro la formalizacién de una caracteristica importante a la
hora de la verificacién de un certificado: la verificacion de la cadena de certificados. Es
decir, un certificado es tratado como confiable, sélo si se tiene confianza en la autoridad que lo
certifica. Para ello, es necesario recorrer todo el “arbol de certificados” para saber si se confia

en el emisor de dicho certificado y, a fin de cuentas, en el vendedor en si.
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