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Resumen

La vasta cantidad de dispositivos mdviles ejecutando Android y las facilidades
de distribucién de software de terceros que ofrece hacen de este sistema operativo un
objetivo tentador para ciberdelincuentes, cuyas acciones tienen el potencial de afec-
tar a miles de millones de personas. Esta situacion ha puesto a Android bajo la lupa
de los investigadores, quienes pretenden poner a prueba la robustez de su sistema de
seguridad y minimizar los vectores de ataque.

En este trabajo se extendié un modelo preexistente del sistema de seguridad de
Android considerando los cambios introducidos en su versién 6.0 y especificando el
comportamiento del sistema frente a la ejecucién de operaciones erroneas. También
se desarroll6 un programa que implementa tal modelo y se demostré formalmente
su correccién. Ademads se postularon y demostraron propiedades de seguridad sobre
el modelo y el cédigo ejecutable referidos y finalmente se explic6 la manera en que
la implementacién certificada puede utilizarse a modo de ordculo de referencia para
verificar la correccion de una plataforma real, y como permitiria la posterior progra-
macién de un monitor de seguridad capaz de supervisar una plataforma en tiempo
real.

Tanto el modelo como el programa ejecutable, la prueba de su correccién y los
planteos y demostraciones de las propiedades de seguridad fueron desarrollados ha-
ciendo uso del asistente de pruebas Coq.






Introduccion

Mas de dos mil millones de personas a lo ancho del mundo poseen un teléfono
inteligente, nimero que, se estima, aumentard ain mds en los préximos afios [27].
De este total, el ochenta por ciento ejecutan el sistema operativo Android [17]], dando
una cifra estimada de mil seiscientos millones de personas cuya privacidad depende
del sistema de seguridad de esta plataforma.

Android es un sistema operativo de cddigo abierto especialmente diseiiado pa-
ra dispositivos méviles iniciado por la empresa Android Inc., la cual fue adquirida
por Google en 2005 [[18]], quien continué el proyecto, anunciado publicamente en
2007 [124].

En Android, el usuario accede a las funcionalidades de su dispositivo mediante
el uso de aplicaciones. Algunas de ellas son distribuidas junto con el propio sistema
operativo, mientras que otras son desarrolladas por terceros y descargadas de Internet
a voluntad y discrecion del duefio del mévil. La posibilidad de ejecutar cédigo propio
en tanta cantidad de dispositivos con esta comodidad de distribucién plantea un es-
cenario tentador para desarrolladores de aplicaciones maliciosas. Para contrarrestar
este efecto y proteger al usuario, la plataforma cuenta con un sistema de seguridad
que modera las acciones que las aplicaciones pueden llevar a cabo.

El anélisis exhaustivo y formal de la seguridad de un sistema operativo con un
alcance masivo sin precedente, que estd bajo constante ataque de hackers e inclu-
so de servicios de inteligencia internacionales [23]], es de un interés superlativo por
la repercusion de las consecuencias que sus resultados pueden arrojar. Asimismo,
también es interesante la construccién formal y verificada de una herramienta cuyo
comportamiento sea el que se indica en la especificacion de tal modelo por las apli-
caciones précticas que puede tener. Particularmente, en el capitulo [4|de este trabajo
se analiza la posibilidad de desarrollar un monitor capaz de verificar propiedades
de seguridad sobre una plataforma en tiempo real, mientras que en el capitulo |5| se
describe cémo utilizar la implementacién certificada como oraculo de referencia al
aplicar tacticas de testing estructural.

En [35] se desarroll6 una especificacion formal del sistema de seguridad de An-
droid en su version 4.4.2 (KitKat) utilizando Coq, un sistema de manejo de pruebas
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formales basado en el Calculo de Construcciones Inductivas [9]], el cual ofrece un
lenguaje para escribir definiciones matemadticas, algoritmos ejecutables y teoremas,
junto con un entorno interactivo para demostrarlos [|37]].

Como se detalla en el capitulo [T} seccién [I.3] existe en Android un sistema de
permisos que permite a las aplicaciones efectuar operaciones para las cuales requie-
ren privilegios. En las versiones previas a la 6.0 (Marshmallow), al momento de la
instalacién de una aplicacién en el dispositivo, se le presentaba al usuario la lista de
permisos que la misma necesitaba para lograr su funcionamiento. Si el usuario no
aceptaba que se le otorgara alguno de esos permisos, la instalacién era cancelada.
A partir de la versién 6.0, que es la analizada en el presente trabajo, se le permite
al usuario otorgar y revocar subconjuntos de estos permisos segtin lo estime conve-
niente mientras la aplicacién se encuentra en ejecucion. Este cambio sustancial en el
sistema de permisos se refleja en la extension del modelo desarrollada en esta tesina.
Ademas se extendi6 el modelo para contemplar los casos en que se intenta ejecutar
una accion erréneamente y el proceder del sistema ante estos escenarios quede for-
malmente definido. Por dltimo, se implementé un programa cuya correccidn respecto
al modelo se demostré formalmente. Tanto el programa ejecutable como la demos-
tracion de correccion fueron confeccionados mediante el asistente de pruebas Coq.
El cédigo del modelo extendido, el programa certificado y su demostraciéon de co-
rreccion se encuentran disponibles en [20].

El modelado del manejo de errores en tiempo de ejecucidn se inspird en el trabajo
de [7]. Asimismo, siguiendo las estrategias alli presentes se demostrd la correccién
de la implementacion codificada. Se utiliz6 como referencia el trabajo de [8]] que
provee un andlisis formal del modelo de seguridad del sistema operativo, mientras
la especificacion del mecanismo de otorgamiento, revocacion y resolucién en tiempo
de ejecucion de permisos se obtuvo de las guias del sitio oficial de Android [4]], recu-
rriendo a pruebas para inferir el comportamiento en situaciones que los documentos
no contemplan explicitamente.

El presente informe se organiza de la siguiente manera: el capitulo 1 introduce
el sistema operativo, poniendo énfasis en su arquitectura y su sistema de seguridad.
En el capitulo 2 se detalla el modelo formalizado y se plantean y demuestran propie-
dades de seguridad sobre €l. El capitulo 3 presenta un programa que se comporta de
acuerdo al modelo expuesto en la seccién previa, detallando cémo fue formalmen-
te demostrada su correccion. Alli mismo se demuestran propiedades de seguridad
sobre la implementacién certificada. En el capitulo 4 se sugiere como puede usarse
el programa presentado en el capitulo anterior para desarrollar un monitor que veri-
fique paso a paso ciertas condiciones de seguridad, utilizando a la implementacién
certificada como un ordculo. Finalmente, en el capitulo 5 se describen las conclu-
siones y los trabajos futuros. Se incluye en este informe un anexo en donde constan
la seméntica de las acciones y los escenarios en donde se deben retornar cdigos de
errores que no forman parte del cuerpo del trabajo.



Capitulo 1

Android y su sistema de seguridad

Como se menciond en la[Introduccion] el sistema operativo Android fue especifi-
camente disefiado para controlar el software en dispositivos méviles, y ha logrado un
alcance de miles de millones de usuarios. Estos usuarios interactian con el disposi-
tivo mediante el uso de las aplicaciones allf instaladas, las cuales recurren al sistema
operativo o a otras aplicaciones para alcanzar su funcionalidad. Cada usuario puede
instalar y desinstalar aplicaciones segtin el uso que le dard a su propio dispositivo.

El éxito de Android se debe en parte al inmenso ecosistema de aplicaciones que
se encuentran disponibles para ser descargadas desde Internet a través de los servicios
de distribucidn de aplicaciones, como el ampliamente difundido Google Play Store,
de Google [19]. Esta es una relacion simbidtica, pues los usuarios eligen Android por
la cantidad de aplicaciones en su tienda y los desarrolladores eligen implementar sus
programas para Android por la cantidad de usuarios que puede alcanzar.

Es por este motivo que los disefiadores del sistema operativo ponen énfasis en fo-
mentar y simplificar el desarrollo y la distribucidn de aplicaciones para Android por
parte de terceros, contando con una comunidad de més de cuatrocientos mil desarro-
lladores a fines del afio 2014 [6] y més de dos millones de aplicaciones en la tienda
de Google, Google Play Store, a mediados de 2016 [26]. Con tantas aplicaciones de
tantos desarrolladores diferentes pudiendo coexistir en el mismo dispositivo, debid
disefarse un sistema de seguridad con politicas lo suficientemente estrictas para ga-
rantizar que ninguna de ellas pueda acceder a datos o interferir en la ejecucién de
otras sin el consentimiento del usuario.

En este capitulo se describe superficialmente la arquitectura general del sistema
de seguridad de Android, y se introducen los componentes criticos que se representan
luego en el modelo formal, expuesto en el capitulo [2] Esta tesina continda el trabajo
de [35], en donde puede encontrarse un andlisis mas profundo de las caracteristicas
del sistema operativo.
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1.1. Arquitectura

Android sigue una arquitectura en forma de capas que utilizan servicios de su
estrato inmediatamente inferior para ofrecer servicios a su nivel inmediatamente su-
perior, abstrayéndose las capas superiores progresivamente del hardware y software
de base. Este esquema se ve representado en la figura|l.1} en donde se pueden apre-
ciar 5 capas, ordenadas desde la mds abstracta a la de mas bajo nivel:

1. En el nivel superior se encuentran las aplicaciones con las que interactia di-
rectamente el usuario, tanto aquellas que son nativas del sistema operativo (por
ejemplo, el calendario o la cdmara) como las desarrolladas por programadores
externos (por ejemplo, aquellas que se descargan de Internet).

2. Por debajo de ella, se halla la implementacién de las interfaces de programa-
cién de aplicaciones (API) Java utilizadas por los desarrolladores de apps que
habitan en la capa anteriormente descripta. Es en este nivel en donde se resuel-
ven los aspectos de seguridad modelados y analizados en el presente trabajo.

3. En la capa subyacente se encuentran la implementacioén de librerias nativas
en C y C++, utilizadas por componentes de sistema criticos de Android y
el entorno de ejecucion de aplicaciones de Android 6.0: “Android Runtime”
(ART) [3]I.

4. Un nivel por debajo de ella se aloja la capa de abstraccion de hardware, en
donde se representan los dispositivos fisicos del mévil (como la cdmara y el
bluetooth).

5. Finalmente, nos encontramos con el niicleo del sistema operativo: un Linux.
Esto dota a Android de funcionalidades como ejecucién multi-hilo y eficien-
te manejo de memoria. Ademas, permite que cada aplicacién ejecute con un
identificador de usuario y grupo de Linux diferente, caracteristicas utilizadas
para aplicar seguridad [4]. El nticleo contiene los manejadores de hardware y
se encarga de la administracién de la energia.

1.2. Las aplicaciones

El modelo se centra en el sistema de seguridad que modera las aplicaciones y
las interacciones, tanto entre ellas como con el sistema operativo. Por ello, en es-
ta seccion se describirdn los aspectos mas relevantes de las aplicaciones, que seran
mencionados en los capitulos posteriores.

Permisos

Por defecto, ninguna aplicacién tiene permiso para ejecutar operaciones que pue-
dan tener un impacto adverso en otras aplicaciones, en el sistema operativo en si o
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Figura 1.1: Arquitectura de Android

en el propio usuario [4]]. Sin embargo, esta restriccion es demasiado conservadora y
muchas veces una aplicacién debe interactuar con otras para lograr su funcionalidad.

Para alcanzar este objetivo, una aplicacién puede exponer de forma explicita sus
datos y componentes, requiriendo que sélo pueda accederlos quien cuente con los
permisos adecuados. Se detallara el sistema de permisos con mayor profundidad en
la seccion [L3].

Algunos permisos son predefinidos del sistema, como el necesario para acceder
a la camara; pero las aplicaciones pueden definir sus propios permisos, indicando su
nombre (que funciona como un identificador), el nivel de proteccién que representa
y el grupo al que pertenece, si es que forma parte de alguno. La pertenencia de un
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permiso a un grupo serd tenida en cuenta en la politica de seguridad, pues el usuario
podra otorgar y revocar derechos sobre grupos de permisos. Mas informacién al res-
pecto se brindar4 en la seccién [1.3|.

El nivel de proteccién de un permiso puede ser “normal”, “peligroso”, “de mis-
ma firma” o “de sistema o misma firma”. Nuevamente, la diferencia entre ellos se
explicard en la seccién |1.3].

Componentes de una aplicacion

Una aplicacién consta de un conjunto de componentes, que pueden ser de cuatro
tipos:

= Actividades:
Son aquellas que se muestran en la pantalla del dispositivo y con las que el
usuario interactda directamente. Multiples instancias de la misma actividad
pueden ejecutarse en paralelo en el sistema.

= Servicios:
Los servicios se ejecutan en segundo plano y no presentan una interfaz al usua-
rio. Existe a lo sumo una instancia en ejecucién de un servicio en el sistema.
Suelen ser utilizados para realizar tareas de larga duracién que no requieran
interaccién con el usuario, pues no interfieren con la ejecucion de las activida-
des.

= Proveedores de contenido:

Literalmente: “Los proveedores de contenido manejan el acceso a un conjunto
estructurado de datos. Ellos encapsulan la informacién y proveen mecanismos
para aplicar seguridad. Son la interfaz estdndar que conecta datos en un proceso
con cddigo ejecutandose en otro proceso.” [10]. En otras palabras, un provee-
dor de contenido actda como intermediario entre los datos persistidos de la
aplicacién que lo contiene y el resto de las aplicaciones, moderando el acceso
a ellos a través del sistema de permisos. Cada recurso del proveedor de conte-
nido se identifica mediante un identificador uniforme de recursos (URI [34]),
y el desarrollador tiene la granularidad suficiente para definir permisos que
gobiernen la lectura y la escritura de sus recursos, tanto en general como par-
ticularmente. Ademads, si el proveedor de contenido lo permite, una aplicacién
que tenga derecho de lectura o escritura sobre un recurso de ella puede otor-
gar este permiso a otra aplicacién que no lo tenga. Mds detalles acerca de la
delegacién de permisos se brindan en la seccién [I.3].

= Receptores de intent de difusion:
Estos componentes fueron disefiados para suscribirse y recibir mensajes de
difusién emitidos por otra aplicacién o por el propio sistema operativo y actuar
en consecuencia.
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Intents

La interaccion entre aplicaciones se logra a través del intercambio de mensajes
asincrénicos de tipo intent, que pueden ser enviados como un mensaje de difusién (y
recibidos por los correspondientes componentes receptores mencionados en la sec-
cién anterior), o con un unico destinatario.

Al crear un intent, se especifican:

= El componente destino al que va dirigido (este valor puede omitirse, en cuyo
caso la resolucion del destinatario se basaré en los otros campos)

= La accién que quiere realizarse o, si se enviard como difusion, el evento cuyo
suceso se desea notificar, aunque este dato puede omitirse.

= Las categorias a las cuales el intent pertenece, que brindan informacién adi-
cional sobre la accién a ejecutar.

= La informacion sobre la que debe operar, cuyo tipo (si es de contenido, de
un archivo u otro) debe especificarse. Ademads, puede explicitarse el tipo MI-
ME [33]] de estos datos y, de ser necesario, dar la ruta para accederlos.

= Si se desea, informacién extra del intent proveyendo claves y valores que
podran posteriormente ser recuperados por los receptores. Sirve para enrique-
cer el intent con informacion personalizada que el emisor quiera incluir.

= Opcionalmente, banderas predefinidas del sistema que caracterizan al infent y
controlan cémo serd manejado. Las banderas son definidas por el sistema ope-
rativo y los efectos de activar cada una de ellas pueden ser consultados en [25]].

= Opcionalmente, un permiso que se les solicitara a los receptores si el intent se
envia como difusién.

Cuando el componente al cual el intent va dirigido no se ha definido, se lo consi-
dera un intent implicito. Su resolucién consiste en decidir, a partir de los otros cam-
pos, cudl serd el componente destino. Los mensajes de difusion pueden ser enviados
a todos los receptores al mismo tiempo (de manera “no ordenada”), o de manera
progresiva (“ordenada”), permitiéndoles cancelar su propagacidon. También pueden
ser enviados de manera “pegajosa’” (sticky), logrando que los componentes que se
suscriban al método adecuado reciban, ante su sola suscripcidn, el dltimo intent que
se habfa difundido.

Filtros de intents

Para cada componente definido en una aplicacién puede especificarse una lista
de filtros de intents. A la hora de resolver cudl serd el componente destino de un
intent implicito, el sistema tomaré en consideracién s6lo aquellos componentes pa-
ra los que exista algun filtro satisfecho por el intent en cuestion. Cada filtro puede
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especificar qué accidn, categoria e informacién sobre la cual operar debe definir un
intent para que el componente pueda procesarlo.

Manifiesto y certificado

Una aplicacién a instalar incluye un archivo de manifiesto en formato XML [15]]
en donde provee informacién precisa acerca de ella. En tal archivo, lista los com-
ponentes que define, la versién minima del sistema operativo necesaria para eje-
cutarse correctamente, la minima version de Android en la cual fue probada (y se
garantiza su correcto funcionamiento), la lista de permisos que utilizard en su eje-
cucion, los permisos que ella define y, si lo desea, un permiso que protege a todos
sus componentes. En la figura [I.2] se presenta como ejemplo el archivo de mani-
fiesto de una aplicacion que utiliza la cdmara del dispositivo, accede a su agenda
y declara una actividad, llamada “MainActivity”, capaz de recibir intents de accion
android.intent.action.MAIN y categoria android.intent.category.LAUNCHER.

Ademds, cada aplicacién es firmada con el certificado de su desarrollador.

1.3. Modelo de seguridad

Android aprovecha el nicleo Linux del sistema para asignar a cada aplicacion
un identificador de usuario y grupo diferente |', y ejecutar cada una de ellas en una
maquina virtual distinta. Los archivos creados por las aplicaciones en la memoria
interna del dispositivo sélo pueden ser accedidos por su creadora. La consecuencia
inmediata de esto es que las aplicaciones no pueden acceder a recursos de los cuales
no sean duefias.

Sistema de permisos

Muchas veces las aplicaciones necesitan acceder a recursos de otras aplicaciones
o del sistema operativo para lograr su funcionalidad. Para controlar estos accesos,
existe en Android un sistema de permisos que cumple un papel fundamental en su
modelo de seguridad.

A grandes rasgos, cuando una aplicacion requiere ejecutar una accién que sea
considerada peligrosa para el sistema operativo o para la privacidad del usuario —
como acceder a la cidmara, acceder a los archivos de la memoria externa del dis-
positivo o leer la agenda de contactos — el sistema operativo analiza si cuenta con
los permisos necesarios para hacerlo. De ser asi, la accién es llevada a cabo. Caso
contrario, la aplicacién es finalizada. Una aplicacién en ejecucién puede chequear si
cuenta con los permisos suficientes para llevar a cabo una accién y en caso de que

"Dos aplicaciones firmadas con el mismo certificado pueden ser asociadas al mismo id de usuario
Linux si asf lo requieren
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<?xml version="1.0" encoding="utf-8"7?>
<l--
Copyright 2015 The Android Open Source Project

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing,
software
distributed under the License 1is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.
See the License for the specific language governing permissions
and
limitations under the License.
——>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.android.system.runtimepermissions" >
<!—-— Note that all required permissions are declared here in the
Android manifest.
On Android M and above, use of these permissions is only
requested at run time. ——>
<uses-permission android:name="android.permission.CAMERA"/>

<!-- The following permissions are only requested i1f the device
is on M or above.

On older platforms these permissions are not requested and will
not be available. ——>

<uses-permission-sdk-m
android:name="android.permission.READ_CONTACTS" />

<uses-permission-sdk-m
android:name="android.permission.WRITE_CONTACTS" />

<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:theme="@style/Theme.AppCompat.Light" >
<activity
android:name=".MainActivity"
android:label="@string/app_name" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category
android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>

</manifest>

Figura 1.2: Ejemplo de un archivo de manifiesto de Android ||
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esto no sea asi, puede solicitarlo al sistema operativo quien, a su vez, puede preguntar
al usuario si desea otorgarle tal permiso.

La version 6.0 (Marshmallow) del sistema operativo contrasta con las versiones
anteriores en la forma en que se resuelven los permisos. Anteriormente, al intentar
instalar una aplicacion en el sistema, se le presentaba al usuario la lista de permisos
peligrosos a los cuales ella accederia en tiempo de ejecucion. Si el usuario consi-
deraba que la aplicacién era demasiado insegura para que le sean otorgados tales
permisos, entonces la instalacion era cancelada y naturalmente no podria ejecutarse.
En Android 6.0, no se requiere que el usuario acepte los permisos a los que posible-
mente una aplicacién accederd al momento de instalarla, sino que ella misma debe
encargarse de solicitar los privilegios necesarios durante su ejecuciéon. Esto permi-
te que un usuario confiera s6lo los permisos que estime suficientes para el uso que
desea dar a la aplicacion. Incluso se le permite que revoque los permisos ya otorga-
dos cuando lo juzgue necesario. Esta flexibilidad represent6 un cambio basal en las
caracteristicas de seguridad histdricas del sistema operativo, y su correcto modelado
ha sido uno de los principales focos de atencidn al desarrollar este trabajo.

Como se menciond en la seccién cada permiso tiene asignado un nivel de
proteccion. Los permisos de tipo “normal” sélo requieren que una aplicacién los liste
como usados para contar con ellos. Los de tipo “peligroso” deben ser listados como
usados en el archivo de manifiesto y luego tienen que ser explicitamente otorgados
por el usuario: ya sea a todo un grupo, si el permiso a otorgar forma parte de uno; o
individualmente si no pertenece a ningtin grupo. Los permisos “de misma firma” s6lo
son otorgados a las aplicaciones que los listen como usados y estén firmadas con el
mismo certificado que quien las declara. Finalmente, los permisos “de misma firma
o de sistema” se otorgan tanto a las aplicaciones de sistema como a aquellas que las
listen como usadas y cuya firma coincida con el certificado de quien las declara.

Delegacion de permisos

Una aplicacién puede delegar a otra aplicacién su derecho de ejecutar determina-
da accién mediante dos mecanismos diferentes.

Uno se basa en crear un infent pero no enviarlo, sino obtener un objeto “in-
tent pendiente” asociado a él. Luego, pasar este objeto al componente destino, que al
ejecutarlo contard con los mismos permisos de la aplicacién que lo envié.

El segundo mecanismo consiste en que la aplicacion explicitamente delegue su
propio permiso de lectura o escritura sobre un recurso de un proveedor de contenido
a otra para que ésta pueda accederlo de igual forma. Cuando se envia un intent para
iniciar una actividad, puede definirse qué tipo de acceso a qué datos se le quieren
delegar. Este segundo tipo de delegacion se sostiene hasta que finaliza la actividad
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por tal intent iniciada o hasta que la delegacion sea explicitamente revocada por el
delegador. A su vez, una aplicacién puede otorgar, a través de una llamada al sis-
tema, permisos permanentes a otra aplicacién sobre un recurso de un proveedor de
contenido, lo cual se mantendr hasta que, al igual que en el método anterior, el de-
legador revoque tal privilegio. Para poder hacer uso de este mecanismo, el proveedor
de contenido debe permitirlo en su definicién. Caso contrario, no se permitird que
los permisos sobre él sean delegados de esta manera y debera recurrirse a utilizar
“intents pendientes” de ser necesario.






Capitulo 2

El modelo

En este trabajo, se extendié una formalizacion existente del sistema de seguridad
de Android 4.4.2 (KitKat) que pone énfasis en la delegacion de permisos y en el fra-
mework para realizar llamadas al sistema, para abarcar manejo de errores e incluir la
delegacion y revocacion de permisos en tiempo de ejecucidn presentes en la version
6.0 (Marshmallow) del sistema operativo. Dicha formalizacién se desarroll6 utilizan-
do el asistente de pruebas Coq, definiendo un componente que representa al sistema
y un conjunto de acciones que definen cémo tal componente se modifica frente a la
ejecucion de cada una de ellas.

2.1. Entorno de trabajo

La especificacién del modelo, el programa que lo implementa y la prueba de
correccion de ella fueron desarrollados en el Célculo de Construcciones Inductivas
(CIC, por sus siglas en inglés “Calculus of Inductive Constructions”). El Célculo de
Construcciones Inductivas es un lenguaje que apunta a representar programas funcio-
nales y pruebas en légica de alto orden, basado en el Calculo de Construcciones [11]],
un lenguaje funcional tipado polimérfico, pero extendido con definiciones inductivas
primitivas [9].

Los tipos disponibles son muy parecidos a aquellos presentes en los lenguajes
funcionales fuertemente tipados: tipos definidos por induccién — como secuencias
y arboles — y el tipo de las funciones. Un tipo inductivo se define a través de sus
constructores y sus elementos se obtienen mediante combinaciones finitas de estos
constructores. Los tipos de datos se denominan Sets, y se encuentra en disponibili-
dad una légica de alto orden que permite predicar sobre los distintos tipos de datos.
La interpretacion de las proposiciones es constructiva, lo que significa que una pro-
posicién se define especificando lo que significa para un objeto ser una prueba de
esta proposiciéon. Una proposicion es verdadera si y sélo si puede construirse una
prueba de su validez [[8]. Este es el formalismo subyacente en el asistente de pruebas
Coq, que fue la herramienta utilizada en el desarrollo y que permite la extraccion

11
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del programa certificado a lenguajes como OCaml y Haskell para su compilacién y
ejecucion.

2.2. Notacion

La notacién utilizada en este trabajo es similar a la utilizada en [35].

Variables y tipos

Las variables se representan con nombres que comiencen con una letra mindscula
mientras que los tipos atémicos, con nombres que contienen letras mayusculas. El
tipo de las funciones totales de A en B, se notard como A — B. Ademads, la expresion
a : Aindica que la variable a es de tipo A.

Funciones parciales

El tipo de una funcion parcial de A en B se notard A -+ B. Como en la plata-
forma Coq no pueden utilizarse funciones parciales, las mismas son totalizadas de la
siguiente manera: si quiere representarse una funcién parcial func: A —+ B, enton-
ces para todo a : A el resultado de f a serd o bien Value (func a) en caso de que
a € dom funcobien Error B a en caso contrario.

Cadigo insertado
Algunas veces se citardn fragmentos de cédigo Coq, cuya sintaxis respetara la
del lenguaje Gallina [[13]]. También se incluirdn fragmentos de cédigo en lenguaje C.

Tuplas

El tipo de una tupla se representa como el producto cartesiano de los tipos que la
componen:

nTupla =Ty x Ty X ... x T},

Una tupla nt de tipo nT'upla se escribira listando los elementos que la conforman
entre paréntesis, separados por coma:

nt : nTupla = (t1,ta,...,ty)

Endonde t; : T; paratodo 1 < i < n.

Definiciones locales

Para evitar la sucesiva reescritura de un término recurrente, se definira localmen-
te una variable por la cual se reemplazaran las ocurrencias de dicho término en la
expresion. El esquema para representar que se define una variable v por la cual se
reemplazaron las ocurrencias de ¢ en la expresion e es el siguiente:
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letv:=tine

Predicados

Los predicados se expresardn utilizando los simbolos A, V, = , 4,V de lalégica
intuicionista, manteniendo su significado.

Tipos inductivos

Un tipo inductivo se definira a través de sus constructores, con la siguiente forma:

Ind =
| consy: Ay — By — Ind
| consg : Ay — Ind

En donde se indica el nombre de los constructores y los tipos de sus argumentos.
En el ejemplo, el tipo Ind tiene dos constructores, cons; y conss, en donde cons;
requiere un elemento de tipo A; y un elemento de tipo B para ser utilizado, mientras
que conss precisa de un elemento de tipo As para conformar un miembro de Ind. Si
algin constructor no tiene argumentos, su tipo puede omitirse.

Pattern matching

El analisis de un elemento ¢ : Ind a través de pattern matching, con sus construc-
tores definidos como en el ejemplo anterior, se notard como:

match ; with
| consy a1 by = e
| consy ag = €2
end

Tipo option

En analogia con la ménada M aybe de Haskell y la clase Optional de Java, se
utiliza el tipo option A para representar o bien un valor de tipo A o bien la ausencia
de valor:

option A =
| None
| Some : A — option A

Tipo list

El tipo que representa a una lista de elementos se notard con el tipo de los ele-
mentos que contiene entre corchetes: un elemento as : [A] es una lista de elementos
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de tipo A.

La funcién para construir listas se nota :: . Siguiendo el ejemplo anterior, sea a :
A, entonces a :: as : [A] es la lista resultado de anteponer el elemento a a as. Una
lista puede definirse como la sucesion de sus elementos, separados por coma:

as = [ay,ag, ..., ap)
En donde a; : A paratodo 1 < i <n.

Cabe notar que las listas son un caso particular de tipo inductivo cuya definicién
es la siguiente:

list A=

| nil

|t A —list A
Siendo :: un operador infijo.

Tipo nat

El tipo de los nimeros naturales se representa nat .

Tipo Prop

El tipo de las proposiciones de Coq mantiene su nombre y se representa Prop .
Este tipo sirve para razonar acerca del modelo y demostrar la correccion del progra-
ma certificado, pero su informacién es desechada al momento de extraer el c6digo
ejecutable.

Registros

Un registro se expresa mediante su nombre y el nombre y tipo de los campos que
lo componen, separados por coma:

Reg = {
f1:01 —>D1 —)El,
f2:C’2 —>D2

Dado un elemento r : Reg, el acceso a su campo c se notard r.c. En el ejemplo
anterior, los registros de tipo Reg se componen de dos campos llamados f; y fa, los
cuales son dos funciones de tipo C; — D; — Fyy Co — Do respectivamente.

Si dos registros 71, 72 coinciden en todos sus n campos ¢;, 0 < ¢ < n, esta rela-
cion entre ellos puede expresarse de la siguiente manera:
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T1 =co,c1,.cn—1 T2

Lemas y teoremas

Las propiedades del sistema se presentardn mediante lemas y teoremas, enun-
ciando su nombre seguido por el planteo de la propiedad demostrada, como se ve en
los siguientes ejemplos:

Lema postInstallCorrect :
V(s : System)(a : idApp)(m : Manifest)(c: Cert)(IRes : [Res]),
pre (install am clRes) s =
validstate s =
post_install a m ¢ lRes s (install_post a m c [Res s)

Teorema hasPermissionAndN otGranted :
(s : System)(p : Perm)(a : idApp)(permsA : [Perm)),
Model.tex — validstate s A\ p.pl = dangerous A
s.state.perms a = Value permsA A p ¢ permsA A
p ¢ getDefPermsForApp a s N\ appHasPermission a p s

2.3. Definiciones basicas del sistema

Algunos tipos que representan los componentes de Android sobre los cuales se
predica en la especificacion son aquellos listados en [35]]. Estos seran descriptos bre-
vemente, pues pueden encontrarse mds detalles sobre ellos en el trabajo citado. Se
listan las definiciones mds interesantes para comprender el modelo y la implementa-
cion.

Tipos atomicos

En la tabla se presentan los tipos de datos cuya representacion es atémica y
no ameritan una descomposicién més detallada para el desarrollo del modelo, junto
con lo que simbolizan en el sistema operativo.

Permisos
El tipo de los permisos se representa a través de un registro
Perm = {idP : idPerm, maybeGrp : option idGrp, pl : PermLevel }

En donde id P representa el nombre de un permiso; maybeGrp, si estd agrupado
0 1oy, en caso de estarlo, el grupo de permisos al que pertenece; y pl, su nivel de pro-
teccion, que puede ser, como en [35]], “peligroso” (dangerous), “normal” (normal),
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Tipo Representa

idApp Nombres de las aplicaciones, que también son sus identificadores
idPerm Nombres de los permisos, que también son sus identificadores

idGrp Nombres de los grupos de permisos, que también son sus identificadores
iCmp Identificadores de las instancias de componentes actualmente en ejecucién
Cert Certificados con los cuales se firman las aplicaciones

Res Recursos que define una aplicacién

uri Identificadores uniformes de recursos [34]

mimeType | Tipos de datos MIME [33]]

1dC'mp Identificadores de los componentes de una aplicacién

Category Categorias a las que puede pertenecer un intent

Extra Informacion extra que puede agregar el emisor de un intent

Flag Banderas que pueden ser activadas por el emisor de un intent e influyen en su manejo
SACall Llamadas al sistema de Android que interfieren en el modelo de seguridad
Val Valores que pueden escribirse en los recursos de las aplicaciones

Cuadro 2.1: Tipos atémicos y lo que representan

“de misma firma” (signature ) o “de sistema o misma firma” (signature/system
). De igual manera existe un predicado isSystemPerm : Perm —+ Prop que se
cumplira para un permiso si y s6lo si tal permiso es de sistema.

Data de intent

Al enviar un intent, se puede especificar informacion a la cual el receptor podra
acceder. Para caracterizar esta informacion se define un tipo Data como un registro:

Data = {
path : option uri,
mime : option mimel ype,
type : dataType

En donde path especifica la URI del recurso al que el receptor del intent accedera,
si hay alguno; mime especifica la clase de dato a acceder; y type indica si lo que se
quiere acceder (de tipo dataType) es contenido (content), un archivo (file) u otra
cosa (other).

Intents

Los intents son el componente esencial en la manera en la que Android imple-
menta la comunicacién entre procesos. El tipo Intent es un record con la siguiente
forma:

Intent = {
cmpName : option idCmp,
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intType : intentType,
action : option intent Action,
data : Data,

category : [Categoryl,

extra : option Extra,

flags : option Flag,

brperm : option Perm

En donde cmp N ame especifica el nombre del componente receptor; int1'ype es
la clase de intent (de tipo intentType), que puede ser de actividad (int Activity), de
servicio (intService) o de difusién (int Broadcast); action (de tipo intent Action)
define la clase de accidn del intent, si existe, que puede ser de actividad (activity Action),
de servicio (serviceAction) o de difusion (broadcastAction); data indica el tipo
de dato al que quiere acceder el infent; category, una lista de categorias a las que
pertenece el intent; extra, si existe, informacién adicional para el receptor del in-
tent; flags, si existe, la bandera de datos del intent; y brperm, si existe, un permiso
que debe tener la aplicacién que reciba el intent si éste es de difusion.

Filtros de Intent

Los componentes de una aplicacion definen filtros de intents que pueden ser re-
cibidos por ella. S6lo los componentes para los cuales exista un filtro que el intent a
resolver cumpla podrén ser electos como destinatarios de él. Para representar estos
filtros se define un tipo:

intent Filter = {
actFilter : [intent Action],
dataFilter : [Datal,
catFilter : [Category],

En donde actF'ilter indica los tipos de accién que puede tenr un intent para
ser aceptado por este filtro, dataF'ilter indica los tipos de dato que puede declarar
acceder un intent para superar el filtro y catF'ilter indica las categorias a las que
puede pertenecer el intent para superar el filtro.

Componentes de una aplicacion

Entre los componentes de una aplicacién pueden encontrarse, como se definié
en [35], actividades, servicios, receptores de intents de difusién y proveedores de
contenidos. Todos ellos son definidos a través de registros:

Activity = {
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}

idA : idCmp,

expA : option bool,

cmpE A : option Perm,
intFilter A : [intent Filter],

Service = {

}

1dS : idCmp,

expS : option bool,

cmpES : option Perm,
intFilterS : [intentFilter],

BroadReceiver = {

}

idB : idCmp,

expB : option bool,

cmpE B : option Perm,
intFilterB : [intent Filter],

CProvider = {

1dC : idCmp,

map-res : uri — res,
expC' : option bool,
cmpEC' : option Perm,
readF : option Perm,
writel : option Perm,
grantU : bool,

uriP : [uri],

CAPITULO 2. EL MODELO

En donde los campos id A, idS, idB e idC representan el identificador del com-

ponente; expA, expS, expB y expC indican si el componente figura como exporta-
do; cmpE A, empES, empEB 'y empEC indican el permiso por el cual esta prote-
gido el componente y finalmente int Fiilter A, int FilterS e intFilter B indican los

filtros de intents que el componente puede recibir.

A su vez, para los proveedores de contenidos se definen los campos map_res, que

indica los recursos a los que apunta cada URI en su dominio; readE y writeF, que
especifican los permisos necesarios para leer y escribir sobre sus recursos, respecti-
vamente; grantU, que indica si el proveedor de contenido permite delegar permisos
de lectura y escritura sobre €l; y uri P, que especifica los URIs presentes en €l.

A partir de ellos se construye el tipo de las componentes como un tipo inductivo:



2.3. DEFINICIONES BASICAS DEL SISTEMA 19

Cmp =
| empAct : Activity — C'mp
| empSrv : Service — Cmp
| empC P : CProvider — Cmp
| empBR : BroadReceiver — Cmp

Con un constructor por cada tipo de componente.

Manifiesto

El archivo de manifiesto de una aplicacion se representa con el tipo Mani fest,
que tiene la siguiente forma:

Manifest = {
cmp : [Cmpl,
mainSdk : option nat,
targetSdk : option nat,
use : [idPerm)],
usrP : [Perm)],
appE : option Perm

En éI se listan sus componentes (en cmp); si se especifica, la version de Android
minima para ejecutar la aplicacion (minSdk); si se especifica, la versiéon de An-
droid para la cual la aplicacion fue compilada (targetSdk); los permisos que define
(usrP); los permisos que requiere para su funcionamiento (useP); vy, si lo hay, el
permiso que protege a sus componentes (appL).

Aplicaciones

Al instalar una aplicacion, se detalla su identificador (de tipo ¢d App ), su archivo
manifiesto (de tipo Mani fest ), el certificado con el que fue firmada (de tipo Cert )
y la lista de recursos que define (de tipo [Res] ).

Aplicaciones del sistema

Algunas aplicaciones no son instaladas por el usuario sino que son distribuidas
junto con el propio sistema operativo. Se representan a través de un registro:

SysImgApp = {
1dS1T : id App,
certSI : Cert,
manifestSI : Manifest,
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defPermsSI : [Perm)|,
appResS1T : [Res]

En donde se detalla su identificador, el certificado con el que fue firmada, su
archivo de manifiesto, y los permisos y recursos que define.

Tipo de acceso a datos

Una aplicacién que es capaz de leer y/o escribir el valor de un recurso puede
delegar este derecho a otra mediante los mecanismos descriptos en [[.3] El tipo de
operacion que delega se representa mediante el tipo P1T'ype:

PType = | Write | Read | Both

En donde Write representa la delegacion del permiso de escritura, Read repre-
senta la delegacion del permiso de lectura y Both representa la delegacion de ambas.

2.4. El estado del sistema

Siguiendo el modelo desarrollado en [35]], se define un sistema (System) que
encapsula el estado de los aspectos relevantes para la seguridad del dispositivo como
un registro de dos componentes, la primera de ellas representando conceptualmen-
te el estado dindmico del sistema, mientras que la segunda componente encapsula
informacion estdtica acerca de las aplicaciones:

System = { state : State, environment : Environment }

En donde un estado (State) a su vez también es modelado como un registro:

State = {
apps : [id App,
grantedPermGroups : idApp — [idGrp],
perms : idApp — [Perm],
running : i1Cmp — C'mp,
del PPerms : (idApp x C' Provider x uri) - PType,
delT Perms : (iCmp x CProvider x uri) - PType,
resCont : (idApp x Res) — Val,
sentIntents : [(iC'mp x Intent)]

En él, la componente apps representa la lista de aplicaciones actualmente insta-
ladas en el sistema; granted PermGroups indica los grupos de permisos otorgados
a cada a aplicacién; perms, los permisos individualmente otorgados a las aplica-
ciones instaladas; la funcién parcial running indica a qué componente pertenece
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cada instancia en ejecucion del sistema; del P Perms y delT Perms representan los
permisos sobre recursos de proveedores de contenido concedidos a aplicaciones de
manera permanente y a instancias en ejecucion de manera temporal, respectivamen-
te; resCont indica los valores de los recursos para cada aplicacién; y por tltimo la
lista sentIntents contiene los intents enviados que ain no han sido recibidos por
ninglin componente en ejecucion.

Por otro lado, el registro que representa el entorno del sistema (Environment)
en esta formalizacion es el siguiente:

Environment = {
manifest : idApp - Manifest,
cert : idApp —+ Cert,
defPerms : idApp — [Perm)],
systemImage : [SysImgApp]

En donde mani fest indica, para cada aplicacion instalada, su manifiesto; cert, el
certificado con el que fue firmada; def Perms, los permisos que ella define; y final-
mente systemlImage representa la lista de aplicaciones que no han sido instaladas,
sino que se hallan en la imagen del sistema operativo.

2.5. La validez del sistema

No todos los miembros de System representan el estado de un sistema Android.
Sus componentes no son independientes sino que existen propiedades e interrelacio-
nes entre ellas que no son capturadas en la definicién del tipo. A un estado cuyas
componentes verifican estas caracteristicas esenciales de la plataforma y si represen-
ta el estado de un sistema Android se lo considera un estado vélido.

Las propiedades que debe cumplir un estado para ser considerado valido son las
siguientes:

= todos los componentes presentes tanto en aplicaciones instaladas como en apli-
caciones de sistema tienen identificadores diferentes

= ninglin componente pertenece a dos aplicaciones instaladas diferentes
= ninguna instancia en ejecucion es un proveedor de contenido

= todo permiso temporalmente delegado es sobre un proveedor de contenido
existente en el sistema y concedido a un componente actualmente en ejecu-
cién

= todo componente en ejecucion pertenece a una aplicacion existente en el siste-
ma
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todas las aplicaciones que den valor a un recurso estdn en el sistema

los dominios de las funciones parciales mani fest, cert y de f Perms del en-
torno del sistema (environment) son exactamente los identificadores de las
aplicaciones instaladas por el usuario

los dominios de las funciones parciales perms y granted PermGroups del
estado del sistema (state) son exactamente los identificadores de las aplica-
ciones presentes en la plataforma, tanto las instaladas por el usuario como
aquellas en la imagen del sistema

todas las aplicaciones instaladas tienen identificadores diferentes a las apli-
caciones en la imagen del sistema, las cuales a su vez tienen identificadores
diferentes entre si

todos los permisos definidos por las aplicaciones tienen identificadores dife-
rentes

todas las funciones parciales son efectivamente funciones, es decir, no existen
elementos repetidos en sus dominios

todos los permisos individualmente otorgados existen en el sistema; y

todos los intents enviados tienen identificadores diferentes entre si

Se defini6 la proposicion validstate : System — Prop , que se verifica sélo
para estados validos. Su definicién formal puede ser consultada en el cédigo adjunto
accediendo al sitio [20].

2.6. Ejecuciones del sistema

Se definié un conjunto de acciones que modelan operaciones relevantes relati-
vas a la seguridad de un sistema Android (de tipo System) como miembros del tipo
Action, el cual se presenta a continuacion:

Action =

| install : idApp — Manifest — Cert — [Res|] — Action
| uninstall : idApp — Action

| grant : Perm — idApp — Action

| revoke : Perm — idApp — Action

| grant PermGroup : idGrp — idApp — Action

| revoke PermGroup : idGrp — idApp — Action

| hasPermission : Perm — Cmp — Action

| read : iCmp — CProvider — uri — Action

| write : iCmp — CProvider — uri — Val — Action

| start Activity : Intent — iCmp — Action
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| start Activity For Result : Intent — nat — iCmp — Action

| startService : Intent — iCmp — Action

| sendBroadcast : Intent — iCmp — option Perm — Action

| sendOrderedBroadcast : Intent — iCmp — option Perm — Action
| sendStickyBroadcast : Intent — iCmp — Action

| resolvelIntent : Intent — idApp — Action

| receivelntent : Intent — iCmp — idApp — Action

| stop : iCmp — Action

| grantP : iCmp — CProvider — idApp — uri — PType — Action
| revokeDel : iCmp — CProvider — uri — PType — Action

| call : iCmp — SACall — Action

La descripcién informal de cada accién se presenta en la tabla

La versién 6.0 de Android permite el otorgamiento y la revocacién de permisos a
las aplicaciones en tiempo de ejecucion. Para reflejar esta nueva caracteristica se in-
trodujeron las acciones grant, grant PermGroup, revoke y revoke PermGroup.
Ademas, se modifico sustancialmente la semantica de la accion install: en las ver-
siones anteriores del sistema operativo el instalar una aplicacién implicaba el otorga-
miento irrestricto de todos los permisos que listara en su archivo de manifiesto como
usado. Actualmente, la instalacién de una aplicacion inicializa vacias las listas de
permisos y grupos de permisos a ella otorgados, debiendo solicitarlos en el momento
en que sea necesario para lograr su funcionalidad.

Semantica formal de las acciones del sistema

La semdntica de las acciones se especifica dando su precondicion y postcondi-
cién, las cuales describen, respectivamente, los requerimientos que debe cumplir un
sistema para que la accién pueda ejecutarse en €l, y las propiedades de un sistema
alcanzado por la correcta ejecucién de tal accion.

Dados a : Action y s, s’ : System, las proposiciones Pre s a'y Post s a s se
satisfacen, respectivamente, cuando s cumple con la precondicién de a y s’ cumple
con la postcondicion de ejecutar a sobre s. Si para una accién a : Action, un sistema
s : System cumple la precondicién de a y un sistema s’ : System cumple la post-
condicién de a, entonces las tres instancias estdn relacionadas, y esta relacion entre
ellas se nota s <% s’. Mds formalmente:

Pre sa
Postsa s

RN
A continuacidn se presentan las semanticas de las acciones install, grant, grant PermGroup,
revoke y revokePermGroup :
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Accion

Descripcion

install a m clRes

se solicita instalar la aplicacién a, cuyo manifiesto es m, estd
firmada con el certificado c y su lista de recursos es [ Res

uninstall a

se solicita desinstalar la aplicacién a

grantpa

se requiere otorgar el permiso p a la aplicacién a

revoke p a

se desea quitar el permiso p a la aplicacién a

grantPermGroup g a

se requiere otorgar el grupo de permisos g a la aplicacién a

revokePermGroup g a

se desea quitar el grupo de permisos g a la aplicacién a

hasPermission p a

accién que permite chequear si la aplicacién a cuenta con el
permiso p

read ic cp u

la instancia en ejecucidn ic solicita leer el recurso w del pro-
veedor de contenido cp

write ic cp u val

la instancia en ejecucién ic solicita escribir el recurso u del
proveedor de contenido cp asignandole el valor val

startActivity i ic

la instancia en ejecucidn ic quiere iniciar una actividad especi-
ficada mediante el intent ¢

startActivity For Result i n ic

la instancia en ejecucion ¢c quiere iniciar una actividad espe-
cificada mediante el infent ¢ y espera un valor de retorno con
token n

startService i ic

la instancia en ejecucion ¢c quiere iniciar un servicio mediante
el intent 1

sendBroadcast i ic p

la instancia en ejecucion ic quiere enviar el intent ¢ como di-
fusion, especificando que sélo puede recibirlo un componente
que cuente con el permiso p

sendOrderedBroadcast i ic p

la instancia en ejecucién ic quiere enviar el intent ¢ como una
difusién ordenada, especificando que s6lo puede recibirla un
componente que cuente con el permiso p

sendStickyBroadcast i ic

la instancia en ejecucion ic quiere enviar el infent < como difu-
sién sticky

resolvelntent i a

la aplicacién a solicita hacer explicito el intent i

receivelntent i ic a

la aplicacién a desea recibir el intent ¢ enviado por la instancia
en ejecucion ic

stop ic

se solicita detener la instancia en ejecucion ic

grantP iccp au pt

la instancia en ejecucion ¢c delega permisos de manera perma-
nente a la aplicacion a. Esta delegacién permite a a ejercer la
accioén pt sobre el recurso u de cp

revokeDel ic cp u pt

se quitan todos los permisos delegados a la instancia en ejecu-
cién ic para ejercer la accion pt sobre el recurso u de cp

call ic sac

la instancia en ejecucidn ¢c quiere efectuar la llamada al siste-
ma sac

Cuadro 2.2: Descripcion de las acciones

Accion install a m clRes

Escenario: se solicita instalar la aplicaciéon a, cuyo manifiesto es m, estd
firmada con el certificado c y su lista de recursos es [ Res.

Regla
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has_duplicates (map getCmplId m.cmp) = false/
has_duplicates (map idP m.usrP) = falseA

Ve : Cmp,c € m.emp —> cmpNotInState c sA
authPerms m s/

Ve : Cmp,c € m.emp —> cmpDeclareIntentFilterCorrectly cA
addManifest ma s s'A

addCert ca s s'A

addDefPerms am s s'A

addApp a s s'A

addRes a lRes s s'N\

initializePermLists a s s'\

_ /
s.state =running,del PPerms,delT Perms,sentIntents S .state
s.environment =systemImage s’ .environment

c:i.I’lStal:l_ amclRes o/

S S

Precondicion: la aplicacién no se encuentra ya instalada ni existe una aplica-
cion en la imagen del sistema con el mismo identificador. Los identificadores de
los componentes listados en su manifiesto son diferentes entre si y diferentes de los
componentes ya existentes en el sistema. Los permisos definidos por la aplicacion
son diferentes entre si. Todos los permisos declarados por la aplicacién no son defi-
nidos por otra aplicacion, ni de las instaladas por el usuario, ni de sistema. Los filtros
de intents de los componentes de la aplicacién a instalar estan bien construidos.

Postcondicion: se agregan el manifiesto, el certificado y los permisos definidos
que no fueran de sistema al entorno asociados a su id de aplicacién. Se agrega el id
de aplicacion a la lista de aplicaciones instaladas. Se inicializan los recursos de la
aplicacion con el valor inicial ¢nitV al. Se inicializan como vacias las listas de per-
misos y grupos otorgados a la aplicacidén. El resto de los componentes del sistema no
cambian.

Accion grant pa

Escenario: se requiere otorgar el permiso p a la aplicacion a.

Regla
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(Im : Manifest,isManifestOfApp am s A p.idP € m.use)A
(isSystemPerm p V usrDefPerm p s)A\

—(3lPerm : [Perm), s.state.perms a = Value [Perm A p € [Perm)A
pl p = dangerous N maybeGrp p = NoneA

grantPermap s s'A

_ I
8 =cnvironment S N\
tate = " state
S.51al€ =qgpps,grantedPermGroups,running,sentIntents S -SLALE
— ’
s.state =delPPerms,delT Perms,resCont S .state

/
S

s grant pa
—

Precondicion: el permiso p debe estar declarado como usado en el manifiesto de
a, debe existir, no debe estar ya otorgado, debe ser de tipo peligroso (dangerous) y
no debe pertenecer a un grupo de permisos.

Postcondicion: el permiso p se agrega a la lista de permisos otorgados a a. El
resto de los componentes del sistema no varia.

Accion grantPermGroup g a

Escenario: se requiere otorgar el grupo de permisos g a la aplicacién a
Regla

—(Grp : [idGrp], s.state.grantedPermGroups a = Value IGrp N\ g €
IGrp)A\

(I(m : Manifest)(p: Perm),isManifestOfApp a m s\
p.idP € m.use/

(isSystemPerm p V usrDef Perm p s)A\

p.maybeGrp = Some gA

p.pl = dangerous)A\

grantPermGroup a g s '\

S =environment s'A

s.state =apps,perms,running,sentIntents Sl-State/\

s.state =geiPPerms,delT Perms,resCont s'.state

s grantPermGroup ga s

Precondicién: el grupo g no debe estar ya otorgado, y debe ser el grupo al que
pertenece algtin permiso peligroso que la aplicacién a lista como usado en su mani-
fiesto

Postcondicion: el grupo g se agrega a la lista de grupos de permisos otorgados a
a. El resto de los componentes del sistema no varia.
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Accion revoke p a

Escenario: se desea quitar el permiso p a la aplicacién a
Regla

I(l{Perm : [Perm]),s.state.perms a = Value [Perm A p € [PermA
revokePermap s s'A
S =environment s'A

_ /
s.state =apps,granted PermGroups,running,sentIntents S .state/
— /
s.state =delPPerms,delT Perms,resCont S .state

S

revokepa s
e ——

Precondicion: el permiso p aparece entre los otorgados a a.

Postcondicion: el permiso p es quitado de la lista de permisos otorgados a a,
asegurando que la funcién perms del nuevo estado es correcta. El resto de los com-
ponentes del sistema no varfa.

Accion revokePermGroup g a

Escenario: se desea quitar el grupo de permisos g a la aplicacién a
Regla

Grp : [idGrpl, s.state.granted PermGroups a = Value IGrp A g € IGrp
revokePermGroup a g s s'A

S =environment s'A

s.state =apps,perms,running,sentIntents SI-State/\

s.state =del P Perms,delT Perms,resCont s'.state

revokePermGroupga ./
7

S S

Precondicion: el grupo de permisos g aparece entre los otorgados a a.

Postcondicion: el grupo de permisos g es quitado de la lista de grupos de per-
misos otorgados a a, asegurando que la funcién granted PermGroups del nuevo
estado es correcta. El resto de los componentes del sistema no varia.

Para conocer la semantica del resto de las acciones, referirse al |[Anexo

2.7. Funciones auxiliares

A lo largo del trabajo se presentaran funciones y predicados clarificando y ejem-
plificando construcciones. En ellos se hace uso de funciones y predicados auxiliares,
cuyos significados se describen en la tabla [2.3]
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2.8. Resolucion de permisos en tiempo de ejecucion

La caracteristica més sobresaliente de la dltima versiéon de Android es el nuevo
sistema de permisos en tiempo de ejecucion, en donde se permite otorgar y revocar
permisos a una aplicacién de manera dindmica.

Para modelar este nuevo sistema de resolucién de permisos en tiempo real se
defini6 un predicado appH asPermission : idApp — Perm — System — Prop
, en donde appH asPermission a p s se verifica cuando la aplicacién a cuenta con
el permiso p en el sistema s. Informalmente, esto se cumple cuando a tiene el permiso
p individualmente otorgado, o el permiso existe en el sistema, es listado como usado
en el manifiesto de ella y ademads se cumple alguna de las siguiente condiciones:

= es definido por ella, o
= es de nivel de peligro normal, o

= es de nivel de peligro dangerous, agrupado y el grupo ha sido otorgado a la
aplicacion, o

= es de nivel signature o de nivel signature/system y la aplicacién ha sido
firmada con el mismo certificado que aquella que definié el permiso, o

= es de nivel signature/system y la aplicacion ha sido firmada con el certifi-
cado del fabricante del dispositivo.

Formalmente, la definicién de appH asPermission es la siguiente:
appHasPermission idapp p s =
(31 : [Perm], s.perms.state idapp = Value I Ap € 1) V
permExists p s A
(Im : Manifest,isManifestO f App idapp m s A idP p € m.use) A
(
(3l Perm : [Perm], s.environment.de f Perms idapp = Value [Perm A
p € [Perm) V
pl p = normal V
(pl p = dangerous N\
(F(group : idGrp)(listgrp : [idGrp]), p.maybeGrp = Some group A
s.state.granted PermGroups idapp = Value listgrp A
group € listgrp)) V
((pl p = signature V pl p = signatureOrSys) A
(Jc: Cert,appCert idapp ¢ s A certO fDefiner pcs)) V
(pl p = signatureOrSys N
(Jc: Cert,appCert idapp ¢ s A\ ¢ = manufacturerCert))
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2.9. Manejo de errores

Si quiere ejecutarse una accién en un sistema que no cumple con su precondi-
cién, debe retornarse un cédigo de error que detalle el motivo. Tales cédigos son los
constructores del tipo ErrorCode:

ErrorCode =

| app-already_installed | duplicated_cmp_id | duplicated_perm_id | ecmp_already_de fined
| perm_already_defined | faulty_intent_filter

| no_such_app | app-is_running | perm_not_in_use | no_such_perm

| perm_already_granted | perm_not_dangerous | perm_is_grouped

| perm_wasnt_granted | group_already_granted | group_not_in_use

| group_wasnt_granted | no_such_res | incorrect_intent_type | faulty_intent |
intent_already_sent | no_such_intt | cmp_is_C Provider | instance_not_running

| a_cant_start_b | not_enough_permissions | no_C Provider_fits

| C Provider_not_grantable

La relacion ErrorMsg : System — Action — ErrorCode — Prop espe-
cifica qué errores son factibles de ser retornados ante el intento de ejecucién de una
accién en un sistema. ErorrM sg s a ec se verifica cuando el cédigo de error ec es
una respuesta aceptable al intentar ejecutar a en s.

En la tabla se ilustra qué cddigos de errores son aceptables ante cada viola-
cién a las precondiciones de las acciones install, grant, revoke, grant PermGroup
y revoke PermGroup. Para ver los codigos de errores factibles de ser arrojados ante
fallas en las precondiciones del resto de las acciones, referirse al

Relacion de ejecucion con manejo de errores

Cuando en un estado valido se quiere ejecutar una accién cuya precondicion es
satisfecha, la especificacién indica las caracteristicas que debe tener el estado alcan-
zado luego de tal ejecucion. En este trabajo se extendié dicha especificacién para
que se contemplen los casos en los cuales se intenta ejecutar una accién en un estado
que no verifica su precondicién. Para ello se define el tipo Response inductivamente:

Response =
| ok

| error : ErrorCode — Response

Ejecutar una accién a : Action sobre un estado s : System produce un nuevo es-
tado s’ y una respuesta r : Response. Ellos estan relacionados a través de Fxec :
System — Action — System — Response — Prop (y se nota s (a_/r} s')sis
es valido, cumple la precondicién de a, s’ cumple la postcondicion de a partiendo de
sy la respuesta es ok; o bien, si s es un sistema valido, la respuesta es un cédigo de
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error ec, s’ es s,y s, a'y ec cumplen la relacion Error M sg:

validstate s Presa Postsa s
s a/ok s
validstate s ErrorMsg s a ec
s a/error ec s

La relacién Ezec es en donde se captura la semdntica del sistema. Un programa res-
peta el modelo si y sélo si verifica Exec para todas las acciones y los estados.

Esta relacién mantiene invariante la validez de un sistema, lo que significa que si
se parte de un sistema vdlido y se ejecuta una accidn, tanto ante una ejecucion exitosa
como ante una ejecucion errénea el estado obtenido es valido. Esta nocién de inva-
rianza se captur6 a través del siguiente teorema, el cual fue demostrado utilizando el
asistente de pruebas Coq:

Teorema validityl sInvariant :
V(s,s" : System)(act : Action)(r : Response),

validstate s —> s

AT ' — wvalidstate s'

2.10. Propiedades de seguridad del modelo

Se presentan a continuacién algunas propiedades del modelo de seguridad de An-
droid que pueden resultar interesantes y han sido demostradas sobre la especificacion
descripta.

Estas propiedades complementan aquellas demostradas en [35], resaltando nue-
vas caracteristicas discutibles relativas a la seguridad que son consecuencia de los
cambios introducidos en la versién 6.0 de Android y contemplando la extensién de
manejo de errores desarrollada en el presente trabajo. Las pruebas formales confec-
cionadas en Coq se encuentran disponibles en [20]].

El sistema de permisos de Android 6.0 no brinda al usuario la granularidad de
otorgar un subconjunto propio del conjunto de permisos que pertenecen a un grupo.

Teorema noGranularity ForIndividual Perms :
V(s, s : System)(p : Perm)(g : idGrp)(a : idApp),

—g grant p a/ok 1

p.maybeGrp = Some g — S
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En un estado valido no puede otorgarse individualmente un permiso peli-
groso no agrupado.

El resultado de este teorema evidencia una caracteristica discutible del nuevo
sistema de permisos de Android 6.0. Por ejemplo, como los permisos peligrosos
READ_CONTACTS y WRITE_CONTACTS pertenecen ambos al grupo de permisos
CONTACTS, ninguno de ellos puede ser otorgado individualmente. En su lugar, debe
permitirsele a la aplicacion acceder al grupo de permisos CONTACTS, confiriéndole
el derecho tanto de escribir como de leer la agenda del dispositivo.

Su demostracién utiliza sencillamente el hecho de que la precondicién de la ac-
cion grant exige explicitamente que el permiso a otorgar no forme parte de ningin

grupo.

A diferencia de lo que ocurria en versiones anteriores, una aplicacion a la que
nunca se le otorgo cierto permiso peligroso puede contar con él.

Teorema hasPermissionAndNotGranted :
(s : System)(p : Perm)(a : idApp)(permsA : [Perm)),
validstate s A p.pl = dangerous N
s.state.perms a = Value permsA A p ¢ permsA A
p ¢ getDefPermsForApp a s A\ appHasPermission ap s

Existe un estado valido en el cual una aplicacién tiene un permiso peligroso
ajeno (es decir, uno que ella no define), sin tenerlo individualmente otorgado.

Complementando el resultado anterior, este teorema formaliza otro punto sefiala-
do como débil de la especificacién del nuevo sistema de permisos de Android. Si-
guiendo el ejemplo previo, en un estado valido una aplicacién puede tener el permiso
de leer contactos (READ_CONTACTYS) sin tenerlo otorgado de manera individual
(pues tiene derecho sobre todo el grupo de permisos CONTACTS).

Para demostrar este teorema se brinda un testigo en el cual a una aplicacién que
hace las veces de a se le ha otorgado el grupo de permisos g al que pertenece el per-
miso p, que es aquél por el cual se preguntard.

Para efectuar una llamada al sistema que requiera tinicamente permisos de nivel
normal, es suficiente listarlos como usados en el archivo de manifiesto de la
aplicacion.

Teorema sacProtectedWithNormal Perms :
V(s : System)(access_internet : SACall)(c : Cmp)(ic : iCmp)
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,validstate s =—>

(V(p : Perm)(plsSystem : isSystemPerm p)

(pIsRequired : permSAC p plsSystem access_internet),

p.pl = normal) =

(V(p : Perm)(plsSystem : isSystemPermp)

(pIsRequired : permSAC p plsSystem access_internet),

p.idP € (getManifestForApp (getAppFromCmp ¢ s) s).use) =
s.state.running ic = Value c =

S (call ic access_internet/ok S

En un estado valido, si una llamada al sistema requiere sé6lo permisos norma-
les, entonces cualquier instancia en ejecucion cuya aplicacion liste los permisos
correspondientes como usados puede ejecutar la llamada.

En Android 6.0, para enviar informacion a través de la red se necesita contar con
el permiso INTERNET. Como este permiso tiene nivel de peligro normal, toda apli-
cacién que lo liste como usado en su archivo de manifiesto cuenta con él de manera
implicita e irrevocable. Una vez mds, esto ha sido criticado por el potencial filtrado
de informacién que permite.

La demostracién de este teorema se basa en que appH asPermission se verifica
para todo permiso normal que la aplicacidn liste como usado.

Listar un permiso peligroso como usado no asegura que la aplicacion cuente con él
indefectiblemente.

Teorema dangerousPermMissing :
(s : System)(p : Perm)(a : idApp),
validstate s N\ p.pl = dangerous N\ permExists p s
A a € s.state.apps A p.idP € (getManifestForApp a s).use A
—appHasPermission ap s

Existe un estado valido en el que una aplicacion instalada no tiene un per-
miso peligroso existente a pesar de que lo lista como usado.

Este teorema marca una diferencia sustancial entre el sistema de permisos de An-
droid 6.0 y las versiones anteriores de esta plataforma. Histéricamente, al instalar
una aplicacion se le conferian todos los permisos que listara como usados, y éstos no
podian ser revocados. Por lo tanto, si una aplicacién estaba en ejecucidn, el progra-
mador tenia la certeza de que contaba con todos los permisos que hubiera listado en
su archivo de manifiesto. Sin embargo, actualmente esta asercion es equivocada y por
lo tanto el desarrollador debe contemplar tales casos y programar consecuentemente
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de manera defensiva ante tales circunstancias.

En la demostracion de este teorema se presenta un estado testigo en el cual estd
instalada una aplicacién que lista cierto permiso existente, peligroso y no agrupado
como usado pero no pertenece a la lista de permisos individualmente otorgados a
ella.
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Funcién

Significado

permExists p s

Esta proposicion es verdadera cuando el permiso p
existe en el sistema s, por ser de sistema o definido
por una aplicacién

isManifestOfApp am s

La proposicién se satisface si m representa el ar-
chivo de manifiesto de la aplicacién a en s

certOfDefiner pcs

Se cumple cuando c es el certificado de quien defi-
nié el permiso p en s

appCert a cs

Se cumple cuando c es el certificado con el cual fue
firmada la aplicacién a en s

manufacturerCert

Es el certificado con el que el fabricante del dispoi-
sitivo firma sus propias aplicaciones

getDef PermsForApp a s

Funcién que retorna la lista de permisos definidos
por a en s. Es decir, los permisos que ella define en
su manifest que no fueran de sistema

isSystemPerm p

Esta proposicion se verifica cuando p es un permiso
de sistema

permSAC p plsSystem sac

Proposicién que se verifica cuando p es un permiso
necesario para ejecutar la llamada al sistema sac

getAppFromCmp c s

Funcién que retorna la aplicacién que contiene al
componente ¢ en s

getManifestForApp a s

Funcién que retorna el manifiesto de la aplicacién
aens

isAppInstalledBool a s

Funcién booleana que retorna verdadero si la apli-
cacion a estd instalada en el sistema s, asi sea por
accidn del usuario o porque pertenece al conjunto
de aplicaciones de fabrica

has_duplicates as

Funcién booleana que retorna verdadero si la lista
as contiene elementos repetidos

authPermsBool m s

Funcién booleana que retorna falso si existe entre
los permisos declarados en m alguno cuyo identifi-
cador coincida con otro que ya hubiera sido decla-
rado por otra aplicacién del sistema s

anyDe finesIntent Flilter Incorrectly cs

Funcién booleana que retorna verdadero si entre los
componentes de la lista cs alguno define su filtro de
intents de manera inconsistente

addNewResCont a rclRes

Funcién que afiade al mapa rc los recursos defini-
dos de [ Res inicializandolos y asocidndolos a a

nonSystemUsrP m

Funcién que filtra los permisos declarados en m
que sean de sistema

canGrant cpu s

Predicado que se cumple si el proveedor de conte-
nido cp permite la delegacién de permisos sobre el
recurso apuntado por la uri v en s

existsRes cpu s

Predicado que se verifica cuando la uri u pertenece
al proveedor de contenido cp

inAppcas

Esta proposicién es cierta cuando el componente ¢
pertenece a la aplicacién a en s

canStart c1 co s

Proposicién que se satisface cuando el componen-
te c; tiene los permisos para iniciar al componen-
te c2 en el sistema s mediante el envio de un in-
tent explicito

Cuadro 2.3: Funciones y predicados auxiliares
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Accion

Caédigo de error

Falla

installam cl

app-already_installed

isApplInstalled a s

duplicated_cmp_id

has_duplicates
(map getCmpld m.cmp) = true

duplicated_perm_d

has_duplicates (map idP m.usrP) =
true

cmp_already_de fined - (Ve Cmp,c € m.cmp —
cmpNotInState c s)
perm_already_defined | —authPermsm s
faulty_intent_filter - (Ve Cmp,c €
m.cmp —  cmpDeclarelntent
FilterCorrectly c)
perm_not_in_use =(Im Manifest,
s.environment.manifest a =
grantp a Value m A p.idP € m.use)
no_such_perm —(isSystemPerm P Vv
usrDefPerm p s)
perm_already_granted | JlPerm : [Perm], s.state.perms a =
Value IPerm A p € [Perm
perm_not_dangerous p.pl <> dangerous
perm_is_grouped p.maybeGrp <> None
revoke p ¢ perm_wasnt_granted —pre_revoke p c s

grantPermGroup g a

no_such_app

a ¢ s.state.apps

group_already_granted

JlGrp : [idGrp],
s.state.grantedPermGroups a =
ValuelGrp A\ g € IGrp

group-not_in_use

=(3(m Manifest)(p Perm,),
s.environment.manifest a =
Value m A pidP €
m.use A (isSystemPerm p V

usrDefPerm p s) A p.maybeGrp
Someg A p.pl = dangerous)

revokePermGroup g ¢

group_wasnt_granted

—pre_revokeGroup g c s

Cuadro 2.4: Tabla de errores de las
grantPermGroup y revoke PermGroup

acciones

install, grant, revoke,






Capitulo 3

Hacia un monitor de seguridad
certificado

3.1. Motivacion

La especificacion del modelo de seguridad de Android es en si misma una herra-
mienta tedrica muy importante que permite analizar formalmente propiedades sobre
ella y sefialar errores de seguridad presentes en la plataforma. Incluso, como se verd
mas adelante, puede utilizarse como fuente de casos de prueba criticos con los cuales
se maximiza la posibilidad de encontrar errores de programacion durante el desarro-
llo del sistema o directamente en los sistemas ya desarrollados.

Contar con una implementacién cuya correccion haya sido demostrada permitiria
comparar un estado de un sistema real con un estado da la implementacién correcta
y verificar autométicamente que sean equivalentes (definiendo una nocién de equiva-
lencia adecuada para el dominio de aplicacion). Esto permitiria construir un monitor
de la plataforma real que verifique la equivalencia de los sucesivos estados que ésta
atraviesa con la traza de estados que recorre el programa certificado. Es con este ob-
jetivo que se desarroll6 en Coq un programa que modifica el sistema de seguridad
seglin las acciones ejecutadas y se demostré que se comporta de acuerdo al modelo.

3.2. La implementacion

Se definié un tipo Result que contiene el resultado retornado por el programa
ante una accion:

Result ={
response : Response,
system : System

37
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La funcién principal del programa es step : System — Action — Result, que
retorna, dados un sistema y una accidn a ejecutar sobre él, un resultado (es decir, un
elemento de tipo Result) que contiene la respuesta arrojada por el sistema ante la
solicitud de tal operacion (de tipo Response) y el nuevo estado (de tipo System,)
obtenido por ejecutarla.

En realidad, la funcién step no es mas que un despachador de acciones, aplicando
pattern matching sobre la accidn a ejecutar e invocando a la funcidn correspondiente:

step (s:System) (a:Action) : Result =
match a with
| install app m ¢ lRes = install_safe app m c lRes s
| uninstall app = uninstall_safe app s
| grant p app = grant_safe p app s

end.

Para cada accidn existe una funcidn (por ejemplo install_safe para la accidn
install) que se encarga de invocar a una funcidn auxiliar que evalda la precondicién
en el estado, y retornar un resultado conteniendo o bien el error correspondiente y el
estado original si ésta no se cumple; o bien la respuesta ok y el nuevo estado en caso
de que la precondicion se verifique:

install_safe (app:idApp) (m:Manifest) (c:Cert) (lRes : list
Res) (s:System) : Result =
match install_pre app m ¢ lRes s with
| Some ec = result (error ec) s
| None = result ok (install_post app m c 1lRes s)
end.

De igual manera, por cada accién existe una funcién que se encarga de evaluar
su precondicion en cada estado y retornar, si la misma no se cumple, un cédigo de
error adecuado vy, si por el contrario, la precondicién es satisfecha, nada (None).
Por ejemplo, la funcién para evaluar la precondicion de install es la siguiente:
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install pre (app:idApp) (m:Manifest) (c:Cert) (lRes : list

Res) (s:System) : option ErrorCode =

if isAppInstalledBool app s then (Some
app_already_installed) else

if (has_duplicates idCmp idCmp_eq (map getCmpId (cmp m)))
then (Some duplicated_cmp_id) else

if (has_duplicates idPerm idPerm_eqg (map idP (usrP m)))
then (Some duplicated_perm_id) else

if (existsb (fun c¢ = cmpInStateBool c s) (cmp m)) then
(Some cmp_already_defined) else

if (negb (authPermsBool m s)) then (Some
perm_already_defined) else

if (anyDefinesIntentFilterIncorrectly (cmp m)) then (Some
faulty_intent_filter) else

None.

En el c6digo anterior puede observarse el flujo de control de la funcién install pre:

Si la aplicacién ya se encuentra instalada, retorna el error app_already_installed.

= Si declara dos componentes con el mismo identificador (es decir, si la lista
resultado de aplicar la funcién getC'mpld a m.c, siendo m su archivo de ma-
nifiesto, contiene duplicados), retorna el error duplicated_cmp_id.

» Sideclara dos permisos con el mismo identificador (de manera analoga al paso
anterior), entonces retorna el error duplicated_perm_id.

= Si intenta definir un componente que ya existe en el sistema, entonces retorna
el error cmp_already_de fined.

= Si intenta definir un permiso que ya existe en el sistema, entonces retorna el
error perm_already_de fined.

= Si alguno de sus componentes define incorrectamente su filtro de infent, enton-
ces retorna el error faulty_intent_filter. Si no, retorna que no hay errores y
la precondicion se considera satisfecha.

Ademads, por cada accién existe una tercer funcidon que se encarga de retornar el
estado correspondientemente alterado. Por ejemplo, para la accién install se definié
la funcién install_post:
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install post (app:idApp) (m:Manifest) (c:Cert) (lRes : list

Res) (s:System) : System =
let oldstate := state s in
let oldenv := environment s in
sys (st
(app :: (apps oldstate))
(map_add idApp_eq (grantedPermGroups oldstate) app
nil)

map_add idApp_eqg (perms oldstate) app nil)
running oldstate)

delPPerms oldstate)

delTPerms oldstate)

addNewResCont app (resCont oldstate) 1Res)
sentIntents oldstate)

~ e~~~ o~~~

)
(env
(map_add idApp_eqg (manifest oldenv) app m)
(map_add idApp_eq (cert oldenv) app c)
(map_add idApp_eq (defPerms oldenv) app
(nonSystemUsrP m))
(systemImage oldenv)

Particularmente en el caso de install_post, se antepone la aplicacién a instalar a
la lista de las aplicaciones ya instaladas, se inicializan como vacias las listas de per-
misos y grupos otorgados a ella, se inicializan sus recursos, y se agrega la aplicacion
instalada a los dominios de las funciones parciales mani fest, cert y de f Perms del
sistema, asociadas a su archivo manifiesto, el certificado con el que fue firmada, y los
permisos que define que no sean de sistema. El resto de los campos no se alteran.

3.3. Correccion

El teorema que certifica la correccion de step respecto al modelo desarrollado,
planteado y probado utilizando el asistente de pruebas Coq, es el siguiente:

Teorema steplsSound :
V(s : System)(act : Action),
validstate s = s At/ (step s act)response (o100, g qct).system

Una vez mads, la prueba de este teorema parte de un andlisis por caso segun la
accion, probando que cada una de ellas es correcta:
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Theorem stepIsSound : forall (s:System) (act:Action),
validstate s — exec s act (system (step s act))
(response (step s act)).
Proof.
intros.
destruct act.
exact (installIsSound s i m c 1 H).
exact (uninstallIsSound s 1 H).
exact (grantIsSound s i p H).

Qed.

Por cada accién se definié un lema que muestra su correccion. Por ejemplo, el
lema en donde se demuestra la correccion de la accion install es el siguiente:

Lema installlsSound :
V(s : System)(a : idApp)(m : Manifest)(c: Cert)(IRes : [Res]),
validstate s —

s install a m ¢ [Res/(step s (install a m c lRes)).response

(step s (install a m c lRes)).system

En general, esta prueba hace uso de dos lemas auxiliares: uno demostrando que,
si la precondicion se cumple, entonces el estado resultado satisface la postcondicién
de tal accién en el modelo:

Lema postiInstallCorrect :
V(s : System)(a : idApp)(m : Manifest)(c: Cert)(IRes : [Res]),
pre (install am clRes) s =
validstate s =
post_install a m ¢ [Res s (install_post a m c lRes s)

y otro, demostrando que si la precondicién no se cumple, entonces se retorna un
codigo de error valido segun la relaciéon Error M sg:

Lema notPrelnstallT’ henError :
V(s : System)(a : idApp)(m : Manifest)(c: Cert)(IRes : [Res)),
—pre (install am c [Res) s =
validstate s =
Jec : ErrorCode, (step s (install a m ¢ [Res)).response = error ec A\
ErrorMsg s (install a m clRes) ec A s = (step s (install a m c [Res)).system
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3.4. Encadenando acciones

Al ejecutar una accién a sobre un sistema s se obtiene un sistema resultado s/,
modificado por la accién ejecutada si su precondicion se cumplia. En este nuevo esta-
do alcanzado, a su vez, puede ejecutarse otra accion a’ resultando en otro sistema s”
posiblemente diferente de los dos anteriores. Esto es equivalente a ejecutar secuen-
cialmente la lista de acciones [a, a’] sobre el estado inicial s, atravesando la traza de
estados [s, s”].

Para capturar esta nocidn de trazas se desarrollé una funcién trace, que dada una
lista de acciones y un estado inicial, retorna la lista de sistemas resultado de aplicar
las acciones de manera secuencial:

trace (s:System) (actions:[Action]) {struct actions}
: [System] =
match actions with
| nil = nil
| action::rest = let sys := (system (step s action)) in
(sys :: trace sys rest)
end.

El anélisis de la ejecucién secuencial de acciones permite observar nuevas pro-
piedades del sistema. Algunas de ellas se describen en la seccion[3.9]

3.5. Propiedades sobre trazas

En esta seccidn se listan algunas propiedades de seguridad que se verifican en
las trazas de ejecucién a partir de un estado inicial valido sobre la implementacién
certificada. Ellas han sido postuladas y demostradas utilizando el asistente de pruebas
Coq, cuyos detalles pueden encontrarse en [20]].

En Android 6.0 la revocacion de un permiso no invalida las delegaciones de
permisos sobre recursos protegidos por él que la aplicacion pudo haber efectuado.

Teorema delegateGrant P Revoke :
V(s : System)(p : Perm)(a,a’ : idApp)(ic,ic’ : iCmp)
(¢, d : Cmp)(u : uri)(ep : CProvider),
validstate s = (step s (grant p a)).response = ok =
getAppFromCmpcs =a =
getAppFromCmpcd s =d —
s.state.running ic = Value c =
s.state.running i’ = Value ¢ =
canGrant cpu s =
existsRescpu s —
cp.expC = Some true —
cp.readE = Somep —
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let opsResult := trace s [grant p a, grantP ic cp a’ u Read, revoke p a] in
(step (last opsResult s) (read ic’ cp u)).response = ok

En todo estado valido, si se le otorga correctamente un permiso p a una apli-
cacion a, uno de cuyos componentes se encuentra ejecutandose con identificador
ic; luego este componente en ejecucion delega un permiso de lectura a una apli-
cacion o’ sobre un recurso de un proveedor de contenido cp cuya lectura esta
protegida por p, y mas tarde se le quita el permiso p a a, posteriormente si un
componente de o’ intenta leer dicho recurso de cp, podra hacerlo correctamente.

La demostracién de este teorema parte del hecho de que la accion grant p a sobre
el estado inicial es correcta, de lo que se deduce que en el siguiente estado a cuenta
con el permiso p. Por lo tanto, puede redelegar este permiso a a’ en el paso posterior
correctamente, modificando la funcién del P Perms del estado del sistema (ahora a’
tiene derecho de lectura sobre el recurso u de cp). Esta entrada de la funcién no es
quitada al revocarsele el permiso p a a y por lo tanto ic’ (que es una instancia en
ejecucion de un componente de a’) cumple la precondicién de read para u en cp.

En el sistema operativo analizado, la tinica manera en que una aplicacion puede
contar con un permiso peligroso no agrupado con el que no contaba previamente,
es mediante un otorgamiento explicito.

Teorema i f PermT henGranted :
V(initState, lastState : System)(a : idApp)
(p: Perm)(l : [Action)]),
validstate initState —>
a € initState.state.apps —>
p.pl = dangerous —
p.maybeGrp = None =
appHasPermission a p lastState —
—appHasPermission a p initState —
uninstall a ¢ | =
last (trace initState l) initState = lastState —
grantpa €1

Para todo estado inicial valido en el cual una aplicacién ¢ no tiene un per-
miso peligroso no agrupado p, si al final de una serie de operaciones o pasa a
contar con tal permiso a pesar de nunca haber sido desinstalada, entonces en
algiin momento le fue otorgado.

En la demostracion de este teorema se utiliza el hecho de que mientras la aplica-
cién no sea desinstalada no puede cambiar su manifiesto (por lo que nunca seré quien
defina el permiso p), y el permiso sera siempre no agrupado y peligroso; por lo que



44 CAPITULO 3. HACIA UN MONITOR DE SEGURIDAD CERTIFICADO

la Ginica manera de lograr que appH asPermission se verifique es agregando p a la
lista de permisos individualmente otorgados a a. Y la inica manera de lograr esto es
mediante la accidn grant.

Si una aplicacion contaba con un permiso que le fue revocado, sélo su
reotorgamiento hard que cuente con él nuevamente.

Teorema revoke AndN otGrant :
V(initState, sndState, lastState : System)
(a:idApp)(p : Perm)(l : [Action)]),
validstate initState —
p.pl = dangerous —
p.maybeGrp = None —>
—(3lPerm : [Perm)|,
initState.environment.def Perms a = Value [Perm A
p € [Perm) —
sndState = (step initState (revoke p a)).system =—>
(step initState (revoke p a)).response = ok —
uninstall a ¢ | =
grantpa ¢ | =
last (trace sndState 1) sndState = lastState —>
—appHasPermission a p lastState

Si en un estado inicial valido se le revoca correctamente un permiso p a una
aplicacion a, mientras la aplicacion no sea desinstalada ni el permiso reotorga-
do, la aplicacién no contara con él.

La demostracion es sencillamente negar la conclusién, utilizar el hecho de que
luego de la correcta revocacion de p a a, a no tiene el permiso p (pues si a no ne-
cesitara a p en su lista de permisos otorgados para contar con él, entonces jamas se
le podria haber otorgado en primer lugar) y negar la conclusién para alcanzar las
premisas del teorema anterior. Luego, al aplicarlo, se deduce que el otorgamiento de
p a a debe ser una accion efectuada, lo cual se contradice con las hipétesis originales.

Algunas aserciones que un desarrollador podia considerar vdlidas en versiones
anteriores de Android, ya no son ciertas en su distribucion mds reciente.
Particularmente, un componente en ejecucion puede tener el derecho de iniciar a
otro en cierto estado y posteriormente perder este privilegio, aiin cuando no se haya
desinstalado la aplicacion y ni siquiera detenido su proceso.

Teorema revokeCanStart :
V(initState : System)(l : [Action])(a1, a2 : idApp)
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(c1 : Cmp)(act : Activity)(p : Perm),

validstate initState —

p.pl = dangerous —

p.maybeGrp = None —

a] <> a9y —

—(3lPerm : [Perm],

initState.environment.def Perms a1 = Value [Perm A p € [Perm) =
nApp c1 ay initState =

inApp (empAct act) ay initState —

act.cempEA = Somep =

canStart ¢ (empAct act) initState —

3l : [Action], uninstall ay ¢ I A uninstall ay ¢ I N\

—canStart ¢1 (empAct act) (last (trace initState 1) initState)

En todo estado valido en donde un componente c1 tiene la potestad de ini-
ciar a una actividad c2 de otra aplicacion protegida por un permiso peligroso
no agrupado p que no es definido por la aplicacion en donde se encuentra cl,
existen ciertas acciones que hacen que pierda la posibilidad de hacerlo a pesar
de que ninguna de las dos aplicaciones haya sido desinstalada.

La lista de acciones que se ofrece como testigo consiste sencillamente en la re-
vocacion de p a a;. Como p es peligroso, no agrupado, no definido por a; y sin
embargo a; cuenta con €l (pues uno de sus componentes puede iniciar una actividad
por éste protegida), entonces p debe estar individualmente otorgado a a;. Por lo tan-
to, su revocacion no falla y consecuentemente a; ya no contard con tal permiso y sus
componentes (en particular ¢1) no podran iniciar a la actividad por él protegida.






Capitulo 4

Monitor de deteccion de errores

4.1. Habilidades del monitor

Una implementacién del sistema de seguridad de Android, cuya correccion res-
pecto al modelo ha sido formalmente demostrada, puede ser utilizada para comparar
los resultados de ejecutar una accidn sobre un estado en una plataforma a analizar y
ejecutar la misma accién sobre el mismo estado en el programa correcto. Esto abre
las puertas a la posibilidad de desarrollar un programa que monitoree las acciones
efectuadas en un sistema real y evalie si se cumplen propiedades de interés sobre
ella, contando con la implementacién certificada para efectuar comparaciones.

Tal monitor se ejecutaria junto a la plataforma a controlar, como un hipervisor
pasivo. Debe ser capaz a cada instante de interpretar el estado del sistema y construir
un estado equivalente en el modelo desarrollado. A esta operacién se la denominard
“extraer” el estado real, y se confiard en que haya sido correctamente desarrollada,
pues es la manera en que se extrapola la informacién como la almacena la plataforma
real al registro System de Coq con el cual se computara.

Por ejemplo, si el sistema bajo supervision fue programado en lenguaje C, po-
siblemente exista un arreglo con los identificadores de las aplicaciones instaladas
dentro de un struct que almacena el estado del sistema:

struct System {
int installedApps[MAX_APPS];
int installedAppsCount;

i

La lista de estos identificadores tomara el lugar de state.apps en el sistema ex-
traido.

Ademds de la extraccién del estado de la plataforma, el monitor debe conocer
cudl es la representacién en la implementacion supervisada de los cédigos de errores

47
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modelados. Siguiendo el ejemplo anterior, si en el cddigo fuente de la plataforma se
definen las siguientes macros:

#define APP_ALREADY_ INSTALLED -1
#define DUPLICATED_CMP_ID -2
#define CMP_ALREADY_ DEFINED -3

Entonces el monitor debe conocer que si la ejecuciéon de una accién arroja el
codigo de error -2 en la plataforma real, su equivalente en el modelo es el constructor
duplicated_cmp_id : ErrorCode (presentado en la seccién[2.9). Por dltimo, el mo-
nitor debe tener la potestad de interceptar las llamadas a las funciones que procesan
las acciones de seguridad modeladas capaces de mutar al sistema, y replicarlas en la
implementacion certificada.

Continuando con el ejemplo, suponiendo las siguientes declaraciones de tipos:

typedef struct System System;
typedef int permission;
typedef int appId;

Si existe una funcién con la firma:

void grantPermission (Systemx s, permission p, appld app);

Al efectuarse una llamada a ella, el monitor debe saber que esto es equivalente
a ejectuar la accion grant Permission en el sistema modelado del permiso corres-
pondiente a la aplicacién correspondiente.

4.2. Su comportamiento

Con todos estas herramientas, la actividad del monitor consiste, al detectarse la
llamada a una funcién que represente la ejecucion de una accién modelada, en extraer
el estado previo a su ejecucion, replicar en el estado extraido la accion efectuada, ex-
traer el estado y el cédigo de error que fueron consecuencia de la ejecucién de la
operacién en la plataforma real, y por tltimo compararlos con el resultado arrojado
por la ejecucidén de la accidn en el sistema extraido.

Estos pasos se grafican en la figura en donde los circulos azules son datos
de la plataforma real (RS y R Res, respectivamente el estado de la plataforma super-
visada y el resultado en ella de la accién) mientras que los circulos rojos son datos
del modelo Coq (C'S, CRes y C'Res’, respectivamente el estado extraido a Coq de
RS, el resultado de ejecutar en €l 1a accidn, y la representacion de la extrapolacion a
Coq de RRes).

Esta secuencia puede repetirse sucesivamente a lo largo de todo el ciclo de ejecu-
cién del sistema, dando como resultado un programa que monitorea la veracidad de
las propiedades de interés en tiempo real.
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3. réplica de accion

5. comparacion

CRes |+ » C'Res’

1. extraccion
4. extraccion

2. accion

Figura 4.1: Ejecucién de monitoreo

4.3. Un monitor configurable

Las comprobaciones a realizar y cdmo debe comportarse el monitor cuando ellas
no se cumplen es decisién de quien lo configure. En las siguientes subsecciones se
listan tres casos de uso del monitor, y cdmo llevarlos a cabo.

Verificar validez de estados atravesados

Puede programarse en Coq una funcién validstate Bool : System — bool y
aplicarla sistemdticamente sobre los estados extraidos de la plataforma. Si esta fun-
cion verifica que

Vs, validstate s = validstateBool s = true 4.1)

entonces si en algin momento la funcién validstate Bool retorna falso, puede con-
cluirse que el sistema alcanzado no cumple con la definicion de estado valido descrip-
ta en la seccion [2.5]y por ende, al haber sido demostrada la invarianza de la validez
del estado ante la ejecucion de acciones (ver seccién [2.3)), entonces se deduce que la
plataforma no respeta el modelo. Tal situacién puede ser considerada una potencial
amenaza grave a la seguridad del sistema y el monitor podria actuar deteniendo su
ejecucion para proteger el dispositivo.

Comprobar la igualdad de permisos otorgados

Cabe notar que para verificar la propiedad anterior no es necesario contar con una
implementacién correcta del modelo. De hecho, es suficiente con extraer los estados
que el sistema atraviesa y computar en ellos la funcién validstate Bool.



50 CAPITULO 4. MONITOR DE DETECCION DE ERRORES

En cambio, el programa de referencia es de utilidad cuando se pretende vali-
dar, por ejemplo, que los permisos otorgados en la plataforma supervisada sean los
mismos que los permisos otorgados en el programa certificado. Para analizar tal pro-
piedad, puede ser ttil definir dos funciones auxiliares:
lists_permuted_bool : [A] — [A] — bool y samePermissions : System —
System — bool. La primera de ellas debe retornar verdadero si y sélo si las dos
listas que conforman sus argumentos poseen exactamente los mismos elementos,
mientras que la segunda debe cumplir que:

samePermissions s1 so = lists_permuted_bool sy.state.apps ss.state.apps

es decir, debe retornar verdadero sélo cuando los dos sistemas que recibe como ar-
gumento tienen las mismas aplicaciones instaladas. La propiedad se considera ve-
rificada cuando los dos sistemas en comparacion cumplen samePermissions y
ademds para cada una de las aplicaciones en ellas las funciones s;.state.perms y
so.state.perms retornen listas con iguales elementos, y asi también lo hagan las lis-
tas retornadas por las funciones s;.state.granted PermGroups 'y
sq.state.granted PermGroups aplicadas a ellas.

La comprobacién de que los sistemas extraidos son vélidos utilizando la funcién
validstate Bool parece ser imperante para lograr resultados satisfactorios, pues una
vez alcanzado un estado corrupto (por ejemplo, uno en el cual el dominio de
s.state.granted PermGroups no es exactamente el conjunto de elementos pertene-
cientes a s.state.apps), el chequeo de otras propiedades probablemente carezca de
utilidad.

Constatar correccion paso a paso

Por dltimo, supongamos que se quiere utilizar al monitor para verificar que efec-
tivamente el sistema en observacion se comporta correctamente respecto al modelo
desarrollado. Si los resultados sucesivamente arrojados por la plataforma real coin-
ciden exactamente con aquellos emulados paso a paso, entonces puede concluirse
efectivamente que la misma estd funcionando como la especificacion lo indica.

Sin embargo, la implementacidn certificada codificada en el presente trabajo es
s6lo una de las posibles implementaciones correctas: la desigualdad de resultados
ante cierta accién no necesariamente implica una violacién al modelo. Tal situacién
se da, por ejemplo, con la accién install: la especificacion de install a m c [Res
requiere —entre otras cosas— que si se cumple su precondicién, en el nuevo estado
alcanzado s’ la aplicacién a forme parte de la lista s’.state.apps (més detalles acerca
de la semantica de install pueden encontrarse en la seccién [Semantica formal de las|
[acciones del sistema)). En la implementacién certificada se optd por simplemente an-
teponer a a la vieja lista de aplicaciones instaladas, pero un sistema que elija anexarla
al final de ella es igualmente correcto. Para superar este inconveniente, el usuario del
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monitor puede definir una funcién de equivalencia entre dos sistemas y dos resulta-
dos obtenidos luego de ejecutar la misma accién en el mismo estado inicial:

eqres : Action — System — Result — Result — bool

a la cual notaremos ~ y diremos que para dos resultados r; y 72, una accién a y un
estado s,

T ~ Ty <= eqresasrlr2=true
a,s
Si ademads el usuario del monitor demuestra que para toda accién act, sistema s
y resultados 71 y 72, se cumple la siguiente propiedad :

act/r1.response act/ra.response
3 — - s

S r1.8ystem = ry ~ r9 = S§

T9.8ystem
act,s

entonces puede utilizar el monitor para verificar paso a paso que la plataforma se esta
comportando correctamente: basta evaluar que a partir del mismo estado, los resulta-
dos arrojados por la implementacién certificada y el programa bajo observacién sean
equivalentes, pues como se ha demostrado en la seccién el programa certificado
cumple la relacién Ezec.

La idea detrds de la funcién de equivalencia es permitir la reutilizacién de la
demostracién de que el programa step es correcto, teniendo Unicamente que ajus-
tar las diferencias técnicas entre €l y la plataforma real que surgen a partir del no
determinismo de la relacién de especificacién. Naturalmente, cuanto mds diverja la
implementacién certificada de la implementacién real, menos podra reusarse de la
prueba original y mayor serd el trabajo que habrd que invertir en codificar la funcién
de equivalencia y demostrar la propiedad (.1]

Continuando con el ejemplo anterior, si el instalar una aplicaciéon a resulta en
su agregado al final de la lista de aplicaciones instaladas en lugar de ubicarla en
la primera posicidén como ocurre en la implementacién certificada, esto deberd ser
tenido en cuenta a la hora de desarrollar el caso eq_res install para cuando las
respuestas son ok:

Definition eq_res (a:Action) (s:System) (r0O:Result)
(rl:Result) : bool :=
match a with
| install a ¢ m 1lRes = match response r0 with
| ok = response_eq (response rl) ok &&

let s0 := system r0 in
let sl := system rl in
environment_eq (environment s0) (environment sl) &&
lists_permuted_bool (apps (state s0)) (apps (state
sl)) &&

grantedPermGroups_eq (grantedPermGroups (state s0))
(grantedPermGroups (state sl)) &&
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El cédigo presentado sugiere una idea de como se podria definir la funcién de
equivalencia para el escenario en cuestion, suponiendo que la diferencia resaltada es
la Unica entre ambas implementaciones: si la accion es install y el resultado en rg
fue ok (es decir, la ejecucion de la accién fue correcta), entonces el resultado en r;
también debe ser ok. Ademas, los entornos deben ser exactamente iguales (se supone
que esto verifica la funcién environment_eq : Environment — Environment
— bool), y se requiere que las listas de aplicaciones instaladas tengan los mismos
elementos, utilizando la ya presentada funcioén lists_permuted_bool.

Por dltimo, debe verificarse la igualdad del resto de los componentes de state
por medio de funciones como granted PermGroups_eq : (idApp — [idGrp]) —
(tdApp — [idGrp]) — bool, que computan la igualdad entre sus componentes.

Utilizando tal relacién de equivalencia, deberia ser factible demostrar la propie-
dad pues para todo par de listas de aplicaciones lo, [1 : [idApp] e id de aplicacion
a : idApp, se cumple que:

lists_permuted_bool lp 1y, = a €ly < a €y

Resultado suficiente para probar que si una lista satisface la postcondicion de
install, también la otra lo hace.



Capitulo 5

Conclusiones y trabajo futuro

La dltima versién del sistema operativo Android ha introducido cambios sustan-
ciales en sus mecanismos de seguridad con el claro objetivo de mejorar la experiencia
de usuario. Sin embargo, modificaciones de tal profundidad traen aparejados nuevos
vectores de ataque cuyo estudio es trascendental teniendo en cuenta que en Agosto
del presente afio el 15 % de los dispositivos Android ya estdn corriendo dicha versién
[14], y s6lo cabe esperar que este nimero vaya en aumento.

Junto con los primeros programas informaticos surgieron los primeros errores de
programacion. En los albores de la computacion esto solia significar en la generalidad
de los casos el cierre inesperado del programa, la pérdida de algunas horas de trabajo
no guardado o el reinicio esporadico de los equipos. Sin embargo, la masificacién de
la computadora personal y el advenimiento de Internet convirtieron a los errores de
programacioén mas sutiles en vulnerabilidades que dejan al equipo anfitrién a merced
de los hackers, agravando las consecuencias de un programa incorrecto.

Esto se refleja en un renovado interés por los métodos formales para asegurar
la correccion del software critico. Un ejemplo de ello es el caso de los ingenieros
de la Agencia de Proyectos de Investigacién Avanzados de Defensa de Estados Uni-
dos [[12]], quienes en 2015 se abocaron a la construccién de un drone cuyo programa
de control ha sido desarrollado con estos métodos y no pudo ser hackeado por la
prestigiosa empresa de seguridad informatica “Red Team” [|16].

Cabe afirmar que el software que controla la privacidad de miles de millones de
personas alrededor del globo puede ser considerado software critico, y es en este sen-
tido que los avances hacia un programa correcto pueden tener un impacto tangible
profundamente positivo en el corto y mediano plazo.

En Agosto de 2016 se present6 la version 7.0 (Nougat) del sistema operativo
Android [2f] en el cual los directorios privados de las aplicaciones tienen acceso res-
tringido (especificado por la mascara de permisos 0700), y se desalienta fuertemente
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la modificacién de los permisos UNIX sobre los archivos de estos directorios. En
su lugar, se recomienda utilizar un proveedor de contenido cuyo acceso puede ser
moderado a través del sistema de permisos de Android, tal y como se presentd a lo
largo de esta tesina [1]. No hay cambios de seguridad que afecten el modelo y la
implementacion presentados en este trabajo.

Haber obtenido un programa cuya correccion respecto al modelo fue demostra-
da formalmente no es mas que el puntapié inicial que permitiria el desarrollo de
nuevas herramientas, siendo una de ellas el monitor de propiedades detallado en el
capitulo {4 El lenguaje OVAL estandariza la transferencia de informacién entre he-
rramientas de seguridad definiendo un lenguaje para codificar detalles del sistema
observado [29]], lo cual exime a otras aplicaciones de la necesidad de proceder a la
recoleccion de datos manualmente, brinddndoles la posibilidad de utilizar la informa-
cidn provista para efectuar sus andlisis [31]]. En este estdndar se encuentra disponible
un esquema XML (XSD, por sus siglds en inglés “XML Schema Definition” [38]])
que describe la estructura de los archivos que detallan el estado de un dispositivo
Android [28]]. Utilizando una herramienta que implemente este lenguaje, como el
intérprete OVAL [30], puede obtenerse la descripcion del estado del sistema operati-
vo en formato XML [15]]. Ademds, al contar con la definicion de su esquema, puede
automarizarse el desarrollo de un intérprete del archivo resultante para su conver-
sién al lenguaje en donde se computardn las propiedades de seguridad a verificar.
Particularmente, si el lenguaje elegido para la exportacion de la implementacion cer-
tificada es Haskell [21]], 1a herramienta XsdToHaskell de la coleccién de utilidades
HaXml [22] es capaz de generar un parser para la definicién del esquema de Android
que al procesar la descripcion en XML produce el drbol que representa el estado del
dispositivo. De esta manera, s6lo resta especificar la conversioén de los tipos de da-
tos automdticamente generados por el parser a los tipos automaticamente extraidos
de Coq para que finalmente puedan efectuarse las computaciones que examinaran la
presencia de vulnerabilidades y corrupciones en la plataforma monitoreada en tiem-
po real.

La implementacion certificada permite a su vez utilizar las técnicas de testing ba-
sado en modelos [36], cuyo circuito se representa en la figura[5.1] para efectivamente
derivar a partir del propio modelo presentado en este trabajo casos de test que repre-
senten puntos criticos capaces de sefialar potenciales fallas en una implementacién
de produccién. Una vez obtenidos los casos de test concretos, puede utilizarse para
la etapa de comprobacién un mecanismo similar a aquél del monitor expuesto en el
capitulo [] solo que en lugar de replicar las acciones que el usuario ejecute en el sis-
tema, deberian ejecutarse las acciones de test correspondientes. Luego se procederia
a efectuar las computaciones definidas para intentar desenmascarar errores de imple-
mentacion, comparando con el resultado arrojado por la implementacién certificada
como oraculo de referencia cuando se lo considere necesario.



—= Model &

comprobation
generation
comprpbation

Abstract Abstract
test cases outputs

fest ¢case oulput
refingment abstraction

Concrete Program Concrete
test cases outputs

Figura 5.1: Circuito de testing basado en modelos [36]
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Anexo

Semantica de las acciones

A continuacion se dan las semanticas de las acciones que no han sido presentadas
en la seccién Al igual que en tal seccidn, la semdntica de cada accién se espe-
cifica dando su precondicién y postcondicion, las cuales describen, respectivamente,
los requerimientos que debe cumplir un sistema para que la accién pueda ejecutarse
en él, y las propiedades de un sistema alcanzado por la correcta ejecucion de ella.

Accion read iccp u

Escenario: la instancia en ejecucion ¢c solicita leer el recurso u del proveedor
de contenido cp.

Regla

existsRes cp u sA
de : Cmp, s.state.running ic = Value cA
(canRead c cp s V delPerms ¢ ¢cp u Read s)

readiccepu
%

S S

Precondicion: el recurso u debe existir en cp. Ademds, el componente del cual
ic es una instancia debe tener derecho de leer el proveedor de contenido ¢p, o bien
debe tener permisos delegados para leer el recurso apuntado por u en cp.

Postcondicion: el sistema se mantiene invariante.

Accion grantP ic cp a u pt

Escenario: la instancia en ejecucion ic delega permisos de manera perma-
nente a la aplicacién a. Esta delegacién permite a a ejercer la accién pt sobre el
recurso u de cp

Regla
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canGrant cp u s\

existsRes cp u sA

isAppInstalled a sN

de : Cmp, (s.state.running) ic = Value cA

match pt with

|Read = canRead ¢ cp sV del Perms ¢ cp u Read s
|Write = canWrite ¢ cp s V del Perms ¢ ¢cp u Write s
|Both = (canRead ¢ c¢p s V delPerms ¢ c¢p u Read s) A (canWrite ¢ ¢p s V
delPerms c cp u Write s)

(V(a' : idApp)(cp : CProvider)(u’ : uri)(pt’ : PType),
s.state.del PPerms (a',cp’,u') = Value pt' =
((a=d ANep=cp Nu=u')— >

s'.state.delPPerms (a',cp’,u') = Value (pt & pt'))A
(mla=d Nep=cp Nu=u")— >

s'.state.del PPerms (a’, cp’,u') = Value pt")

A

(V(a' : idApp)(cp’ : CProvider)(u’ : uri)(pt' : PType),
s'.state.delPPerms (a’,cp’,u') = Value pt' =
((a=ad ANep=cp Nu=1u') =

match s.state.del PPerms (a’,cp’,u') with

|Value pt”" = pt @ pt'’ = pt’

|- = pt =pt’

end)A

(w(a=d Aep=cp Nu=u') =

s.state.del PPerms (a’,cp’,u') = Value pt'))A
s'.state.del PPerms (a,cp,u) =

match s.state.del PPerms (a, cp, u) with

|Value pt' = Value (pt' & pt)

|- = Value pt

endA

map_correct s'.state.del PPerms/

S =environment S//\

s.state =apps,grantedPermGroups,perms,running §'.stateN
s.state =delT Perms,resCont,sentIntents SI-State

L /
s grantP ic cp a u pt s

Precondicion: El proveedor de contenido ¢p debe permitir el otorgamiento de
permisos sobre su recurso u, dicho recurso debe existir, la aplicacién a quien se le
delegara el permiso debe estar instalada, y el componente c del cual ic es una instan-
cia en ejecucion debe tener el permiso que pretende delegar.

Postcondicion: Se agrega el permiso de ejecutar la operacion pt sobre el recurso
u de cp ala aplicacion a. La lista del P Perms del estado del sistema sigue represen-
tando a una funcién parcial (no tiene elementos repetidos en su dominio). Nada més
cambia.

Accion call ic sac
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Escenario: la instancia en ejecucion ¢c quiere efectuar la llamada al sistema
sac
Regla

Je : Cmp, s.state.running ic = Value cA
Y(a : idApp)(p : Perm)(H : isSystemPerm p),
inAppcas = permSAC p H sac = appHasPermission ap s

S call ic sac s

Precondicion: la aplicacion a la que pertenece el componente del cual ic es una
instancia debe tener todos los permisos de sistema por los cuales la llamada sac estd
protegida.

Postcondicion: el sistema se mantiene invariante.

Accion uninstall a

Escenario: se solicita desinstalar la aplicacion a
Regla

a € s.state.apps/

(V(ic : iCmp)(c : Cmp), s.state.running ic = Value ¢ = —inApp ca s)A
removeApp a s s'A\

revokePerms a s s'A

revokePermGroups a s s'A
removeDefPerms a s s'A

removeRes a s s'A\

revokeOtherT Perm a s s'A

revokePPerm a s s'A

s.environment =gystemImage s’ .environmentA
s.state Erunning,sent[ntents 3/~8tate/\

s.state =delPPerms,delT Perms,resCont S/~Stat€

g.uninstalla o

Precondicion: la aplicacién que se desea desinstalar debe estar efectivamente
instalada, y ninguno de sus componentes debe estar en ejecucion.

Postcondicion: se elimina a de la lista de aplicaciones instaladas. Ademas, se la
quita de los dominios de las funciones mani fest, cert y de f Perms del entorno del
sistema, como asi también de los dominios de las funciones parciales que indican los
permisos y grupos de permisos otorgados, se revocan todos los permisos otorgados
a ella o a cualquiera de sus componentes y se eliminan todos los recursos que ella
habia definido. El resto del sistema no se modifica.

Accion hasPermissionpa
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Escenario: accidn que permite chequear si la aplicacién a cuenta con el per-
miso p
Regla

True

‘hasPermissionpa

S S

Precondicion: no se requieren condiciones para preguntar si una aplicacién po-
see cierto permiso.

Postcondicion: el sistema se mantiene invariante.

Accion write ic cp u val
Escenario: la instancia en ejecucioén ic solicita escribir el recurso u del pro-
veedor de contenido c¢p asignandole el valor val
Regla

existsRes cp u sA

dec : Cmp, s.state.running ic = Value cA

(canWrite c cp s V del Perms ¢ cp uw Write s)A

(V(a' : idApp)(r : res)(v : Val),

s.state.resCont (a',r) = Valuev = s'.state.resCont (a’,r) = Value vV
(inApp (empCP cp) a’ s A cp.map_res u = Value r))A

(V(a' :idApp)(r : res)(v : Val),

s'.state.resCont (a',r) = Valuev = s.state.resCont (a’,r) = Value vV
((inApp (ecmpCP cp) a’ s) A cp.map-res u = Value r Av = val))A

(V(a' : idApp)(r : res),

inApp (cmpCP cp)a' s = cp.map_resu = Valuer =

s’ .state.resCont (a’,r) = Value val)A

map_correct s'.state.resCont/A

S =environment 5//\

s.state =apps,grantedPermGroups,perms,running §'.stateA

s.state =delP Perms,delT Perms,sentIntents S/-State

write icepwwval

S S

Precondicion: el recurso apuntado por u debe existir en el proveedor de conte-
nido cp, ic debe ser una instancia en ejecucion de algin componente, el cual debe
tener permiso de escribir sobre cp o debe tener delegado derecho de escritura sobre
el recurso apuntado por u en él.

Postcondicion: se sobreescribe con v el valor del recurso apuntado por u en la
aplicacion a la cual cp pertenece, asegurando que la funcion resCont del estado del
nuevo sistema sea correcta. El resto de los componentes no varian.

Accion startActivityiic
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Escenario: la instancia en ejecucion ic quiere iniciar una actividad especifi-
cada mediante el intent ¢
Regla

i.antType = int ActivityN

i.brperm = NoneA

cmpRunning ic sA

=(3(i" : Intent)(ic’ : iCmp), (ic',i") € s.state.sentIntents A i.idl = i'.idI)A
addIntent i ic None s s'A

S =environment S//\

s.state =apps,grantedPermGroups,perms,running sl.state/\

s.state =delPPerms,delT Perms,resCont S/~3tat6

_startActivityiic

S S

Precondicion: el intent i a enviar tiene que ser de tipo intActivity, no debe
especificar ninglin permiso que lo proteja, la instancia ic debe estar actualmente en
ejecucion y no debe existir un intent enviado con su mismo identificador.

Postcondicion: se agrega el intent i a la lista de enviados. El resto de los compo-
nentes del sistema no varia.

Accion startActivityForResult i n ic

Escenario: la instancia en ejecucion ¢c quiere iniciar una actividad especifi-
cada mediante el infent 7 y espera un valor de retorno con token n
Regla

t.antType = int ActivityA\

i.brperm = NoneA

cmpRunning ic sA

=(3(&" : Intent)(ic’ : iCmp), (ic',i") € s.state.sentIntents Ai.idl = i’ idI)A
addIntent i ic None s s'A

S =environment S//\

s.state Eapps,g'r'antedPs'r”m,G'roups,pe’rms,T'unning 3/-State/\

s.state =delPPerms,delT Perms,resCont 5/~5tat6

s StartActivityForResult inic o

Precondicion: el infent i a enviar tiene que ser de tipo intActivity, no debe
especificar ningtin permiso que lo proteja, la instancia ¢c debe estar actualmente en
ejecucion y no debe existir un intent enviado con su mismo identificador.

Postcondicion: se agrega el intent i ala lista de enviados. El resto de los compo-
nentes del sistema no varia.

Accidén startService i ic
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Escenario: la instancia en ejecucion ic quiere iniciar un servicio mediante el
intent 1
Regla

i.intType = intServiceA

i.brperm = NoneA

cmpRunning ic sA

=(3(¢" : Intent)(ic' : iCmp), (ic',i") € s.state.sentIntents Ai.idl =i’ idI)A
addIntent i ic None s s'A

S =environment 5//\

s.state =apps,granted PermGroups,perms,running Sl-StatE/\

s.state =gelpPerms,delT Perms,resCont s'.state

s . StartServiceiic

Precondicion: el intent i a enviar tiene que ser de tipo intService, no debe es-
pecificar ninglin permiso que lo proteja, la instancia ic debe estar actualmente en
ejecucion y no debe existir un intent enviado con su mismo identificador.

Postcondicion: se agrega el intent i a la lista de enviados. El resto de los compo-
nentes del sistema no varia.

Accion sendBroadcast i icp
Escenario: lainstancia en ejecucion ic quiere enviar el intent 1 como difusion,
especificando que sdlo puede recibirlo un componente que cuente con el permiso

p
Regla

i.antType = int Broadcast/\

i.brperm = NoneA

cmpRunning ic sA

—(3(i" : Intent)(ic’ : iCmp), (ic',i’) € s.state.sentIntents A i.idl = i'.idI)A
addIntentiicp s s'A

S =environment S//\

s.state =apps,granted PermGroups,perms,running Sl.St(LtG/\

s.state =delPPerms,delT Perms,resCont S/~State

s (sendBroadcast idcp o

Precondicion: el intent i a enviar tiene que ser de tipo int Broadcast, no debe
especificar ningtin permiso que lo proteja, la instancia ¢c debe estar actualmente en
ejecucion y no debe existir un intent enviado con su mismo identificador.

Postcondicion: se agrega el intent i a la lista de enviados, protegiéndolo con el
permiso p, si se especifica. El resto de los componentes del sistema no varfa.

Accion sendOrderedBroadcast i icp
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Escenario: la instancia en ejecucion ic quiere enviar el infent ¢ como una di-
fusién ordenada, especificando que s6lo puede recibirla un componente que cuente
con el permiso p

Regla

i.intType = int BroadcastA\

i.brperm = NoneA

cmpRunning ic sA

—(3(7" : Intent)(ic' : iCmp), (ic',i') € s.state.sentIntents A i.idl = i’ idI)A
addIntent i icp s s'A

S =environment 5//\

s.state EappsA,grantedPermGroups,perms,running 8/~Stat6/\

s.state =delPPerms,delT Perms,resCont S/~8tat€

s .sendOrderedBroadcast iicp s

Precondicion: el intent i a enviar tiene que ser de tipo int Broadcast, no debe
especificar ningtin permiso que lo proteja, la instancia ic debe estar actualmente en
ejecucion y no debe existir un infent enviado con su mismo identificador.

Postcondicion: se agrega el intent i a la lista de enviados, protegiéndolo con el
permiso p, si se especifica. El resto de los componentes del sistema no varfa.

Accion sendStickyBroadcast i ic
Escenario: la instancia en ejecucion ic quiere enviar el intent ¢ como difusion
sticky
Regla

i.intType = int Broadcast/A\

i.brperm = NoneA

cmpRunning ic sA

—(3(i" : Intent)(ic" : iCmp), (ic', i) € s.state.sentIntents A i.idl = i'.idI)A
addIntent i ic None s s'A

S =environment 5//\

s.state =apps,granted PermGroups,perms,running 3/~Stat€/\

s.state =delPPerms,delT Perms,resCont 3/~8tat€

.sendStickyBroadcast iic

S S

Precondicion: el intent i a enviar tiene que ser de tipo intBroadcast, no debe
especificar ningtin permiso que lo proteja, la instancia ¢c debe estar actualmente en
ejecucion y no debe existir un infent enviado con su mismo identificador.

Postcondicion: se agrega el intent i a la lista de enviados. El resto de los compo-
nentes del sistema no varia.

Accion resolveIntent i a
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Escenario: la aplicacién a solicita hacer explicito el intent ¢

Regla

3’ : Intent,i.idl =i’ 4idl A i'.cmpName = NoneA

Jic : iCmp, (ic,i') € s.state.sentIntents/

del : Cmp, s.state.running ic = Value c1A

32 : Cmp, inApp c2 a sN

(FiFil : intent Filter,

match i’ .intType with

lint Activity = Jact : Activity, cmpAct act = ¢2 A\ iFil € act.intFilter A
lintService = Jsr : Service, cmpSrv sr = c2 NiFil € sr.intFilterS
lint Broadcast = 3br : BroadReceiver,cmpBR br = ¢2 N iFil € br.intFilter B
endA

actionTest i’ i FilA

categoryTest i iFilA

dataTest i’ i Fil)A

canStart cl c2 sN

implicitToEzplicitIntent i.idl a s s'A

S =environment 3//\

s.state =apps,grantedPermGroups,perms,running S/~3tat6/\

s.state =delPPerms,delT Perms,resCont SI-State

g.resolvelntentia

Precondicion: Debe existir entre los intents enviados uno con el mismo identifi-
cador que el intent especificado, que ain no haya sido resuelto y haya sido enviado
por una instancia en ejecucién de un componente, llamémoslo c;. Ademads, debe exis-
tir un componente cy perteneciente a a que pueda ser iniciado por ¢ y cuyo filtro de
intents sea respetado por el infent que se estd resolviendo

Postcondicion: Se explicita el intent solicitado, asigndndole como receptor al-
guno de los componentes que puedan procesarlo

Accion receiveIntent i ica

Escenario: la aplicacién a desea recibir el infent ¢ enviado por la instancia en
ejecucion ic

Regla
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de: Cmp,intentForApp i a cic s A —isC Provider ¢/
3 : Cmp, s.state.running ic = Value ¢'A

—isC Provider ¢ A canStart ¢ ¢ s\

(i.intType = intActivity =

Yu : uri, i.data.path = Some u —>

(3ep : CProvider, existsRes cp u s\

canGrant cp u s\

match i.intent ActionType with

|Read = canRead ¢’ ¢p sV del Perms ¢’ ¢p u Read s
|[Write = canWrite ¢’ cp sV del Perms ¢ ¢cpu Write s
|Both = (canRead ¢’ cp s V delPerms ¢’ c¢p u Read s) A (canWrite ¢’ cp s V
delPerms ¢’ cp u Write s)

end))A

(i.intType = int Broadcast A i.brperm <> None =
(3p : Perm,i.brperm = Some pA

appHasPermission a p s))A

(3(ic" : iCmp)(c : Cmp),intentFor App i a cic s\
—isC Provider ¢ A insNotInState ic’ sA

runCmpiic css'A

(i.intType = int Activity —>

(3(u : uri)(cp : CProvider),

i.data.path = Some uN

existsRes cp u sA

grantTempPerm i.intent ActionType u cp ic’ s s')V
i.data.path = None A s.state.delT Perms = §'.state.delT Perms)A
(i.intTypei = intService =

s.state.delT Perms = s'.state.delT Perms)A\
(i.intType = intBroadcast =

s.state.delT Perms = s'.state.delT Perms))A
removelntent i ic s s'A

— !
S =environment S N\
— !/
s.state =apps,grantedPermGroups,perms S .state/
— /!
s.state =delPPerms,resCont S .state

.receivelntentiica g

S S

Precondicion: el intent i debe estar dirigido a alguno de los componentes de a
— notémoslo ¢ —, el cual no puede ser un proveedor de contenido. Ademds, el com-
ponente del cual ic es una instancia en ejecucién debe poder iniciar a c. Si el intent a
recibir es de tipo int Activity y pretende delegar un permiso de escritura/lectura so-
bre un recurso al componente receptor, entonces el propio componente emisor debe
ser capaz de efectuar la operacién sobre tal recurso. Si en su lugar, el intent es de tipo
intBroadcast y fue protegido por cierto permiso, entonces el componente receptor
debe contar con dicho permiso.

Postcondicion: el componente al cual el intent fue dirigido es puesto en ejecu-
cion. Ademads, se delega a esta instancia la potestad de ejecutar la operacién especi-
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ficada asegurando que la funcion delT Perms del estado del nuevo sistema sea co-
rrecta, si es necesario. Si no lo es, los permisos temporalmente delegados no varian.
Se quita el intent recibido de la lista de intents enviados. El resto de los componentes
no varia.

Accion stop ic

Escenario: se solicita detener la instancia en ejecucion ic

Regla

A(c: Cmp), s.state.running ic = Value cA

(V(ic' : iCmp)(c' : Cmp),

s’ .state.running ic’ = Value ¢ =

s.state.running ic’' = Value )\

(V(ic" : iCmp)(c" : Cmp),

s.state.running ic’ = Value ¢ =

s'.state.running i’ = Value ¢’ V ic = ic' )\
map_correct s'.state.running/\

insNotInState ic s'A

(V(ic' : iCmp)(cp : CProvider)(u : uri)(pt : PType),
s'.state.delT Perms(ic’, cp,u) = Value pt =
s.state.delT Perms (ic’, cp,u) = Value pt)A

(V(ic' : iCmp)(cp : CProvider)(u : uri)(pt : PType),
s.state.delT Perms (i, cp,u) = Value pt =
(s'.state.delT Perms (ic, cp,u) = Value pt Vic' = ic))A
(V(ep : CProvider)(u : uri), —is_Value(s'.state.delT Perms (ic, cp,u)))A
map_correct s'.state.delT PermsA

S =environment 5//\

s.state =qpps,granted PermGroups,perms s'.stateN

s.state =delPPerms,resCont,sentIntents 5/~5tat6

g . Stopic o

Precondicion: ic es una instancia en ejecucion de un componente en el sistema.

Postcondicion: la instancia ic ya no se encuentra en ejecucion y se revocan todos
los permisos temporales que a ella habian sido delegados, asegurando que las funcio-
nes delT Perms y running del estado del nuevo sistema es correcta. El resto de los
componentes del sistema no varian.

Accion revokeDel ic cp u pt

Escenario: se quitan todos los permisos delegados a la instancia en ejecucion
ic para ejercer la accién pt sobre el recurso u de cp

Regla
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existsRes cp u sA

de : Cmp, s.state.running ic = Value cA

match pt with

|Read = canRead ¢ cp s V del Perms ¢ cp u Read s

|[Write = canWrite ¢ cp s V delPerms ¢ cp u Write s

|Both = (canRead ¢ c¢p s V delPerms ¢ c¢p u Read s) A\ (canWrite ¢ cp s V

del Perms c cp u Write s)

end

(V(ic" : iCmp)(cp’ : CProvider)(u' : uri)(pt' : PType),

s'.state.delT Perms (ic’,cp’,u') = Value pt' =

existspt” : PType, s.state.delT Perms (ic’,cp’,u') = Value pt’' A

(pt" = pt' Vv (cp’ = ecp Au' = u A ptminus pt” pt = Some pt')))A

(V(ic" : iCmp)(cp’ : CProvider)(u’ : uri)(pt' : PType),

s.state.delT Perms (ic,cp’,u') = Value pt! =

(ptminus pt' pt = None A cp’ = cp A’ = u)V

(3pt" : PType, s'.state.delT Perms (ic’, cp’,u’) = Value pt"’ A

(pt" = pt' Vv (cp’ = ecp Au' = u A ptminus pt’ pt = Some pt""))))A

(Vic' : iCmp,

match s.state.delT Perms (ic’, cp,u) with

|Error - => —is_Value (s'.state.delT Perms (ic, cp, u))

|Value pt' => match ptminus pt’ pt with
|None => —is_Value (s'.state.delT Perms (ic, cp,u))
|Some pt"”" => s'.state.delT Perms (ic’, cp,u) = Value pt”
end

end)A

map_correct s'.state.delT Perms A

(V(a' : idApp)(cp’ : CProvider)(u’ : uri)(pt' : PType),

s'.state.delPPerms (a’,cp’,u') = Value pt' =

Ipt” : PType, s.state.del PPerms (a’,cp’,u') = Value pt"' A

(pt" = pt' v (cp) = ecp A’ = u A ptminus pt’ pt = Some pt')))A

(V(a" : idApp)(cp’ : CProvider)(u’ : uri)(pt’ : PType),

s.state.del PPerms (a',cp’,u') = Value pt' =

(ptminus pt’' pt = None A cp’ = cp A/ = u)V

(Ipt" : PType, s'.state.del PPerms (a’,cp’,u") = Value pt’' A

(pt" = pt' v (cp) = cp A’ = u A ptminus pt’ pt = Some pt”’))))A

(Va' : idApp,

match s.state.del PPerms (a’, cp, u) with

|Error - => —is_Value (s'.state.del PPerms (a’, cp,u))

|Value pt' => match ptminus pt’ pt with
|[None => —is_Value (s'.state.del PPerms (a’, cp,u))
|Some pt”" => & .state.del PPerms (a', cp,u) = Value pt”
end

end)A

map_correct s'.state.del PPermsA

— 1
S =environment S /\
tate = ' stateN
$.81al€ =qpps,grantedPermGroups,perms S -SLALE
_ /
s.state =running,resCont,sentIntents S .state/N

rrevokeDel iccpupt o/

S S
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Precondicion: el recurso apuntado por el uri » debe pertenecer al proveedor de
contenido cp y el componente del cual ¢c es una instancia en ejecucién debe ser capaz
de efectuar la operacion sobre él que desea revocar

Postcondicion: se elimina la delegacion temporal a ic y la delegacién permanen-
te a la aplicacién a la cual el componente del que ic es una instancia en ejecucion
pertenece para efectuar la operacién pt sobre el recurso apuntado por u de cp, ase-
gurando que los mapas del P Perms y delT' Perms del nuevo estado sean correctos.
El resto de los componentes del sistema no cambian.

Errores aceptables por acciones

En las tablas y se completan los c6digos de error aceptables ante
cada falla en las precondiciones de las acciones no presentadas en la seccién[2.9]

Accion Coédigo de error Falla
uninstall a no,sych,app. a ¢ s‘.state.apps .
app-is-running —(V(ic : 1C'mp)(c
Cmp), s.state.running ic =
Valuec = —inAppca s)
hasPermissionpc | * False
no_such_res —existsRes cpu s
read ic cp u instance_not_running —is_Value (s.state.running ic)
not_enough_permissions | d¢ : Cmp, s.state.running ic =

Value ¢ N —(canRead ¢ cp s V
delPerms c cp u Read s)

no_such_res —existsRes cpu s
write ic cp u val instance_not_running —is_Value (s.state.running ic)
not_enough_permissions | d¢ : Cmp, s.state.running ic =

Value ¢ N —(canWrite ¢ ¢cp s V
delPerms c cp u Write s)

Cuadro 5.2: Tabla de errores
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Accion

Codigo de error

Falla

startActivity i ic

incorrect_intent _type

t.intType <> intActivity

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

3(i" : Intent)(ic : iCmp), (i,
i') € s.state.sentIntents A
i adl = i.4dl

start Activity For Result i n ic

tncorrect_intent_type

tantType <> intActivity

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

(7" : Intent)(ic” : iCmp), (ic,
i') € s.state.sentIntents A
i.4dl = i.4dl

startService i ic

incorrect_intent_type

i.antType <> intService

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

(@ : Intent)(ic” : iCmp), (ic,
i') € s.state.sentIntents A
i4dl = i.4dl

sendBroadcast i ic p

incorrect_intent_type

tantType <> intBroadcast

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

3(i" : Intent)(ic : iCmp), (i,
i') € s.state.sentIntents A
i'idl = i.4dl

sendOrderedBroadcast i ic p

incorrect_intent_type

i.antType <> intBroadcast

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

(" : Intent)(ic” : iCmp), (i,
i') € s.state.sentIntents A
iddl = i.4dl

sendStickyBroadcast i ic

incorrect_intent_type

t.antType <> intBroadcast

faulty_intent

i.brperm <> None

instance_not_running

—cmpRunning ic s

intent_already_sent

3(@ : Intent)(ic” : iCmp), (ic,
i') € s.state.sentIntents A
i adl = i.4dl

resolvelntent i a

no_such_intt

—pre_resolvelntent i a s

stop ic

instance_not_running

—is_Value (s.state.running ic)

Cuadro 5.3: Tabla de errores (cont.)
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Accion

Codigo de error

Falla

receivelntent i ic a

no_such_intt

=(3c: Cmp,intentForAppiacics)

cmp_-is_C Provider

de: Cmp, (intentForAppiacicsV
s.state.running ic = Value c) A
isC Provider c

instance_not_running

—is_Value (s.state.running ic)

a_cant_start_b e, : Cmp),
intentForApp i a ¢ ic s A
s.state.running ic = Value ¢ A
—canStart ¢’ ¢ s

not_enough_permissions | i.intType = intBroadcast N
i.brperm <>  None -
(3Ip : Perm,i.brperm =
Some pA—appHasPermissionap s)

no-C' Provider_fits A : Cmp, s.state.running ic =
Value ¢ A (i.intType =
intActivity = Yu o urd,
i.data.path = Some wu —
—(3ep : CProvider,

existsRes cp u s A canGrant cp u s \
match  i.ntentActionType  with
|Read = canRead ¢ cp s V
delPerms ¢ ¢ u Read s
[Write = canWrite ¢ cp s V
delPerms ¢ ¢ u Write s
|Both = (canRead ¢ cp s V
delPerms ¢ cp u Read s) A
(canWrite c cp sV
delPerms ¢’ cp u Write s)end))

grantP ic cp au pt

C'Provider_not_grantable

—canGrant cpu s

no_such_res

—existsRes cpu s

no_such_app

—isAppInstalled a s

instance_not_running

—is_Value (s.state.running ic)

not_enough_permissions

d(c : Cmp), s.state.running ic =
Value iCmpc A —(match pt with
|Read = canRead ¢ cp s V
delPerms ¢ c¢p u Read s
|Write = canWrite ¢ cp s V
delPerms ¢ c¢p u Write s
|Both = (canRead ¢ cp s V
delPerms ¢ c¢p u Read s) A
(canWrite c cp sV
delPerms c cp u Write s) end)

revokeDel ic cp u pt

no_such_res

—existsRes cp u s

instance_not_running

—is_Value (s.state.running ic)

not_enough_permissions

de ' Cmp, s.state.running ic =
Value ¢ A —(match pt with
|Read = canRead ¢ cp s V
delPerms ¢ c¢p uw Read s
[Write = canWrite ¢ cp s V
delPerms ¢ c¢p u Write s
|Both = (canRead ¢ cp s V
delPerms ¢ c¢p u Read s) A
(canWrite c cp sV
delPerms c cp u Write s) end)

call ic sac

instance_not_running

—is_Value (s.state.running ic)

not_enough_permissions

de ' Cmp, s.state.running ic =
Value ¢ A =(V(a : idApp)(p
Perm)(H : isSystemPerm p),
inApp ¢ a s
permSAC p H sac
appHasPermission a p s)

=
=

Cuadro 5.4: Tabla de errores (cont.)
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