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Internet

e 1969 — Inicio de ARPANET: 4
computadoras con cables dedicados

e 1981 — Definicion de IPv4 en la RFC 791
e 1983 — ARPANET adopta TCP/IP

e 1990 — Primeros estudios sobre el
agotamiento de las direcciones

PDP 1B

He€&

e 1993 — Internet comienza a ser explotada
comercialmente THE ARPA NETWORK
DEC (949

Y podes

FIGURE 6.2 Drawing of 4 Node Network
(Courtesy of Alex McKenzie)
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Problemas en IPv4 -

e 32 bits de direcciones (~ 4000 millones)

Clase | Net Host Dirs # Hosts
A 1oct. | 3oct 126 | 16.387.064
B 2 oct. | 2 oct. 16.383 64.516

e Asignacion INEFICIENTE.

Clase A: IBM, AT&T, Xerox, HP, Apple, MIT, Ford, el
Departamento de Defensa de Estados Unidos...

Agotamiento del espacio total
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Soluciones paliativas

e 1992 — La IETF crea el grupo ROAD (ROuting and ADdressing)

Classless Inter-Domain Routing, CIDR (Enrutamiento entre dominios
sin Clases, RFC 4632)

Fin del uso de clases = bloques de tamafio apropiado.
Direccion de red = a.b.c.d/x

Agregacion de rutas = reduce el tamafo de la tabla de rutas.
e DHCP (Dynamic Host Configuration Protocol, RFC 2131)
Dir. IP temporarias

o NAT (Network Address Translation, RFC 1631) + RFC 1918
(Address Allocation for Private Internets)

Permite conectar toda una red de computadoras usando una sola
direccion valida en Internet...
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Soluciones paliativas

NAT (Network Address Traslation, RFC 3022)
e Ventajas:

Reduce la necesidad de direcciones publicas;
Facilita la numeracion interna de las redes;
Oculta la topologia de las redes;

Solo permite la entrada de paquetes generados en respuesta a un pedido
de la red.

e Desventajas:
Rompe con el modelo end-to-end de Internet;
Dificulta el funcionamiento de una serie de aplicaciones (P2P,..);
No es escalable;
Aumento del procesamiento en el dispositivo traductor;
Imposibilidad de rastrear el camino del paquete (traceroute);

Imposibilita el uso de seguridad como IPSec.



Motivaciones y Origenes de Ppv6 - Objetivos de Disefo - Datagrama y Cabeceras — Direcciones -
Funcionalidades

Soluciones

Estas medidas han permitido contar con mas tiempo para
desarrollar una nueva version de IP.

e 1992 — La IETF crea el grupo IPng (IP Next Generation)

e Aspectos principales:
Escalabilidad;
Seguridad;
Configuracion y administracion de redes;
Soporte para QoS;
Movilidad;
Politicas de enrutamiento;
Transicion.

e 1993 surge la RFC 1550 IP: Next Generation (IPng) White
Paper Solicitation...
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Objetivos de Diseno (IETF)

e Datagrama Eficiente: Base + Extension

e Direccionamiento: Mayor numero de direcciones

e Fragmentacion en origen-destino

e Identificador de flujos (QoS)

e Mecanismos que faciliten la configuracion (plug —play)
e Seguridad incorporada: autenticacion y cifrado

e Compatibilidad con IPv4
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Cabeceras IPv4

v

A

A
Vers

Total Length

Identification

Time to Live Header Checksum

Source Address

Destination Address

Campos que mantienen los nombres
I Campos eliminados
[ ] Nombre y posicion cambiados
| ] Campo nuevo

IPv4: 12 campos fijos que
pueden tener opciones =>
cabecera de tamafo entre 20 y
60 bytes

10
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Datagrama IPv6 (RFC2460)

+ Simple: 40 bytes f1jos
+ Flexible: cabeceras opcionales

+ Eficiente: minimiza el overhead

|PvE Extension Upper Layer
Header Headers Protocol Data Unit
- Payload >
L IPv6 Packet b

1
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Cabeceras IPv4 - IPv6

IPv4 IPv6

32 bits

v

32 bits

v
A

A

Traffic Flow Label

4 Type of
IHL Service Total Length Class

Fragment

Payload Length - Hop Limit

ificati Flags
Identification g Offset Header

Time to Live Protocol Header Checksum

Source Address
Source Address (128)

Destination Address

Options Padding

Campos que mantienen los nombres
B Campos eliminados
B Nombre y posicion cambiados
Il Campo nuevo

Destination Address (128)

sa)Ag o

12
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Cabeceras IPv4 - IPv6

IPv4
< 32 bi*s R
* Type of
IHL Service Total Length

N Flags Fragment
Identification 9 Offset

Time to Live Protocol Header Checksum

Source Address

Source Address (128)

Destination Address

Options Padding

Campos que mantienen los nombres

B Campos eliminados
B Nombre y posicion cambiados Destination Address (128)

Il Campo nuevo

sa)Ag oy

13
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Cabeceras IPv4 - IPv6

P4 G

Tipo de Servicio — (Clase de Trafico

Tamano Total — Tamano de los Datos

Tiempo de Vida (TTL) — Limite de Encaminamisnto
Protocolo — Slgmente Encabezado




IPv4 Header 20bytes+opt

IPv6 Header 40 bytes

Version

Internet Header Length

Removido, la longitud es fija (40 bytes)

Type of Service

Remplazado por Traffic Class en |IPv6.

Total Length

Remplazado por el campo Payload Length,
que sélo indica la longitud del payload.

Identification
Fragmentation Flags
Fragment Offset

Removido, la Ix de fragmentacién esta en la
cabecera de Fragmentation.

Time to Live

Remplazado por el campo Hop Limit.

Protocol

Remplazado por el campo Next Header.

Header Checksum

Removido puesto que la deteccién de bit-level
Error es realizada en el paquete completo por
la capa de enlace

Source Address 32 bits

Incrementado a 128 bits.

Destination Address

Incrementado a 128 bits.

Options

Reemplazado por cabeceras de extension

15
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Funcionalidades

Cabecera Base-Extension IPv6 | :

Version

Traffic Class

)

Payload Length

Next Header

Extension Header info

Next Header

Source Address
} 40
octets

Destination Address

. variable
length

e

32 bits o

16
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Cabeceras de Extension

e Son identificados por Next Header

Hop-by-Hop Options,

Routing,

Fragmentation,

Authentication Header,
Encapsulating Security Payload,
Destination Options.

e Lalongitud varia (multiplo de 8)
e (ada tipo puede aparecer una vez en un paquete

e El orden es importante para el procesado eficiente en los routers
intermedios

e En cada nodo sélo se analizan Hop-by-Hop y Routing 17
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Cabeceras de Extension:

IPv6é Header
Next Header=6
(TCP)

o —

TCP Segment

IPvé Header
Next Header = 43
(Routing)

Routing Header
Next Header = 6
(TCP)

TCP Segment

o

IPv6 Header
Next Header = 43
(Routing)

Routing Header
MNext Header = 51

Authentication Header
Next Header = 6

TCP Segment

18
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Extension: Hop-by-Hop

Skgulente Tam. encal. da
Encaberado extenslin

Opclones

Identificado por Next Header = 0

Procesado por todos los nodos en la ruta del paquete.

Tamano del Encabezado (1 byte): Tamafo del encabezado Hop-by-Hop
en unidades de 8 bytes, excluyendo los ocho primeros.
Opciones: Contiene una o mas opciones.

Type: Los 2 primeros bits codifican qué hacer en caso que el nodo no
reconozca la opcion:

00: 1ignorar y continuar el procesamiento.
01: descartar el paquete.

10: descartar el paquete y enviar un mensaje ICMP Parameter
Problem a la direccion de origen del paquete.

11: descartar el paquete y enviar un mensaje ICMP Parameter
Problem a la dir. de origen del paquete, solamente si el destino no es
una direccion multicast.
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Ej.: Hop-by-Hop :

e Opciones:

e Router Alert: informa MXx con tratamiento especial
(RSVP, Resourse Reservation Protocol)

e Jumbogram: Payload > 2'® = 65535 bytes Jumbo

/] I
type length value
/1

Type: 194 (8 bits)
Length: 4 (8 bits)
value: Jumbo Payload length (4 bytes)

=
(7]

16 24 2
typa: 102 | opt ken: 4

Jumbo Payioad Length 20
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) , o0
Funcionalidades : : ( X ]

Extension: Routing header :

0 8 16 24 31

Identificado por Next Header: 43
next hdr hdr length type addrs left

Routing type O0:ruta predefinida

resenved
° El ler salto es la dir. del header base.
° Cdo llega a esa direccion, el router address|0]
cambia la direccidn destino de la
cabecera base con la proxima
direccion (adderess[i]).y address[1]
° Decrementa addrs left. Iy Iy

Problemas de seguridad address[n-1]

21
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Ej. Routing header

Figure 5: IPv6 Routing Header

Source: Node A
Destination: RS
Router List: R2, B
Segments Left: 1

Source: Node A / C /

Destination: R2 o~ ! Source: Node A
Router List: R5,B | R 'R Destination: B
Segments Left: 2 List: R2, RS
Segments Left: 0
—— r’ —— i e

. Rl
Destination Mode

Source: Node A

Destination: B

List: B2, R5

—
Segments Left: 0
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Funcionalidades (X X X

Extension: Fragment :

e Identificado por Next Header=44
e Requiere el Path MTU (maximum transmission unit), RFC 1191.

e [Pv6 MTU >= 1280 bytes.
0 2 16 31

nxt hdr reserved |fragment offset |res | M

fragrnent identification

Fragment offset, 13 pits: offset en unidades de 8 bytes la
posicion del fragmento actual respecto al datagrama original

Frag. ID: identificador de los fragmentos de un mismo datagrama
M: si hay mas fragmentos

Tdentificacidn: valor unico generado por el nodo origen para
identificar fragmentos del mismo datagrama »3
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Funcionalidades

Procesado y orden

;' Hop by hop

\

" Destination

" Routing

'Fragmentation

'Authentication

' Security

A

" Destination

Upper Layer

Procesado por cada nodo
Proc. por routers listados en Routing header

Proc. por routers listados: Ruta

Proc. por el destino y generado por nodo fuente: MTU
discovery (>1280 bytes) Rfc 1191

Después de reensamblar el paquete
Cifrado del contenido

Procesado solo en destino

24
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IPv6: Cabeceras

e Resumen de Ventajas:

Escalable en el namero/tipo de opciones

Procesamiento ordenad

Distribucion de la comy

o/eficiente
vlejidad

Cabeceras procesadas |

intermedios (routers)

por elementos de red

Cabeceras procesadas en destino

25
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Revision Cabecera

1. Describa qué campos se eliminaron/modificaron
respecto a la cabecera IPv4-IPv6. Por qué?

Para qué se separa en cabecera base y de extension?

3. Qué cabeceras son analizadas en los routers
intermedios?

4. Describa las siguientes caracteristicas de la cabecera

base de IPv6: tamafio posible, informacion y utilidad de
los campos Traffic class, Flow label,

Next header.
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Direccionamiento

IPv6.br , Curso IPv6 Basico, Apostilas e outros
materiais

Guia de administracion del sistema: servicios IP,
SUN Microsystems
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( X
Componentes :

e Nodo: Dispositivo con direccion (interfaz) IPv6. Término genérico que se
aplica a hosts y ruters.

e Encaminador o ruter IPv6: Nodo que reenvia paquetes de IPv6. Para admitir
IPv6, debe configurarse como minimo una de las interfaces del router. Un
router de IPv6 también puede anunciar el prefijo de sitio IPv6 registrado para la
empresa en la red interna.

e host de IPv6: Nodo con al menos una direccion IPv6. Al igual que en IPv4, los
hosts de IPv6 no reenvian paquetes.

e Vinculo o link o enlace: Un solo soporte contiguo de red conectado por un
encaminador en cualquiera de sus extremos.

e Vecino: Nodo de IPv6 que se encuentra en el mismo vinculo que el nodo local.

29



Motivaciones y Origenes de Ppv6 - Objetivos de Disefio - Datagrama y Cabeceras — Direcciones -

Funcionalidades

Direcciones IPv6: Rfc 4291

e Una direccion IPv4 esta formada por 32 bits.
232 =4.294.967.296

e Una direccion IPv6 estd formada por 128 bits.

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 5,6x10?8 direcciones IP por cada ser humano.

~ 7,9x1028 de direcciones mas que en IPv4

30



Motivaciones y Origenes de Ppv6 - Objetivos de Disefio - Datagrama y Cabeceras — Direcciones - :
Funcionalidades PS
[

Direcciones IPv6

Formato: 8 campos de 16 bits, escritos en Hexa,
separados por “:”

2001 :0DB8:AD1F:25E2:CADE:CAFE :FOCA:84C1

En la representacion de una direccion IPv6 esta permitido:
Utilizar caracteres en mayuscula o minuscula;
Omitir los ceros a la izquierda; y
Representar los ceros continuos mediante *“::”

Ej. Compactacion
2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b
2001:0db8:3¢c4d:0015:0:0:1a2f:1a2b
2001:0db8:3¢c4d:0015::1az2f:1a2b
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Direcciones IPv6
Ej. Compactacion

e FFO01:0000:0000:0000:0000:0000:0000:0001 ?
e 2001:0000:1234:0000:0000:C1c0:ABCD:0876 ?

32
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Direcciones IPv6

e Ej. Compactacion

e FFO01:0000:0000:0000:0000:0000:0000:0001
FFO1::1

e 2001:0000:1234:0000:0000:C1c0:ABCD:0876 ?

2001:0:1234:0:0:C1c0:ABCD:0876 ?
2001::1234::C1c0:ABCD:0876 ?
2001:0:1234::C1c0:ABCD:0876 ?

33
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Direcciones IPv6: Scope

e Las direcciones se asignan a interfaces (idem a IPv4)

e Las interfaces pueden “naturalmente” tener varias
direcciones

e Alcance de las direcciones:

Link Local (locales a subred)
Site Local (locales a organizacion)
Globales

34
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Direcciones: Alcance

Global Unique Local Link Local

Global en Internet Ruteos internos Validas solo
entre enlaces dentro del
(sitios) enlace
Site 1
Dﬂ?ﬂ'ﬂ'ﬂ‘l f54 .
1!1'1 EIDDE fEd 4&

_site 2 \ 20!]1 DB8: .-'32

uuz 0001::/64
mz uuuz /64 I_%

IPv6 Internet
2001::/16 |
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. ) 0000
Funcionalidades (X X X

Tipos de direcciones | :

> Unicast: identifican a una interfaz de un
solo nodo (de uno a otro)

> Anycast: identifican a un conjunto de
interfaces, en general de nodos distintos (de

%
uno a alguno ...) o | =
|
k‘f%u po Anycast
> Multicast: identifican a un conjunto de Multicast
interfaces (de uno a todos los del grupo ...)  m |
ol W

“ — ,.
- .
é{.‘ =) =
Q"'-Lj /( 3
o rupo Multicast
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Direcciones IPv6 :
Formato basico:
L S A
I | [ - | |
Describe la topologia publica Frefijo 1D También denominado token,
que el ISP o el RIR (Regional de interfaz 84 bits para identificar una
Internet Registry) suelen asignar ID interfaz
al sitio (48 bits) de subred

Describe la topologia privada
(0 de sitio) y es asignado por el
administrador al sitio (16 bits)

37
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| Ll

Direcciones: Prefijos " | ...

D
de subred

e El prefijo global se usa para encaminar paquetes
IPv6, 48 bits en Global Unicast

e El prefijo de subred en un cliente que se le da un
bloque /48 tiene 16 bits (65536 redes); en un /56
tiene 8 bits (256 redes); en un /64 no tiene subredes.

e El prefijo de interfaz contiene 64 bits

38
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Direcciones de una interfaz

e Loopback

e Link local

e Unique-Local

e Autoconfigurada IPv4 compatible
e Multicast

e Global




Unicast

Global
Link-Local
Unique-Local
Especiales
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Unicast Global 2000::/3 .

| 3 | 45 bits | 16 bits]| 64 bits |
|-t - - —— +
|001| global routing prefix |subnet ID] interface ID |
o t—— o +
- ~ A \v
topologia publica  topologia privada
0 de sitio

» Globalmente ruteables (equivale a dir. IPv4 publicas)

» Formada por 3 partes:
= Prefijo de encaminamiento global (asignado por el RIR, Regional Internet Registry )
= Prefijo de subred: usado para identificar un enlace en una red

= [D de interfaz (/64): identifica una unica interfaz dentro de un enlace
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Ejemplo Unicast global :
e Formato basico:
2001:0db8:3¢4d:0015:0000:0000:1a2f:1a2b
e 2001:0db8:3c4d < topologia publica
e 0015 < topologia privada
e 0000:0000:1a2f:1a2b < ID de subred
| 3 | 45 bits | 16 bits| 64 bits |
|-t - - —— +
|001| global routing prefix |subnet ID| interface ID |
+___+Q ———————————————————— _/_+\_ ———————— ) e +

topologia publica  topologia privada
0 de sitio

42
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Unicast Link-Local

| 04 bits | 64 bits

» Solo validas en el enlace local donde la interfaz esta conectada
» =>JAMAS SE RUTEAN HACIA OTROS ENLACES

» USO: Para tareas administrativas, Ej., Descubrimiento de vecinos.

» Generada automaticamente (autoconf. Stateless)
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Unicast Unique-Local

| 7  |1] 40 bits | 16 bits | 64 bits |

|Pref |L| global prefix | subnet ID| interface ID |

s S f—————— o +

e Pref: FCO00::/7 (1111110)

e L=I1 (11111101, FDOO) asignacion local; L=0 (FC00) asignado por
“alguien” (IANA)

e Globlal Prefix: seudo aleatorio, probablemente tinico

e USO: Ruteos internos dentro de un enlace o conjunto de enlaces

Permite que cualquier enlace tenga un prefijo /48 privado y globalmente unico
INDEPENDIENTE del ISP

Puede interconectar dos redes sin conflictos; puede haber comunicacion sin
Internet

e NO RUTEABLE EN INTERNET GLOBAL
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[

Unicast: Identificador de interfaz (lID)

e Deben ser unicos dentro del mismo prefijo de subred

e El mismo IID se puede usar en multiples interfaces de un
mismo nodo si estan en subredes distintas

e Normalmente se usa un IID de 64 bits generado:

Manualmente
Autoconfiguracion stateless
Basado en la MAC (Formato EUI-64)
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Funcionalidades

Unicast: IID EUI-64

e S1la MAC es de 64 bits (EUI-64):
Cambiar el bit U/L; 7mo bit mas significativo (1 — 0,0

— 1)
e S1la MAC es de 48 bits (

EEE 802):

Agregar FF FE en el medio (3er 4obyte)— EUI 64

Cambiar el bit U/L
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Funcionalidades : : : :
- 4
Unicast: IID EUI-64 e
DrecosnMAT | £48 | 1E | ©9 | 2 o] oc
Derecoen EUT-484 | 44 1E | €9 21| 85 | OC
III- 1|0y 1|10 a] a4 -
Bit TVL
Dy1|0|0]| 1] d d
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Unicast: IID EUI-64

e Ej. [ID=4A-1E-C9-FF-FE-21-85-0C

Cual es la direccion Link-Local atribuida a dicha
interfaz?

e Ej. MAC 6C-F0-49-6F-C5-AB
Cual es la IID?; cual es la dir. Link-Local’

48
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Unicast: Direcciones especiales

Loopback ::1/128
(0:0:0:0.0:0:0:1)

Usada para pruebas internas (en IPv4127.0.0.1)

To find 1f your IPv6 stack works: >Ping6 ::1

No especificada :: /128
(0:0:0:0.0:0:0:0)

Nunca debe ser asignada ya que indica ausencia de direccion.
Se usa como dir. Origen en el proceso de inicializacion

Mapeada a IPv4 : :FFFF :wxyz

wxyz son los 32 bits de la dir. IPv4 en decimal. Por €.,
::FFFF:192.168.100.1 ”
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Ejemplo :

Site 1
2001:DB8: ﬂﬂﬂ’l"ﬂiﬂﬂ fﬁﬂ- 3___“1 GI"II_‘,I"
I
2001:088:0001:0002: .fﬁ4 - Announces
k___—h 4 fl . S the /32 Prefix
2001:DB8:0001::/48 ( ) / N
iy 2001:088::/32 S -
ad Site 2 f'\f

2001:DBA8: DDQE ﬂﬂﬂ1 /64 e '
S y IPv6 Internet
2001:DB8: DDHE Dﬂﬂ.‘! /64 \
b 2001::/16

.-

2ﬂﬂ1 DEE ﬂﬂﬂE :/48 Bamn e
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Anycast
Multicast
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Anycast

e Identifica un grupo de interfaces
Entrega el paquete solo a la interfaz mas cercana al origen.
e Asignadas a partir de direcciones unicast (igual sintaxis)
e Usos:
Descubrir servicios en la red (DNS, proxy HTTP, etc.);
Balanceo de carga;
Localizar routers que proveen acceso a una determinada subred;

e Anycast Subnet-Router: formadas por el prefijo de la subred + el IID en
0 (ej., 2001:db8:cafe:dad(::/64)

Un paquete enviado a esta dir. Es entregado al router mas proximo al
origen dentro de la misma subred.
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| 8 4 | 4 | 112 bits |
- +-—-—tt +
|11111111|f1lgs|scop]| group ID |
- +-—-—tt +

e Identifica un grupo de interfaces.

e Prefijo FF + 4 bits de flags + 4 bits que definen el alcance de la
direccion multicast.

e El soporte para multicast es obligatorio en todos los nodos IPv6.

e La direccion multicast deriva del bloque FF00::/8.

e Los 112 bits restantes se utilizan para identificar el grupo multicast.
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Multicast flgs

t—t—t—+—+
flgs is a set of 4 flags: 10| RIP|T|

t—t—t+—+—+

T = 0: multicast permanente (asignada por IANA)
T = 1: multicast temporaria (no asignada por IANA)
P see 1in [RFC3306], R see [RFC39506].
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Multicast scope

Valor

Descripcidn

1
2
3
4

5
8
E
OF

6,79,A
B,.CD

Interfaz
QRRRACK)
Subred

Admin
(configurado)

Site
Organizacion
Global
Reservados

No distribuidos

Direccion Alcance Descripcion

FFO1::1 Interfaz  |Todas las interfaces (alf-nodes)
FFO1::2 Interfaz  [Todos los routers (al-routers)
FFO2::1 Enlace Todos los nodos (al-nodes)
FF02::2 Enlace Todos los routers (ali-routers)
FFO2::5 Enlace Routers OSFP

FFO2::6 Enlace Routers OSPF designados
FFO2::9 Enlace Routers RIP

FFO2::D Enlace Routers PIM

FFO2::1:2 Enlace Agentes DHCP
FROZ2:1:FRXOCHKXY] Enlace Solicited-node

FF05::2 Site Todos los routers (all-routers)
FF05::1:3 Site Senvidores DHCP en un site
FF05::1:4 Site Agentes DHCP en un site
FFOX::101 Varnado (NTP (Network Time Profocaol)
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Multicast Solicited-Node

e Todos los nodos deben formar parte de este grupo;

e Se forma agregando el prefijo FF02::1:FF00:0000/104 a
los 24 bits mas a la derecha del IID;

e Utilizado por el protocolo de Descubrimiento de Vecinos
(Neighbor Discovery).
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Direccionamiento:

e Aligual que en IPv4, las direcciones IPv6 se asignan a
interfaces fisicas y no a nodos.

e Con IPv6 es posible atribuir una unica interfaz a multiples
direcciones, independientemente de su tipo.

e Asi un nodo se puede 1dentificar a través de cualquier
direccion de sus interfaces.
Loopback ::1
Link Local FES80:....
Unique local FDO7:...
Global 2001:....
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Direcciones de una interfaz g

Address type Binary prefix IPv6 notation
Unspecified 00...0 (128 bits) ::/128
Loopback 00...1 (128 bits) ::1/128
Multicast 11111111 (8 bits) FFOO::/8
Link-Local unicast 1111111010 FE80::/10
Unique—-Local unicastl1111110 FC00::/7

Global Unicast 001 2000¢::/3

Global

Unique Local _
Ruteos internos entrgd oLl N ]
enlaces (sitios)

FC00::/7

2000::/3 FDOO: : /7

FOE Multicas
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Revision direcciones

Describa los distintos tipos de direcciones: scopes.
2. Por qué tipo de direcciones se cambiaron las broadcast?

Si tengo un servidores de tiempo (NTS) con una direccion de grupo fija
ID=101 hexa: cudl es la direccion que debe usar un nodo fuente para
enviarles un mensaje a todos los NTSs de su mismo link? Y si quiere
enviarles a todos los del mismo sitio?

59+



k&l o

Eef - :.Trl'l:.'lu'.'l:.ll::ll':.-.

Allocation Prelix [Edn| Siar ol Mesk longh | Freciion of
JddreEs == SddreEsd
renge (hex| 1ol Ley

RSV D000 D000 = 2 & gl

Hesarved o | 000000 200= 17 )

MEaF

Hesenved o | D000 D 40 17 ) k.

FE

Sjgrecmiands | OO 2000 73 3 g

Zhoball inicad

Ladress e

Link-iocal 1111 111010 | FEBD: A ' AT

Jricas

=e-hoca 111 111011 | FEGR: MO ' T

Jricasd

W cast 1111 1111 0= e & K25

"l 15

Eliocalior
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ICMP/Neighbor Discovery-
Autoconfiguration/PMTUD/
QoS/Coexistence issues

Internet Control Message Protocol
V6
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e ICMP/

e Neighbor Discovery-Autoconfiguration/
e PMTUD/

e Q0S/

e Coexistence issues
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ICMPv6 RFC 4443

Internet Control Message Protocol

e Mismas funciones que ICMPv4 (pero no compatibles):
Informar caracteristicas de la red;

Realizar diagnosticos;
Informar errores en el procesamiento de paquetes.

e Asume las funcionalidades de otros protocolos:

ARP/RARP (Address Resolution Protocol)

IGMP (Internet Group Management Protocol)
Identificado por Next Header = 58
Se debe implementar en todos los nodos
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ICMPV6

e Esta después del encabezado base y extension

Extensidn
IPv6 Base ICMPvo
NH=58

e Utilizado para las funcionalidades IPv6:
Gestion de grupos multicast (Multicast Listener Discovery)

Descubrimiento de vecinos (Neighbor Discovery,ND)

Movilidad IPv6
Descubrimiento de la Path MTU (Maximun Transmisit Unit)
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00
o0
ICMPv °
Tipa Mombre Descripcidn
Indica fallas en la entrega del paquete {como
1 Dasztination Unreachable direccidn o puerto desconocido) o problemas en |a
comunicacian.
Indica que el tamano del paquele a3 mayor que |a
> Packet Too Big Unidad Maxima de Transferencia (MTU) de un
anlace.
3 Tima Exceaded Indica gue el Limite de Direccionamiento o el iempo

de ansamble del paguete fue excedido.

Indica un error en alguno de los campos del

4 Parameter Problem encabezado IPvE o que el tipo indicado en el campo
Siguiente Encabazado no fue reconocido.
100-101 Uso expenmaental i
102-126 Mo utilizados
127

Reservado para la expansion de mensajes de error
ICMPvE
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o000
Tipo MNombre Dascripcibn
128 Echo Reqguest
Utilizados por el comando ping.
129 Echo Reply
130 Multicast Listener Query
Utilizados en la gestion de grupos muiicast.
131 Multicast Listener Report
132 Multicast Listener Done
133 Rouler Solicitation
134 Router Advertizement
Utilizados con el protocolo de Descubrimiento
135 Neighbor Solicitation da Vecinos.
136 Meighbor Advertisemeant
137 Redirect Message
Utiizado en el mecanismo de re-
138 Router Renumbering direccionamientol Renumbeanng) de routers
138 ICMP Node Information Query Utilizados para descubrir datos sobre nombras y
direccionas, actualmente estan limitados a
140 ICMP Node Information Response herramientas de diagnéstico, depuracidn y
gestidn de redes.
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o0

141 Inversa ND Solicitation Message Utilizados en una extensitn del protocolo de
Descubrimiento de Vecinos.

142 Inversa ND Advertisement Message

143 Varsion 2 Mullicast Listener Report Utilizado en la gestion de grupos mullicast.

144 HA Address Discovery Req. Message

145 HA Address Discovery Reply Message Utilizados en el mecanismo de Movilidad

; ; IPvE.
146 Maobile Prefix Solicitation 4
147 Mobile Prefix Advertisemeant
4 . . o :

148 Cerification Path Solicitation Meszage Utilizadas por e protocolo SEND.

145 Cer. Path Advertizement Mezsage

150 Utilizado expenmentalmente con protocolos de
movilidad como Seamoby.

151 Multicast Router Advertisement
Utilizados por el mecanismo Mulicast

152 Multicast Router Solicitation Router Discovery

153 Multicast Router Termination
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o |[CMP/

e Neighbor Discovery-Autoconfiguration/
e PMTUD/

e Q0S/

e Coexistence issues
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Descubrimiento de vecinos rc sss1)

e Utilizado por los hosts y routers para:
Determinar la MAC de los nodos de la red;
Encontrar ruters vecinos;

Determinar prefijos y otros datos de configuracion de
la red;

Detectar direcciones duplicadas;
Determinar la accesibilidad de los routers;
Redireccionamiento de paquetes;

Autoconfiguracion de direcciones
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Multicast Solicited-Node

Figure 13: IPvé Solliclited-Mode Multicast Address Format

IPvE Address
Praflx
1 1
1 1
: 24 bits :
Solicited-Node Multicast Address e "y
FFO2 0 01 | FF Liawer 24

126 bits

e For example, the solicited-node multicast address

corresponding to the IPv6 address
2037::01:800:200E:8C6C IS

FFO2::1:FFOE:8CoC.
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ND A- Descubrimiento de MACs

e Determina la MAC de los vecinos del mismo enlace (ARP en IPv4).

e Usa la dir. de multidifusién de nodo solicitado (multicast solicited-node)
en lugar de la dir. broadcast.

1. El host envia un mensaje NS informando su direccion MAC vy solicita la
direccion MAC del vecino.

-

ICMPv6 Neighbor Solicitation- type 135
Src: A

Dst: Multicast solicited-node of B

Data: link-layer address of A -
Query: what is your link address?
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Funcionalidades 0000
0000

00

ND A- Descubrimiento de MACs .

1. El vecino responde enviando un mensaje NA informando su
direccion MAC.

ICMPv6 Neighbor Advertisement- type 136
Src: B

Dst: A

Data: link-layer address of B
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ND: Multicast solicited-node y Layer 2

Prefix

24 bits

solicited-Node Multicast AGdress
FFO2 0 0001 | FF Liowwer 24

= ..
= N N N N |

128 bits

IDENTIFICADOR DE GRUPO = 14 OCTETOS (112 bits)

FFO2 0C0000000000000000001

Prefijo Multicast para Ethernet | 33 | 33
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ND: IPv6 Multicast and Layer 2

Direcciones multicast en Ethernet:

ol Direccion
) A o A )
o N "\
XX XX XX XX XX XX
o
HHH
et . . . .
H“h-.h I'G = 0 Direccion Individual (unicast)
" G =1 [Jire-c-.::i-in de Grupo (multi/broad.)
iz | LIL L = 0 Dir. Unica (administrada globalments |EEE)

UL = 1 Dir. Local (administrada localmentes)

= En Fthemet los bits dentro de cada byte se representan en orden
mverso. Por tanto el bit I'G es el ultimo del primer byte.

Multicast, Universidad de Valencia, Rogelio Montaria
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Resolucion direcciones multicast IP-Ethernet

Bits o |
igI'I-EIP.EhE- Bits 'nuF_::eal:lnf. (23]
r i o - ]
Direccion IP multicast: 1110 xxxx xabcdefg hijklmno pgrstuvw

Direccion MAC:

Binaric — | 00000001 | 00000000 | 01011110 | Dabcdefg | hijklmno | pgrstuvw
Hexadecimal — 01 00 REE

Correspondencia no biuniveca:

" [224.0.04 [

224.128.0.1 \
225.0.0.1 ey

225.128.0.1 0400.5E00.0001 1 direccion MAC

32 direcciones 1P+

239.0.0.1
239.128.01
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ND B- Encontrar routers vecinos;

IPv6 router discovery 1s a process used by IPv6 nodes to
discover the routers on the local link. The IPv6 router
discovery process uses the following messages:

Router advertisements

Router solicitations
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ND B- Descubrimiento de routers y prefijos

e [.ocalizar routers vecinos dentro del mismo enlace.

e Determina prefijos y parametros relacionados con la autoconfiguracion de
direcciones.

e Los routers envian periddicamente mensajes RA a la direccion multicast
all-nodes (FF02::1).

- e — o

ICMPv6 Router Advertisement - type 134
Origen: Dir. Link-local del ruter

Destino: Dir multicast all-nodes 77
Informacién: opciones, prefijos, lifetime, flag de autoconfiguracién
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Autoconfiguracion

Mecanismo seguido por un HOST para autoconfigurar
interfaces IPv6

e Stateful: provista por un servidor de dir. (DHCPv6)

e Stateless: un HOST genera su propia dir. Combinando la
Ix local disponible + la brindada por los routers (que
anuncian prefijos de subred asociados al enlace)

78
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ND G- Autoconfiguracion de direcciones

e Mecanismo para asignar direcciones unicast a los nodos...
sin configuraciones manuales.
sin servidores adicionales.
con una configuracion minima de los routers.

e Se generan direcciones IP a partir de informacion de los routers (Router
Advertisment) y la direccion MAC.

Genera una direccion para cada prefijo informado en los mensajes RA.

S1 no hay routers presentes en la red solamente se genera una direccion
link local: FE80::/64+1ID(MAC).
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ND G- Autoconfiguracion de direcciones

1y

2)

3)

4)

5)

Se genera una direccion link-local.
Prefijo FE80::/64 + IID(MAC)

Esta direccion pasa a formar parte de los grupos multicast
solicited-node y all-node.

Se verifica la unicidad de la direccidon

Si la direccion ya esta siendo utilizada el proceso se interrumpe,
requiriéndose una configuracion manual.

Si la direccion es Unica y valida, se atribuye a la interfaz.

El host envia un mensaje Router Solicitation al grupo
multicast all-routers.

Todos los routers del enlace responden con mensajes
Router Advertisement informando: lista de prefijos,
MTUs,...
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o |[CMP/

e Neighbor Discovery-Autoconfiguration/
e PMTUD/

e Q0S/

e Coexistence issues
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Ej: MTU Path Discovery (RFC 1191)

e Objetivo: evitar la fragmentacion averiguando la Minima
MTU de todos los caminos entre el origen y el destino

. Como conseguirlo?
e Se establece un tamano tentativo inicial de datagrama: el del
primer salto.

e Si el tamano inicial resulta demasiado grande, el router que
lo detecta envia error ICMP 2 Rdket Too Big

En este caso IP no entrega el datagrama

El algoritmo garantiza convergencia de tamafio de
datagramas

82
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Path MTU Discovery: PMTUD

e Path MTU Discovery — Busca garantizar que el paquete encaminado sea
del mayor tamafio posible.

e MTU - Maximum Transmit Unit — Tamafio maximo de paquete que puede
atravesar el enlace entre una fuente y un destino.

e Fragmentacion — Permite enviar paquetes mayores que la MTU de

un enlace.

IPv4 — Todos los routers pueden fragmentar paquetes mayores que la MTU del
siguiente enlace=> IPv4 puede fragmentador mds de una vez durante su
trayecto.

IPv6 — La fragmentacion se realiza solamente en el origen.
e Todos los nodos IPv6 deben soportar PMTUD.

e Las implementaciones minimas de [Pv6 pueden omitir este soporte,
utilizando 1280 bytes como maximo tamano de paquete.
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PMTU Discovery Process

1. Send a message to the destination with MTU of your link;

2. If receive a ICMP error message, then resend the message
with the new MTU;

3. Do 1 and 2 until response from destination;
4. Last MTU 1s the Path MTU.

Los paquetes enviados a un grupo multicast utilizan un
tamafio 1gual a la menor PMTU de todo el conjunto de
destinos
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Ej ! Fl‘ag mentaCién (ABCs of IP Version 6)

Figure 16: Path MTU Discovery

MTU = 1500 MTU = 1500 MTU = 1400 MTU = 1300

P e R
" '
Source Destination

Packet with MTU = 1500

!

ICMP error: packet too big; use MTU = 1400

Packet with MTU = 1400

ICMP error: packet too big; use MTU = 1300

Packet with MTU = 1300

Packet received

Path MTU = 1300
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Ej. Fragmentacion

IPv4

Ox — 'IMTU IEDWTU=128D @ MTU_ISGIU ‘ ]
1400 1400
IPv6

T 8 R MTU= IEUDeIHTFU 128{]ﬁ MTU=1500 ‘ ]
X

= 1400
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Ej. Fragmentacion

IPv4
MTU=150 MTU=1280
-I ﬁ_ & "TU-150 ‘ ]
1400 [ ] | || ] =~ 1400
1400 1230 120 125a 120
IPv6

[MTU=1500 MTU=1280 MTU=1500
e <-° Jlm—
1400 T —— — | | | 1 < 1400
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o |[CMP/

e Neighbor Discovery-Autoconfiguration/
e PMTUD/

e Q0S/

e Coexistence issues
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Calidad de Servicio:
Source Address (128)
e 2 campos para QoS: Destination Address (128)
Traffic :
Class (8 bits) Flow Label (20 bits)

e C(lase de Trafico: utilizado en DiffServ (DSCP)

e Identificador de Flujo: identifica flujos desde un origen a
un destino con una determinada QoS

89
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Modelos de Calidad de Servicio

1. Best Effort Internet
2. Integrated Services (IntServ)
3. Differentiated Services (DifServ)

90
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1. Best Effort

e Todos los paquetes son tratados 1gual

e No provee calidad o garantia de trafico

e AB, retardo, jitter no predecibles

Las garantias se proveen con
sobre-provisionamiento

91
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2. Integrated Services

e Para intercambiar Ix con QoS hacen reserva de
recursos (RSVP).

e Desventajas:
Senalizacion y reserva por cada flujo
Deben enviarse Mxs de refresco
RSVP es complejo

Necesidad de mantener informacion de estado en
cada router de cada flujo

92
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2. Integrated Services :

e Problemas de escalabilidad

Estos routers deben mantener
informacion sobre # flujos
=> mucha informacion de estado

‘Core’ de
Internet

93
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3. Differentiated Services

e Intenta evitar los problemas de escalabilidad que
plantea IntServ/RSVP.

e Modelo basado en el marcado de paquetes
segun la QoS.

94
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3. DiffServ rrc 2474

e Conjunto de categorias.
e Codificaciéon en el DSCP (DiffServ Code Point).

e Contrato de servicio usuario-proveedor: SLA
(Service Level Agreement).

e Dominios DS con politicas comunes de suministro
de servicios.

e [ os routers no guardar informacion.

95
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DiffServ: Campo DS (traffic Class) 31T

claie. o Flow Label (20 bits)
Campo DS DSCP suis E CNabits

e DSCP: 3 bits codifican la clase + 3 bits detalles de la
clase.

e ECN: Explicit congestion Notification (2 bits), indica
congestion en un nodo.
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Clases de Servicio en DiffServ
(seguin valor de los DSCP)

Servicio Caracteristicas

‘Expedited - Es el que da mas garantias. Equivaldria a una

Forwarding’ o | linea dedicada

‘Premium’ - Garantiza Caudal, tasa de pérdidas, retardo vy jitter
- DSCP en 101110

‘Assured - Asegura un trato preferente, pero sin fijar

Forwarding’ garantias (no hay SLA)

- Se definen cuatro clases y en cada una tres
niveles de descarte de paquetes

‘Best Effort’
con prioridad

-Sin garantias, pero obtendra trato preferente frente
a ‘best effort sin prioridad’

- DSCP 000xxx

‘Best Effort’
sin prioridad

-Ninguna garantia
- DSCP 000000
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dade . . e
iffServ: Ej. de comunicacién en un
mismo dominio DS - .

routers interiores
rauter

ingrezo

router
e PEI0

e El cliente pre-marca (DS) la informacion con una QoS.

e Router de entrada: clasifica el flujo y verifica el SLA.
En caso de no concordar:
Descarta (policing).

Acepta, pero modifica su prioridad en funcion del SLA
(marking). %8
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DiffServ: funciones de routers

Hazifica-gestiona laz colas

Router interior

Dominio DS 1

Router frontera

Clazifica - Mide - Marca - Modela - bescarta
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DiffServ: router interior

paquete

Qasificador

Mecanismo de
gestion de cola Politicas de
de atencion

Mecanismo de
ordenacion

No modifican el valor del DS

seleccion-congestion

Sale un
paquete
o
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Funcionalidades o000

Routers frontera DS: DiffServ |:

Queuing &

Classification Policing Dropping

9

Marking

S

LT

Classification: Policing (medidor): Marking: Q & D: Shaping:
Identifica y verifica el caudal Marca trafico, Priorizay Controla
separa trafico de flujo de cada sies aisla rafagas y
segun clases clase vs. SLA, necesario. trafico retardos

Descarta trafico Asigna al

anomalo para DSCP el valor

garantizar la que

integridad de lared  corresponde o1
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Gestion de Colas

Método FIFO (First Input First Output)

e El primero que llega es el primero en ser atendido, si llega un paquete y no
encuentra lugar en el buffer serd eliminado.

Método RED (Random Early Detection)

Detecta una congestidn incipiente computando el valor medio del tamafio de cola
avg.

e Fasel: Operacion Normal
Siel avg < minimum threshold, los paquetes avanzan en la red.
e Fase2: Congestion Evitable

Siel minimo thr < avg < mdximo thr, los paquetes son eliminados con
una cierta probabilidad.

e Fase3: Control de la Congestion (setea ECN)
Si el avg > mdximo thr, fodos los paquetes entrantes son eliminados.

RED utiliza el azar para eliminar paquetes, asi las eliminaciones sucesivas son
evitadas. 102
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Moldeador (shaper) Token Bucket

Opera con 2 flujos: los paquetes y los tokens a

una tasavy.

Cada token equivale a un permiso para trasmitir

un numero de bits: transmitir un paquete

implica tomar del bucket un nro de tokens del

tamano del paquete.

Si no hay cantidad suficiente de tokens:
Descartar al paquete;

Marcar al paquete para que siga alguna ruta en

particular;
Encolar al paquete (insertando un buffer).

[Datos de entrada 'ola de
de velocidad variable entraca
rF .y

=)

Velocidad constante
I.i': |L'ri ].k"ku‘l'l“-

(v lokens/sea)

f

Profundidad del
Buclet
(T tokens)

4

O@[[11Il

= 10

Datos de .“-H“LT:-I de velocidad
varable controlada
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Shaper Token Bucket

Parametros:

e ves la tasa a la cual el flujo de datos saldra
del bucket.

e T es la profundidad del bucket o maxima
cantidad de informacion que puede salir del
bucket en un burst.
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DiffServ: funcionamiento

PHE
Classify mechanisf

P

Base

de Datos
L ——

Clasificacion Condicionamiento del trafico PHE-based
Reenvio

ouT
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o |[CMP/

e Neighbor Discovery-Autoconfiguration/
e PMTUD/

e Q0S/

e Coexistence issues
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Transicion IPv4-IPv6

Mecanismos (RFC 1933)

e Capa IP dual: los routers y los host soportan IPv4
e IPv6

e Tuneles de IPv6 sobre IPv4: los paquetes IPv6 se
encapsulan con encabezados de IPV4
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Coexistencia y transicion ver
IPv6.br Modulo 7

e Toda la estructura de Internet esta basada en IPv4.

e Un cambio inmediato de protocolo es inviable debido al tamano y
a la proporcion que tiene esta red.

e La adopcion de IPv6 se debe realizar de manera gradual.

e Inicialmente habra un periodo de transicion y de coexistencia
entre los dos protocolos.

e Las redes IPv4 necesitaran comunicarse con las redes IPv6 y
viceversa.

e Para facilitar este proceso se han desarrollado algunas técnicas
que buscan mantener la compatibilidad de toda la base instalada
de redes IPv4 con el nuevo protocolo IPv6.
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Coexistencia y transicion

Estas técnicas de transicion se dividen en 3 categorias:
e Doble pila

Provee soporte a ambos protocolos en el mismo dispositivo.

e Tunelizacion

Permite el trafico de paquetes IPv6 sobre 1a estructura de la red
IPv4 existente.

e Traduccion

Permite la comunicacion entre nodos que solo soportan IPv6 y
nodos que solo soportan IPv4..



Funcionalidades

Cliente IPv4 - Servidor IPV6

e Servidores IPv6 sobre una maquina con dual stack aceptan conexiones de
clientes IPv4 e IPv6.
e Necesitan al menos una direccion para cada pila. Para IPv4, p.ej., DHCP;
para IPv6 , p.ej., autoconfiguracionstateless
Servidor IPv6 (dual stack)

Motivaciones y Origenes de Ppv6 - Objetivos de Disefio - Datagrama y Cabeceras — Direcciones - :
o
[

Cliente IPv4 Cliente IPvé
: - : Servidor IPv6
‘ Cliente | ‘ Cliente ‘ Escucha en 0::0 y puerto
TCP/ UDU TCP [/ UDF'J ‘ TCP/UDP
Direccidn Direcei :
IPv4-mopped IPvb xx'm
IPv4 IPV6 IPv4 IPV6 :
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Doble Pila

Una red doble pila es una infraestructura capaz de
encaminar ambos tipos de paquetes.

Exige analizar algunos aspectos:
e Configuracion de los servidores de DNS;

e (Configuracion de los protocolos de enrutamiento;

e Configuracion de los firewalls;

e (Cambios en la administracion de las redes.
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Funcionalidades 0000
0000

00

Tunneling :

Dual-Stack IPvE
Router Host

Tunnel: IPv6 in IPv4 packet

IPvd Header IPvE Header ;_"r'_'":-
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Tunneling

e También llamado encapsulamiento.

e El contenido del paquete IPv6 se encapsula en un
paquete IPv4.

e Se pueden clasificar de la siguiente manera:
Router-a-Router
Host-a-Router
Router-a-Host
Host-a-Host
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Tunneling: técnicas

Existen diferentes formas de encapsulamiento:

e Paquetes IPv6 encapsulados en paquetes 1Pv4;
Protocolo 41.
6to4, ISATAP y Tunnel Brokers.

e Paquetes IPv6 encapsulados en paquetes GRE;
Protocolo GRE.

e Paquetes IPv6 encapsulados en paquetes UDP;
TEREDO.
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Traduccion RFC 4966

e Posibilitan un enrutamiento transparente en la
comunicacion entre los nodos de una red IPv6 y los nodos
de una red IPv4 y viceversa.

e Pueden actuar de diversas maneras y en capas distintas:
Traduciendo encabezados IPv4 en encabezados IPv6 y viceversa;
Convirtiendo direcciones;

Convirtiendo APIs de programacion;

Actuando en el intercambio de trafico TCP o UDP



Revision t
Funcionalidades

1. Describa para qué se usan y cOmo son los mecanismos
de:

. Descubrimiento de vecinos

e  Autoconfiguracon
e Path MTU discovery

2. Describa los campos de la cabecera usados para proveer
calidad de servicio

3. Describa los distintos tipos de servicio

Describa los mecanismos de coexistencia IPV6-I1PV4
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Ténicas de Traduccion

o SIIT (Stateless IP/ICMP Translation, RFC
2765) - Permite la comunicacion entre nodos
gue solo soportan IPv6 y nodos que solo
soportan IPv4.

e BIS (Bump in the Stack, RFC 2767) - Este
método permite la comunicacion de
aplicaciones IPv4 con nodos IPv6.
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Ej. Configuracion Win
http://www.cu.ipv6tf.org/pdi/6sos_instalacion_ipv6_windows_v4_0.pdf
C:\>netsh interface ipv6 install




Ej. Configuracion LINUX 8:°

http://www.cu.ipv6tf.org/pdf/6SOS_Instalacion_IPv6_Linux_v4_0.pdf

2) Soporte IPv6

Para comprobar que el kernel soporta IPv6, habra que comprobar que existe la siguiente entrada:

5i no existe, se puede intentar cargar el médulo ipv6 con:

Si se ha cargado correctamente debe existir la entrada mencionada arriba.

* Nota: Descargar el médulo puede, a veces, provocar la caida del sistema. Aunque en versiones
actuales de los médulos (kernel 2.4.19 adelante) el soporte es muy estable.

Para que cargue de forma automatica el médulo IPv6 cuando se demande, se afiade al fichero
letc/modules.conf la siguiente linea:
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