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Resumen

En este documento se describe el funcionamiento de algunos de los
distintos tipos de NAT y las consideraciones generales asociadas a los
mismos.

1. Introduccion

Network Address Translation (NAT) o Traduccién de Direcciones
de Red es una técnica que modifica la informacién de direccion IP en la cabecera
de un paquete IP mientras el mismo es transmitido de una red a otra por medio
de un router.

La necesidad de la traduccion de direcciones IP surge cuando las direcciones
IP privadas' internas de la red no pueden ser usadas fuera de la red, o bien
porque no son validas en el exterior, o bien porque el direccionamiento interno
debe mantenerse separado de la red externa.

A fines practicos, la traduccién de direcciones permite, por lo general, que
las maquinas de una red privada se comuniquen de manera transparente con
destinos en una red externa y viceversa.

Su principal uso hoy en dia es el de permitir que las maquinas de una red
privada puedan acceder a Internet utilizando una tnica direccién IP publica.

Si bien hay una diversa cantidad de tipos de NAT, en este trabajo solo nos
enfocaremos en las mas conocidas.

2. Funcionamiento

Pese a que existen muchas variantes de NAT, todas estas deben compartir
las siguientes caracteristicas [2]:

= Asignacién transparente de direcciones.
= Encaminamiento transparente mediante la traduccion de direcciones.

= Traduccién de la carga 1til de los paquetes de error ICMP.

1Se considera direccién IP privada a las que pertenezcan a los rangos dispuestos en la
RFC1918 [1].
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Respecto de sus forma de trabajo, a continuacién a partir del (posible) esce-
nario planteado en la figura 1 analizaremos el funcionamiento de algunos de los
distintos tipos de NAT. Dicha figura consiste en una red privada (red 1) con dos
anfitriones (A y B) la cual posee una tnica direccién publica (200.13.147.43)
que fue asignada al router X, el cual provee servicio de NAT. Ademds, hay dos
méquinas (C y D) las cuales son externas a la red y la comunicacién entre dichas
maquinas y los anfitriones de la red se realiza via Internet.

192.168.0.1

192.168.0.0

192.168.0.2

128.23.2.2

200.13.147.43

Figura 1: Ejemplo de funcionamiento de NAT.

NAT basico

En este tipo de NAT las sesiones son unidireccionales, salientes desde la
red privada. El mismo, modifica dindmicamente las direcciones IP de los nodos
finales (méquina emisora y méquina receptora) segin corresponda y mantiene
el estado de estos cambios en una tabla para que los paquetes pertenecientes a
una sesiéon sean encaminados hacia el nodo final correcto en cualquiera de las
redes (interna y/o externa).

Supongamos que el anfitrién A desea comunicarse con la maquina C y que el
anfitriéon B quiere hacer lo propio con la maquina D. Cuando el router X reciba
un paquete proveniente desde A o B deberd cambiar en el mismo la direccién
privada del campo direccion del emisor por la direccién publica asignada a la
red y guardar registro de dicha modificacién.

Direccién Emisor | Direccion Piblica | Direcciéon Receptor
192.168.0.1 200.13.147.43 128.23.2.2
192.168.0.2 200.13.147.43 150.25.3.2

Luego, cuando C le responda A o D haga lo propio con B, estas enviardn sus
paquetes con el campo direccion destinatario seteado en 200.13.147.43 y X de-
berd encargarse de modificar dicho campo por la direccién de A o B seguin corres-
ponda para que la transmision pueda seguir su curso. Ahora bien, jqué ocurre
si mientras A se estd comunicando con C, el anfitrion B desea hacer lo mismo?
Si esto ocurriera, la tabla NAT de X quedaria de la siguiente manera:
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Direccién Emisor | Direccion Piblica | Direcciéon Receptor
192.168.0.1 200.13.147.43 128.23.2.2
192.168.0.2 200.13.147.43 128.23.2.2

Entonces, cuando X reciba un paquete entrante no sabria a que anfitriéon deberia
rutearlo. Para evitar este problema, cuando se utiliza NAT bésico los anfitriones
de la red privada no pueden comunicarse al mismo tiempo con la misma maquina
exterior a la red.

NAPT

Network Address and Port Translation (NAPT) extiende la nocién de tra-
duccién del NAT bésico un paso més alla dado que también traduce el identifi-
cador de transporte (nimero de puerto TCP/UDP por ejemplo). Esto permite
que dos o més anfitriones de la red puedan comunicarse con una misma maquina
externa a la red. Ademas, al combinarse con NAT bésico permite que se use un
bloque de direcciones externas en conjunto con la traduccién de puertos. En
otras palabras, se pueden tener multiples conexiones con maquinas externas a
la red.

Nuevamente, supongamos que tanto el anfitrion A como el anfitrién B desean
comunicarse con la maquina C. Cuando el router X reciba un paquete prove-
niente desde A o B deberd cambiar en el mismo la direccién privada del campo
direccion del emisor por la direccion piblica asignada a la red y guardar registro
de dicha modificacién junto con el niimero de puerto a utilizar en la transmision
(no necesariamente serd el mismo puerto que utiliza A).

Dir. Emisor: Puerto | Dir. Publica: Puerto | Dir. Receptor: Puerto
192.168.0.1:1333 200.13.147.43:1333 128.23.2.2:80
192.168.0.2:1555 200.13.147.43:1000 128.23.2.2:80

Luego, cuando C le responda A o B enviara sus paquetes con el campo direc-
cion destinario seteado en 200.13.147.43 y X debera encargarse de modificar
dicho campo por la direccién del anfitrién que corresponda y modificar el puer-
to a utilizar en el anfitrién receptor por el puerto que corresponda para que la
transmisién pueda seguir su curso.

DNAT

Destination NAT (DNAT) o NAT inverso ofrece un servicio similar a NAT
pero al revés, es decir, permite que un maquina externa a la red inicie una
transmisién hacia un anfitrion de la red. Para permitir conexiones desde el
exterior de la red hay que anadir una entrada fija en la tabla de NAT la cual
indicara que todo el trafico que llegue al router dirigido a un determinado puerto
sea dirigido a un anfitrién en particular. Dada esta funcionalidad, este estilo de
NAT suele ser utilizado para la creacién de DMZs.
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Supongamos que queremos que todo el trafico que llegue dirigido al puerto
80 sea derivado al anfitrion B dado que este brinda servicios de servidor web.
Entonces, se debe generar una entrada fija en la tabla NAT como la siguiente:

Dir. Emisor: Puerto | Dir. Publica: Puerto | Dir. Receptor: Puerto
192.168.0.2:80 200.13.147.43:80 *

NAT bidireccional

Con el NAT bidireccional, las sesiones pueden iniciarse tanto desde una
maquina externa hacia un anfitrién de la red privada como desde un anfitrién
de la red privada hacia una méaquina externa. Como en los anteriores, las direc-
ciones de la red privada se asocian a direcciones publicas segtin se establecen las
conexiones en cualquier sentido. El espacio de nombres entre las méaquinas de
las redes privada y externa se supone Unico extremo a extremo. Las maquinas
en el dominio externo acceden a las maquinas del dominio privado usando DNS
para la resolucién de direcciones.
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